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Urheberrechts -Erklärung zum geistigen Eigentum und Umgang mit vertraulichen Informationen  
 
Die Informationen in diesem Benutzerhandbuch sind nicht bedingte Anweisungen und können ohne Ankündigung verändert 

werden. Obwohl GENEREX versucht hat, präzise Informationen in diesem Dokument bereitzustellen, übernimmt GENEREX keine 

Verantwortung für die Genauigkeit dieser Informationen. 

 

GENEREX ist nicht verantwortlich für jeden indirekten, speziellen, daraus folgenden oder unbeabsichtigten Schaden, ohne 

Einschränkungen, verlorener Gewinne oder Einkommen, Kosten von Austausch Gütern, Verlust oder Beschädigung von Daten, 

die sich durch den Gebrauch dieses Dokumentes oder das hier beschriebenen Produkt ergeben.  

 

GENEREX als Hersteller der genannten Produkte, übernimmt keine Verpflichtungen mit diesen Informationen. Die Produkte, die 

in diesem Handbuch beschrieben werden, wurden auf der alleinigen Basis von Informationen für Geschäftspartner gegeben, 

damit diese ein besseres Verständnis für die GENEREX Produkte erhalten. 

 

GENEREX erlaubt seinen Geschäftspartnern die Informationen, die in diesem Dokument enthalten sind, an Dritte weiterzugeben, 

ebenso an das Personal in deren Firma oder ihren eigenen Kunden, elektronisch, manuell, in Form von Fotokopien oder 

Ähnlichem. GENEREX gibt an, dass der Inhalt nicht verändert oder angepasst werden darf, ohne schriftliche Genehmigung von 

GENEREX.  

 

Alle Rechte, Titel und Interessen am GENEREX Markenzeichen BACS oder Firmenzeichen (registriert oder nicht registriert) oder 

der Geschäftswert bzw. das geistige Eigentum von GENEREX, das Urheberrecht und die Produkt-Patente sind exklusiv und ohne 

Einschränkungen im Eigentum von GENEREX. 

 

GENEREX wird jede Beanstandung über den Inhalt dieses Dokumentes zeitnah abwickeln. Kommentare oder Beanstandungen 

zu diesem Dokument sollten an die GENEREX Systems Vertriebsgesellschaft mbH adressiert werden.  

 

Das Urheberrecht der Europäischen Union ist gültig (Copyright EU).  

Copyright (c) 1995-2024 GENEREX GmbH, Hamburg, Deutschland.  

Alle Rechte vorbehalten. 
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Wir bedanken uns für das Vertrauen in den CS141 Webmanager ï die zuverlässige Lösung im kritischen Resource Management. 
 
Die CS141 wurde speziell für den Einsatz im kritischen Ressourcenmanagement entwickelt. Da der CS141 als vollwertiger und 
eigenständiger Manager entwickelt wurde, ist seine Aufgabe nicht auf das Sammeln und Weitergeben von Informationen 
beschränkt, sondern erfüllt zahlreiche Aufgaben in der Mess-, Regel- und Steuertechnik im Bereich des kritischen 
Ressourcenmanagements. Eine weitere Kernfunktion liegt in Nachrichtenmanagement: 
 
Der CS141 kann nicht nur Anfragen von übergeordneten Systemen beantworten, sondern im Notfall auch eigenständig 
Verantwortliches Personal informieren und auf Basis vorherbestimmter Parameter Notfallmaßnahmen einleiten. Der CS141 kann 
im selbstständig Notfallsysteme aktivieren, Server und Arbeitsstationen herunterfahren und zu vorbestimmten Bedingungen 
wieder starten. Neben Standardtechnologien wie SNMP und Modbus greift der CS141 dabei exklusiv auf die leistungsfähige 
RCCMD Softwarelösung zurück, mit der selbst das Notfallverhalten komplexer, voll virtualisierter Serverlandschaften realisiert 
werden kann. 
 
Noch mehr Flexibilität dank RFC1628  
 
Dank der neuen RFC1628 konformen USV-Schnittstelle können Sie den CS141 nutzen, um jede USV, die diesen Standard 
unterstützt, über das bestehende LAN abzufragen und den aktuellen Status nativ anzeigen lassen. Sollten Sie also eine USV im 
Einsatz haben, dessen Schnittstellen wider Erwarten mit dem CS141 nicht kompatibel ist, Sie können über diese Funktion mit 
wenig Aufwand und Kosten eine Kompatibilität herstellen und damit auf die leistungsfähigen und zuverlässigen GENEREX-
Produkte wie unser beliebtes RCCMD zurückgreifen. 
 

Tipp : 
 
Da der CS141 Webmanager als eigenständiger Manager agieren kann, ist er flexibel in sehr vielen Bereichen auch außerhalb 
der in diesem Handbuch beschriebenen Funktionalität einsetzbar. Dieses Handbuch beschreibt daher die grundsätzlich 
implementierte Funktionalität in Verbindung mit USV-Systemen. Die enorme Flexibilität und die Möglichkeit, mit über- und 
untergeordneten Systemen in Echtzeit zu kommunizieren. 

 
Über dieses Handbuch 
 
Dieses Handbuch ist mehr als eine reine Kurzanleitung. ï es soll Ihnen neben den Kernfunktionen auch die Möglichkeiten 
aufzeigen, die sich durch den CS141 bieten ï Sie werden feststellen, wie flexible und leistungsfähig dieses Gerät für sehr viele 
unterschiedliche Einsatzgebiete geeignet ist und sich dabei transparent und nahtlos in bestehende Strukturen einpassen lässt. 
Je nach Ausbaustufe können Sie mit dem CS141 neben der Kernaufgabe, eine USV zu überwachen, auch ganze Netzwerke 
managen und selbst mit externen Systemen durch individuell schaltbare Inputs und Outputs kommunizieren und so selbst mit 
hochkomplexen Strukturen arbeiten. 
 
Dieses Handbuch soll Ihnen zeigen, wie Sie den CS141 konfigurieren und an Ihre Anforderungen anpassen können. Dabei 
beschreibt dieses Handbuch alle Menüs und Einstellmöglichkeiten, die möglich sind.  
 
Sollten Sei ein in diesem Handbuch eine Funktion finden, die Sie in Ihrem CS141 Modell nicht zur Verfügung stehen haben, kann 
dies mehrere Gründe haben: 
 
 

- Die Funktion wurde von Ihnen noch nicht aktiviert 
- Es werden optionale Zubehörteile benötigt, um diese Funktion abbilden zu können 
- Das von Ihnen erworbene CS141 Model unterstützt nicht die Funktion 
-  

 
Dieses Handbuch teilt sich in zwei unterschiedliche Teile 
 

- CS141 
- BACS 

 
Wenn Sie mit dem CS141 und seiner Menüstruktur nicht vertraut sind, wird Sie dieses Handbuch vollständig durch die 
Konfiguration führen und alle Funktionen erklären. 
 
Bitte beachten Sie folgendes:  
 
Jedes Modell der CS141 Produktfamilie beherrscht RCCMD ï Dabei ist der CS141 Webmanager in der Regel der RCCMD Server, 
welcher entsprechende Signale an den RCCMD Client verschickt. Der RCCMD Client auf der anderen Seite nimmt das Signal 
auf und setzt es entsprechend um ï was genau der RCCMD Client ausführen kann, ist dabei eine Frage der Konfiguration.  
 
BACS ist mehr als ñnur eine weitere Optionò ï es ist ein mächtiges Werkzeug, um aus den Batterien Ihrer USV die maximale 
Leistung und Lebensdauer zu holen. Dabei kann ein BACS WEBMANAGER oder ein aufgerüsteter CS141 alle bisher 
eingerichteten Funktionen weiterhin erfüllen und zusätzlich Ihre Batterien und Ihr Netzwerk vor Batterieausfällen schützen. 
 
Mit dem CS141 lösen Sie viele Problem dort, wo Sie entstehen:  
 
Direkt am Anfang einer Ereigniskette. 
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Auswertung: Die BACS LOG Dateien 
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Section OEM: Default Adresses 
Section OEM: ABB/NEWAVE UPS Type Concept Power 
Section OEM: MASTERGUARD 
Section OEM: Centiél 
Section OEM Salicru CUBE 3 series 2012, CUBE3+, CUBE 4 >=30kVA, Cubys, Platinum, MT4 Evlution, Voltronic 
Taurus Pro 
Section OEM: RITTAL PMC Extension 
Section OEM: Netminder for all LT and MD types 
Section OEM: Netminder EON 
Section OEM: Netminder for all other types 
Section OEM : AEG Protect 3. M 2.0 
Section OEM: AEG Protect 3.31, 5.31, 8.31 
Section OEM: AEG Protect 2.33, 3.33, 4.33, 5.33, 8.33, blue 
Section OEM: POWERTRONIX 
Section OEM: Socomec UPS 
Section: Kstar UPS 
Section MHD Modular / Multimatic Modular / AEG Protect 1. Modular, ENIGMA 
Section Borri 4000 Std. Panel / E-Tec 310 to 380 (m) / SALICRU SLC NX/DL/CUBE 
Section Mod INVT RM/HT33, Easy UPS, Agpower RMX/EMT/ERT/, MMUST HiUp/Maxi J I.  
Section SLC ADAPT X  
Section M600, M400 & FLEX 
Section Inform UPS / Pyramid DSP/Online DSP 
Section Transfer Switches (All Transfer Switch vendors, except PILLER, STS TUMEL) 
Section OEM TRIMOD 
Section: EverExceed Inverter 

 

Parameter for UPSMAN Software and BACS 

 
UPSMAN Status Bytes - Standard Device Status Bits 
BACS Parameters 

 

Rechtliches 
 

Copyright and licenses 
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Modellübersicht:  

 

Gerät  Funktion  Anpassungen Revsion HW161  Anmerkungen  

CS141L SNMP-
Adapter 

Gigabit-LAN, Speicherupgrade, Mehr 
Rechenleistung 

externer Adapter  

CS141SC SNMP-
Adapter 

Gigabit-LAN, Speicherupgrade, Mehr 
Rechenleistung 

Slot Adapter für USV mit Slot 

CS141LM SNMP-
Adapter 

Gigabit-LAN, Speicherupgrade, Mehr 
Rechenleistung 

Externer Adapter mit MODBUS Schnittstelle 
(RS485) 

CS141SCM SNMP-
Adapter 

Gigabit-LAN, Speicherupgrade, Mehr 
Rechenleistung 

Slot Adapter mit MODBUS Schnittstelle (RS485) 

CS141BSC SNMP-
Adapter 

Gigabit-LAN, Speicherupgrade, Mehr 
Rechenleistung 

Slot Adapter BUDGET-Model (ohne COM2- und 
AUX-Port), alle Software features vorhanden. 

CS141 BL SNMP-
Adapter 

Gigabit-LAN, Speicherupgrade, Mehr 
Rechenleistung. 
Das Model CS141 BL wurde Jul i 2022 
eingestellt, Bestandsgeräte erhalten 
weiterhin vollen Produkt - und 
Updatesupport.  
 

Budget-Version ohne externe Anschlüsse, alle 
Netzwerkfeatures vorhanden und unterstützt 
 
 

CS141R_2 SNMP-
Adapter 

Gigabit-LAN, Speicherupgrade, Mehr 
Rechenleistung, der MINI-Din-
Anschluss wurde durch einen 
modernen RJ12- Anschluss 
ausgetauscht, um COM 2 und COM 3 
verfügbar zu machen. 

Slot Adapter für PILLER/CTA/RIELLO/AROS UPS 
Italian 

CS141MINI SNMP-
Adapter 

Gigabit-LAN, Speicherupgrade, Mehr 
Rechenleistung, der MINI-Din-
Anschluss wurde durch einen 
modernen RJ12- Anschluss 
ausgetauscht, um COM 2 und COM 3 
verfügbar zu machen. 

Slot Adapter für USV-Modelle mit MINI Slot 

 
Weitere Geräte die auf Basis des CS141 verfügbar sind : 
 

Gerät  Funktion  Anmerkungen  

BACSKIT_B4 Batteriemanagement Externer Adapter 

BACSKIT_BSC4 Batteriemanagement Slot Adapter 

 

Gerät  Features  Unterstützte USV -Anlagen  

CS141L Zusätzlicher Mini DIN 8 COM Port für RS232. AUX Port für Digital Ein-/Ausgang. 
Remote RAS Management optional. 

Mehr als 1400 USV Modelle von über 80 
verschiedenen Herstellern werden 
unterstützt. 

CS141SC Zusätzlicher Mini DIN 8 COM Port für RS232. AUX Port für Digital Ein-/Ausgang. 
Remote RAS Management optional. 

Alle mit Standard Slot SC  

CS141LM Zusätzlicher Mini Adapter. AUX Schnittstelle für Digital Ein-/Ausgang. Remote RAS 
Management optional. 

Mehr als 1400 USV Modelle von über 80 
verschiedenen Herstellern werden 
unterstützt. 

CS141SCM Zusätzlicher RS485. AUX Schnittstelle für Digital Ein-/Ausgang. Remote RAS 
Management optional. 

Allemit Standard Slot SC 

CS141BSC Spezielle Budget_version des CS141 ohne zusätzliche COM-Anschlüsse ï keine 
weiterführenden externen Sensoren und Aktuatoren möglich. 

Alle mit Standard Slot āSC 

CS141 BL Spezielle Budget_version des CS141 ohne zusätzliche COM-Anschlüsse und einer 
reduzierten Kapazität (Max. 6 KV) ï keine weiterführenden externen Sensoren und 
aktuatoren möglich.  
 
Das Model CS141 BL wurde Jul i 2022 eingestellt , Bestandsgeräte erhalten 
weiterhin vollen Produkt - und Updatesupport.  
 

Mehr als 1400 USV Modelle von über 80 
verschiedenen Herstellern werden 
unterstützt. 

CS141R_2 HW141:Zusätzlicher Mini DIN 8 COM Port für RS232. 
 
HW161: Der Mini-DIN-8 Port wurde durch einen RJ12 ï Anschluss ersetzt, die 
HW161 ï Platform bietet zudem den vollen Support von COM 2 und COM 3 über 
einen speziellen Adapterstecker an. 

Riello und Aros USV mit Netman Slot 

CS141MINI HW141: Zusätzlicher Mini DIN 8 COM Port für RS232. 
HW161: Der Mini-DIN-8 Port wurde durch einen RJ12 ï Anschluss ersetzt, die 
HW161 ï Platform bietet zudem den vollen Support von COM 2 und COM 3 über 
einen speziellen Adapterstecker an. 

USV Anlagen mit MINI Slot (Soltec, 
Voltronic, u.a) 
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Alle Geräte der CS141 Produktfamilie besitzen eine interner Datenbank, um die USV-Modelle eines Herstellers oder OEM-
Partners individuell nach den jeweiligen Protokollbeschreibungen abzufragen. Die Messdaten werden ausgewertet in einem 
entsprechenden Monitoring-Screen übersichtlich präsentiert und können bei Bedarf durch genormte Netzwerkprotokolle von 
Gebäudeleitsystemen abgefragt werden (Modbus IP, BACnet, SNMP, Syslog, etc. é). Die verfügbaren Messergebnisse und 
Funktionen sind dabei von dem jeweils ausgewählten USV-Modell abhängig.  
 
Darüber hinaus bieten alle Geräte der CS141-Produktfamilie ein umfangreiches Event-Management, dessen Umfang von den 
Kommunikationsmöglichkeiten der angeschlossenen USV abhängt: Basierend auf dem Status einer USV können zeitgesteuerte 
Systemereignisse individuell ausgelöst werden. 
 
Alle Geräte können zudem per Scheduler für alle Ereignisse und Jobausführungen individuell konfiguriert werden, zum Beispiel 
 

- Batterie Tests,  
- Kalibrierung 
- USV Shutdown/Restore.  

 
Somit stehen einem Anwender eine breite Auswahl an Netzwerk Management Features für ein umfangreiches und 
ganzheitliches Ressourcen-Management zur Verfügung.  
 
Zusätzlich können alle Geräte der CS141 Produktfamilie 3rd Party - SNMP-Geräte überwachen und über die integrierte 
RCCMD-Lösung (Remote Control and Command) heterogene Endgerätelandschaften in ein intelligentes und homogens 
Emergency Shutdown Konzept übersetzen, das unabhängig vom jeweiligen USV-Anbieter und Propritären Insellösungen 
arbeitet. 
 
Alle Geräte werden in Deutschland und den USA hergestellt.  

Lieferumfang  

Der Lieferumfang des CS141-Adapters beinhaltet standardmäßig eine Netzwerk-Adapter-Einheit mit ergänzender Soft- und 
Hardware. (Bitte beachten Sie, dass in den Budget-Ausführungen nicht alle Funktionen enthalten sind).  

 

Tipp : 
Bitte beachen Sie, dass die Budget-Edition des CS141 nicht alle hier aufgeführten Funktionen untertsützt.  

 

Produkt  Im Lieferumfang enthalten   

Externe 
Strom-
versorgung1 

Benutzer-
handbuch 
auf CD 

Mini-DIN-8 
Anschluss 
(MODBUS) 

RS-485  

Via COM2 

Rescue 
JumperCS14
1 

Rescue Jumper  

CS141HW161 

CS141L X X X  X X 

CS141SC  X X  X X 

CS141LM X X  X X X 

CS141SCM  X  X X X 

CS141BSC  X   X X 

CS141 BL Dieses Modell ist mehr verfügbar.  

Bestandsgeräte erhalten weiterhin vollen Support und regelmäßig Firmwareupdates. 

CS141R_2  X X   X 

CS141MINI  X X   X 

 

FAQôS: Änderungen im Rahmen der Hardwarerevision auf HW161 2022 

 

Wird es eine Änderung bei der Firmwareversorgung geben? 

Nein, beide Hardwareversionen werden gleichermaßen mit derselben Firmware versorgt. Das bedeutet, dass der CS141 und 

der CS141HW161 dieselben Features anbieten werden.  

Was macht der CS141HW161 Ăandersñ? 

Mit der Änderung auf die Hardware CS141 HW161 gab es ein paar kleine Änderungen bei der Bedienung, die vor allem die 

Slotkarten betreffen.  

1. Neu Funktion: der Reset-Knopf bei Slotkarten 

 

Den CS141 musste man bisher f¿r einen ĂHard-Resetñ aus der USV ziehen. Da es sich bei der Karte um ein Hot-Plug 

ï System handelt, ist das icht weiter ein Problem, der Einbau-Slot einer USV ist in der Regel dafür ausgelegt. Das 

Problem war eher, dass Techniker nicht immer ohne weiteres an die Slotschrauben gekommen sind.  

 

Mit der HW161 gibt es jetzt einen praktischen Reset -Knopf, so dass die Slotkarte jetzt für einen Neustart nicht 

mehr ausgebaut werden muss.  
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2. Gigabit LAN 

Seit Markteinführung des CS141 2016 hat sich einiges auf dem Hardwaresektor getan. Eine der größten Änderungen 

ist die native Umstellung von Netzwerken auf naives Gigabit LAN.  

Der CS141HW161 setzt daher auf ein abwärtskompatiblse Gigabit -LAN, um maximale Kompatibilität für 

Netzwerkstrukturen zu gewährleisten.  

3. CS141 MINI vs HW161MINI 

 

Bei diesen Geräten gab es ein paar größere Änderungen und Updates. Der CS141MINI wurde im Rahmen der 

Hardware-Revision grundlegend überarbeitet - und hat auch viele neue Tricks und Features gelernt. Das 

CS141HW161 MINI ist das kleinste, voll ausgestattete Batteriemanagementsystem auf dem Markt: 

 

o Der DIP-Switch entfällt- 

 

Der CS141HW161 MINI verwendet stattdessen jetzt einen Schiebeschalter wie alle Geräte der CS141-

Produktfamilie.  

 

o Neu: Es gibt jetzt einen Rescue-Jumper 

 

Der CS141HW161 MINI verwendet eine verkleinerte Version des bei allen Geräten der CS141 

Produktfamilie bekannten Rescue-Jumpers.  

 

o Neu ï Der Reset-Knopf an der Stirnseite 

Wie alle Slotkarten hat der CS141 HW161 MINI einen Reset-Knopf bekommen, mit dem er komfortabel neu 

gestartet werden kann, ohne dass das Gerät ausgebaut werden muss. 

o Neu: Der Mini-DIN ï Anschluss wurde durch eine moderne RJ12 ï Schnittstelle ersetzt. 

 

Gleichzeitig hat der CS141HW161 MINI auch noch ein paar neue Tricks gelernt: 

Statt des fest verdrahteten MINI-Din-Steckers verwendet der CS141HW161MINI einen speziellen Adapter-

Stecker, welcher sowohl einen MINI-DIN- Anschluss als auch einen RJ-12 ï Anschluss bereitstellt.  

Der CS141HW161MINI kann jetzt neben allen bereits bekannten Geräten zusätzlich in Verbindung mit einem BACS -Bus 

Converter als vollwertiger BACS Webmanager verwendet werden  und ist damit der kleinste WEBMANAGER am Markt 

mit der größten jemals verfügbaren Funktionsvielfalt!  

Ah, OKé aber kann ich dennoch lieber den ĂAltenñ haben? 

Sagen wir so: Sie können natürlich ausdrücklich danach fragen, weil Sie Bedenken beim Einsatz neuer Hardware und ihrer 

Kompatibilität haben, aber der CS141 mit der HW141 wird natürlich nicht mehr produziert, wir bemühen uns aber stets, ein paar 

auserwählte Geräte auf Lager zurückzuhalten, um ggfs. Einzelanfragen bedienen zu können. Eine Garantie können wir 

allerdings hier nicht aussprechen, ob und in wie weit Geräte der HW141 vorrätig sind. 

Funktionsübersicht CS141  

 

Im SNMP Betrieb arbeitet der CS141 Adapter mit einem eingebauten Simple Network Management Protocol (SNMP) Software 
Agent. Dieser Agent tauscht mit der USV über die get/set-Befehle Statusdaten aus und leitet sogenannte Ătrap messagesñ an 
vorbestimmte Empfänger weiter. Diese Ătrap messagesñ kºnnen den Benutzer ¿ber kritische Situationen der 
Unterbrechungsfreien Stromversorgung (USV) informieren (z.B. das Umschalten auf Batteriebetrieb).  

Zusätzlich kann der SNMP Adapter RCCMD-Signale (Remote Control Commands) versenden.  

Auf Clients, auf denen die Software RCCMD installiert ist, können bestimmte Funktionen ausgelöst werden. Besonders wichtig 
ist hier die Möglichkeit eines gezielten Shutdowns und Restarts.  

Auch eine Steuerung der USV über das Webinterface ist auf diesem Wege möglich (z.B. das Schalten auf Bypass). RCCMD ist 
eine lizenzpflichtige Zusatzsoftware.  
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Funktionsumfang des CS141  

 

SNMP Adapter:  

 

Der SNMP Adapter nimmt aufgrund seiner kompakten Ausmaße nur wenig Platz in Anspruch. Der Adapter hat eine Größe von 
69x126 mm. (Externer SNMP Adapter.) ï oder der Adapter kann in einen Erweiterungssteckplatz der USV integriert werden 
(abhängig vom USV Modell) 

 

Premium Feature - SNMP Traps:  

 

Grundaufgabe des Adapters ist es Alarmzustände der USV an eine Überwachungsstation zu senden (Traps) oder alle USV Daten 
im Netzwerk zur Abfrage bereitzustellen. Mit dieser Funktion kann z.B. die Spannungsversorgung und der Batteriezustand einer 
USV von einer SNMP Managementstation ¿berwacht werden. ¦ber den Men¿punkt ĂEvents & Alarms ñ kºnnen SNMP traps zu 
Testzwecken auch simuliert werden.  

 

Fernbedienung:  

 

Über diese Funktion kann die USV beispielsweise auf Bypass geschaltet werden (herstellerabhängig); ausgelöst wird dieses 
durch ein entsprechendes Kommando über die Network Management Station oder durch die zur USV gehörige USV Management 
Software für das Web. 

 

Tipp:  

Die bei der Fernbedienung zur Verfügung stehenden Funktionen werden von der verwendeten USV bestimmt ï dem 
entsprechend kann der Funktionsumfang von den in diesem Handbuch beschriebenen Funktionen abweichen. 

 

Kompatibilität mit Network Management Systemen  

 

Der SNMP Adapter ist mit allen gebräuchlichen Networks Management Systemen kompatibel. Alle SNMP Systeme, die das 
Kompilieren einer MIB erlauben ï oder bereits die Management Information Base (MIB) / Request for Comment 1628 (RFC) für 
USV Systeme enthalten, können mit dem Adapter betrieben werden. 

 

Integrierter RCCMD Server:  

 

Der CS141 kann mit allen RCCMD Modulen der UPS-Management Software einen Netzwerk-Shut-Down einleiten. Ein auf TCP/IP 
basierendes RCCMD Sendesignal wird an alle konfigurierten RCCMD-Clients versendet. Damit kann auch Shutdown auf 
unbegrenzt vielen Computern ausgelöst werden, unabhängig von deren Betriebssystem. RCCMD ist optionaler Bestandteil der 
USV Management Software. USV-Management Software und RCCMD Lizenzen sind beim USV Fachhändler erhältlich. 
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RS-232 / Pipe-through:  

 

Der SNMP Adapter Typ CS141 kann das USV Protokoll, welches über COM1 gelesen wird, direkt auf COM2 wieder ausgeben. 
Damit ergibt sich die Möglichkeit weitere Software / Hardware an die USV anzuschließen ohne zusätzliche Verteiler-Hardware 
(RS-232 Multiplexer) einzusetzen.  

 

RS232 USV Schnittstelle:  

 

Der CS141 bietet eine Standard RS232 Schnittstelle an, mit der Sie eine direkte serielle Verbindung zur USV aufbauen können. 
Das erlaubt den Anschluss an nahezu jede USV, welche RS232 als Standard unterstützt. 

 

Tipp:  

Verwenden Sie bitte ausschließlich das bei Ihrer USV mitgelieferte original USV-Kabel für die Kommunikation. Wenn Sie eine 
Kontakt-USV einsetzen, verwenden Sie bitte das spezielle Hersteller Kabel. Bei Fragen bezüglich spezieller Anschlusskabel 
konsultieren Sie bitte Ihren USV-Händler. 

 

Zeitgenaues Logfile:  

 

Der CS141 besitzt eine Reihe eigener Logfiles, welches bei Verwendung eines Timeservers im Netzwerk festhält, welche 
Ereignisse und Alarme aufgetreten sind. Dieses Logfile ist per UNMS, UPSMAN, WebGUI sowie FTP zugänglich. Auch eine 
Sortierung des Logs sowie der kontinuierliche Export als CSV-Datei sind möglich. 

 

Komplexes Benachrichtigungssystem über E-Mail:  

 

Die CS141 Modelle besitzen einen Simple Mail Transfer Protokoll (SMTP) kompatiblen Email Client, der automatisch Emails bei 
Ereignissen versenden kann. 

 

Speziell gehärtetes Web Interface: 

Die CS141 Modelle besitzen einen Webserver, der alle Informationen des Gerätes anzeigt. Mit dem UPSView kann auch eine 
grafische Darstellung der Daten angezeigt werden. Der Zugriff auf das Webinterface ist mit allen bekannten Browsern möglich 
und speziell getestet mit den bekanntesten Vertretern Edge, Firefox und Chrome.  

 

MODBUS:  

 

Modbus ist in industriellen Anwendungen das Standard-Protokoll, das zur Gebäudeüberwachung und im Gebäudemanagement 
eingesetzt wird. Alle CS141 enthalten eine MODBUS over IP-Schnittstelle und Geräte mit COM2 auch eine MODBUS over RS232 
(CS141L & SC) und Modbus over RS485 (CS141L, SCM). 

 

SNMP:  

 

Das SNMP (Simple Network Management Protocol) ist ein Standard-Protokoll, um Anlagen über IP-Netzwerke zu überwachen. 
Das Protokoll ist definiert und standardisiert in RFC-Spezifikationen. USV-Systeme verwenden im Allgemeinen als MIB die RFC 
1628-Spezifikation, die USV-spezifische Geräte definiert. Der Adapter kommuniziert per SNMP über den USV Standard MIB RFC 
1628. Diese MIB wird von den meisten SNMP Software Produkten unterstützt. Daher ist es meist nicht notwendig eine eigene 
MIB in die SNMP Software einzufügen. Systeme, welche diese Standard UPSMIB noch nicht beinhalten, können die RFC1628 
von unserer Website herunterladen und die MIB nachträglich kompilieren. 

Hierzu kopieren Sie die MIB-Datei in das entsprechende MIB-Verzeichnis Ihrer SNMP Station und kompilieren Sie diese Datei. 
Suchen Sie zuerst jedoch im MIB2-Baum nach einer UPSMIB. Diese sollte einer RFC1628 Standard MIB entsprechen. 

 

UPSTCP:  

 

Der gängigste Weg, um mit dem CS141-Adapter zu kommunizieren ist TCP. CS141 beinhaltet UPSTCP, welches ihnen eine 
komplette API-Schnittstelle bietet, um ihren Adapter in das Netzwerk zu integrieren. Diese Schnittstelle wird auf Wunsch an 
Hersteller von Software geliefert um eine eigene Einbindung zu ermöglichen. Alle anderen Anwender verwenden TCP für den 
Zugriff über ein Webinterface (UPSVIEW, UPSMON, UNMS) oder SNMP oder MODBUS over IP. 

 

BACnet 

 

BACnet ist ein weiterer großer Standard, der vor allem in großen Gebäude-Infrastrukturen zum Einsatz kommt. Mit BACnet 
lassen sich komplexe Verschachtelungen und übergreifende Gerätestrukturen überwachen ĂBACnet over IPñ setzt dabei auf 
TCP/IP auf und erweitert das Protokoll um für das Gebäudemanagement notwendige Teile. 

Der CS41 kann nahtlos über BACnet over IP an ein beliebiges Netzwerk angeschlossen werden. 
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Remote Syslog 

Mit Remote Syslog richtet sich der CS141 / BACS WEBMANAGER an Systemadministratoren, die Logfiles über zentrale 
Schnittstellen im Netzwerk verwalten und automatisiert auswerten und nach Störungen zu sortieren. 

 

Tools zur Netzwerkanalyse 

Der CS141 WEBMANAGER liefert alle Werkzeuge, um vor Ort selbst komplexe Netzwerkanalysen durchführen zu können. 
Störungen im lokalen Netzwerksegment können so systematisch eingekreist und eindeutig identifiziert werden ï profitieren Sie 
von den einmaligen Möglichkeiten, alle angeschlossenen Geräte sowie das umliegende Netzwerk vor Ort untersuchen zu 
können. 

 
Rollenbasiertes Nutzermanagement 

Der CS141 / BACS WEBMANAGER bietet ein frei konfigurierbares Nutzermanagement an ï Konfigurieren Sie in Freitext 
beliebige Nutzernamen inklusive Leerstellen und Sonderzeichen und weisen Sie diesen Nutzern eine spezielle Nutzerrolle zu. 
Der CS141 wird die dem Nutzer vorbehaltenen Menüs dynamisch ein- und ausblenden. 

 

RADIUS 

Mit RADIUS bietet der CS141 eine direkte Möglichkeit an, den Zugriff über ein zentralisiertes Datenbanksystem direkt zu 
verwalten, und bietet im Fall von Fehlfunktionen zudem ein optionales lokales Nutzermanagement an. Je nach Konfigurationsart 
können Techniker wahlweise über einen RADIUS authentifiziert werden, oder erhalten im Notfall direkten Zugriff auf den 
WEBMANAGER. 

 

802.1X PAE 

Kompromisslose Sicherheit für Ihre Netzwerke ï Da der CS141 / BACS WEBMANAGER mit Standard 802.1X PAE die native 
Anbindung an ein gesichertes Netzwerk unterstützt, müssen Sie in Ihrem Netzwerk keine Sicherheitsausnahmen bei der 
Portkonfiguration konfigurieren, und auf diesem Weg potenzielle Sicherheitslücken in Ihrem IT-Netzwerk abwägen. 

 

Security Certified: UL2900-1 

Der CS141 das einzige Gerät am Markt, das die strengen Vorgaben der UL 2990-1von 2023 vollständig  
erfüllt, und mit seinen vielfältigen Funktionen zu 100% an nahezu jedes bestehende Sicherheitskonzept 
angepasst werden kann.  
 

Separierte Netzwerke LAN / WLAN via USB (FW2.24 oder höher, HW161 notwendig) 

Ein CS141 / BACS kann über den integrierten USB-Port mit einem separierten WLAN unabhängig von der Standard 
Netzwerkschnittstelle Verbindung zu einem Netzwerk aufbauen, wodurch flexibel auf Einsatzszenarien mit strikter 
Netzwerktrennung reagiert werden kann. 
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Einbindung des CS141 in das Netzwerk  

 

Alle Modelle der CS141-Familie werden ausschließlich über die speziell entwickelte Weboberfläche des Adapters konfiguriert. 
Um die Erstkonfiguration oder einen schnellen Eingriff vor Ort zu erleichtern, ist Webmanager der CS141-Familie hardwareseitig 
auf die Start-IP-Adresse 10.10.10.10 voreingestellt: 

 

 

: 

 

 

 

 

 

 

 

 

 

Im Auslieferungszustand ist der Schieberegler auf der Stirnseite des Geräts in linker Position. Die einzige Ausnahme bildet hier 
der CS141 MINI der HW141- Baureihe, welcher auf Grund seiner kompakteren Bauform auf der Platine Dip-Schalter verwendet: 
Hier ist der DIP-Schalter 1 bei der Werkseinstellung auf ON.   

Die folgende Tabelle zeigt die Möglichkeiten der regulären Betriebsmodi im Standard-Betrieb: 

 

Tipp : Einstellung der IP -Adresse beachten!  

Manuelle Vergabe einer IP-Adresse. Sollten Sie Ihren Laptop passend zur Startadresse des CS141 konfiguriert haben, wir die 
Änderung der Netzwerkeinstellungen am CS141 sofort übernommen. Sollte sich diese IP-Adresse außerhalb des derzeitig 
konfigurierten IP-Adressbereichs befinden, wird das Webinterface vom CS141 nicht angezeigt werden. 

DHCP-Modus: Hierfür muss zwangsläufig ein DHCP-Server zur Verfügung stehen, da ansonsten keine IP-Adresse zugewiesen 
werden kann.  

 

Schalterknopf mittig  / 1 + 2 Position OFF : setzt den CS141 in den 

Konfigurationsmodus und aktiviert die Standard IP-Adresse 10.10.10.10. nach 

einem Kaltstart. 

 

Schalterknopf rechts / 1 Position OFF + 2 Position ON : Automatische IP-

Adressierung: DHCP ist aktiviert und eine IP-Adresse wird automatisch gesetzt. 

Prüfen Sie die MAC-Adresse von Ihrem CS141, um die IP- Adresse in der DHCP-

Server-Tabelle identifizieren zu können.  

Schalterknopf links / 1 Position ON + 2 Position OFF : Verwendung der im 

HTTP-Interface konfigurierten Werte. Mit gesonderter Einstellung auch DHCP 

möglich. 

Besonderheit CS141 Mini  (HW141): 

Beide Dipschalter ON / (CS141 Mini): Über diese Funktion wird das 

Rettungssystem auf dem CS141 Mini gestartet. 
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Erstkonfiguration  

Für die Erstkonfiguration gibt es zwei unterschiedliche Vorgehensweisen, die jeweils unterschiedliche Arbeitsschritte und 
weiterführende administrative Eingriffe voraussetzen ï die optimale Methode hängt dabei vom Einsatzszenario und der jeweiligen 
physikalischen Zugriffsmöglichkeit vor Ort ab: 

Szenario 1: Ersteinrichtung bei Lieferung oder nach dem vollständigen Zurücksetzen aus Auslieferungszustand* 

Der CS141 ist werksseitig bei Lieferung wie folgt eingestellt: 

 

- Der Schiebeschalter befindet sich in linker Position*.  

In diesem Betriebsmodus wird über die Einstellungen entschieden, ob eine statische IP-Adresse oder via DHCP eine 
IP-Adresse vergeben werden soll. Systemintegratoren und -administratoren können zu einem späteren Zeitpunkt die 
Konfiguration anpassen, ohne die Hardware umzustellen. 

 

- Bei der Ersteinrichtung und nach dem Zurücksetzen auf Werkseinstellungen die Start-IP-Adresse 10.10.10.10 / 24 
(255.255.255.0) aktiv. 

Sowohl im direkten Auslieferzustand als auch nach dem Zurücksetzen auf die Werkseinstellungen befindet sich der 
CS141 in einem speziellen Initialisierungsmodus, bei dem die Start-IP-Adresse 10.10.10.10 / 255.255.255.0 verwendet 
wird. 

 
*) Der CS141 bietet beim Zurückstellen auf Werkseinstellungen über die Flash-Funktion standardmäßig an, die aktuelle IP-
Adresse zu behalten - die aktuelle IP-Adresse beim Flash-Vorgang nicht gelöscht. 
 
Ein Windows-Laptop vor Ort mit dem CS141 verbinden 
 
Die empfohlene Prozedur ist die manuelle Änderung der IP-Adresse des Netzwerkadapters des Laptops. Im Anschluss wird der 
CS141 direkt über ein Patchkabel mit dem Laptop verbunden.  
 
Wir empfehlen hier folgende Einstellung am Laptop: 
 

Einstellung Wert Info 
   

IP-Adresse 10.10.10.11  

Subnetzmaske 255.255.255.0  

Gateway 10.10.10.10 Nur interessant, wenn ein Gateway im Netzwerk vorhanden ist*. 

DNS Leer bzw. 0.0.0.0 / 8.8.8.8 Der DNS- Eintrag funktioniert nur, wenn ein DNS ï Server verfügbar ist*. 

*Einige Betriebssysteme reagieren empfindlich auf Gateway und DNS-Einstellungen, bei anderen können Sie diese Felder 
leer lassen bzw. 0.0.0.0 / 8.8.8.8 eintragen. 

Szenario 2: Auf dem Computer eine lokale Route hinzufügen 

 
Wichtig: Hier wird exemplarisch die Einrichtung einer Route auf einem Windows Betriebssystem beschrieben. Beachten Sie 
bitte, dass andere Betriebssysteme von dieser Vorgehensweise abweichen. 
 
Innerhalb größerer Installationen mit fest definierten Domänenbeitritten und Port-Restriktionen etc. kann es sinnvoller sein, eine 
Route zu verwenden, da dies dem Laptop ermöglicht, die IP-Adresse 10.10.10.10 über das interne Routing des 
Betriebssystems aufzurufen, sobald ein CS141 sich im selben Netzwerksegment befindet. Bitte beachten Sie, dass Sie für 
diesen Vorgang eventuell lokale Administrator-Rechte benötigen: Eine neue Route kann nur hinzugefügt werden, sofern der 
CMD-Interpreter mit der Option Ăals Administrator ºffnenñ gestartet werden. Wenden Sie sich im Zweifelsfall mit dem 
zuständigen Systemadministrator, um die notwenige Freigabe zu erhalten.  
 
So fügen Sie eine Route bei einem Windows-PC hinzufügen: 

 
 

1. Öffnen Sie die Kommandokonsole cmd als Administrator  
Dieser Schritt ist deshalb wichtig, weil Windows einen Nutzer mit lokalen Administrationsrechten benötigt, um eine 
Route hinzufügen zu können. 

 
2. Geben Sie folgenden Befehl ein: route add 10.10.10.10 <Ihre IP-Adresse>  

 

Befehl und Parameter Erklärung 
  

route add Der Befehl zum Hinzufügen einer Route 

10.10.10.10 Das Ziel der Route 

<Ihre Ip-Adresse> Die aktuelle IP-Adresse als Bezugspunkt* 

*) Beachten Sie bitte, dass die Route manuell von Ihnen gesetzt wird und nicht automatisch aktualisiert wird, sollte 
sichdie IP-Adresse Ihres Computers / Laptops aufgrund der DHCP-Einstellungen ändern. 
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Windows bestätigt den Eintrag der Route mit einem ĂOK!ñ 
 

 
 
Überprüfen Sie den Eintrag der Route mit dem Befehl Ăroute printñ 
 
Den Eintrag 10.10.10.10 finden Sie unter Aktive Routen. Als Zusätzlichen Test können Sie mit dem Befehl ping 10.10.10.10 
kontrollieren, ob der Webmanager erwartungsgemäß antwortet. 
 

 
 

Wichtig: Diese Route ist NICHT permanent hinterlegt. Mit dem nächsten Neustart Ihres Computers / Laptops wird die Route 
wieder aus der Liste entfernt.  

 

Bringen Sie vor der Inbetriebnahme den Schiebeschalter auf der Stirnseite in Mittelstellung bzw. stellen Sie sicher, dass beim 
CS141 MINI beide Dip-Schalter in der Position OFF stehen. Nach dem Bootvorgang befindet sich der CS141 im 
Konfigurationsmodus und ist auf der hardwareseitig voreingestellten IP-Adresse 10.10.10.10 erreichbar. 

Ping Test durchführen / Erreichbarkeitscheck: 

 

 
 

Im Anschluss können Sie einen Webbrowser öffnen und das Webinterface des CS141 über die Anfrage http(s)://10.10.10.10 
direkt erreichen und mit der Konfiguration beginnen. 

Der DHCP-Modus 

 
Eine weitere Möglichkeit, den CS141 in ein Netzwerk einzubinden, ist der restriktive DHCP-Modus, bei dem alle eingetragenen 
IP-Adressen hardwareseitig ignoriert werden: Es gelten nur die Vorgaben durch den lokalen DHCP-Server.  
 
Um den DHCP-Modus zu aktivieren, schieben Sie den Schiebeschalter nach rechts, also zur Außenkante des CS141. Sollte Ihr 
CS141 Mini noch einen Dip-Schalter anbieten, lassen Sie Dip-Schalter 1 auf OFF, und bewegen den Dip-Schalter 2 auf ON.  
 
Beim Nächsten Neustart wird der Webmanager entsprechend der Hardwarekonfiguration im DHCP-Modus booten und eine  
IP-Adresse aus Ihrem Netzwerk beziehen.  
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Benötigte Informationen im DHCP-Modus 

 
Um die Geräte nach der hardwareseitigen Installation eindeutig zuordnen zu können, notieren Sie sich vor der Installation die 
MAC-Adresse und den Installationsort, welche auf jedem Webmanager der CS141-Famile als Aufkleber zu finden ist:  
 

 
 
Stellen Sie sicher, dass für diesen Betriebsmodus ein passender DHCP-Server zur Verfügung steht, da ansonsten der 
automatische Bezug der IP-Adressdaten nicht möglich ist. 
 

CS141 MINI und CS141 / R2 

Auf Grund der kompakten Bauform haben der CS141 MINI und der CS141 / R2 einen alternativen Aufkleber, welcher die letzten 

drei Oktette einer MAC-Adresse abbilden. 

Der Addressbereich für GENEREX-Karten beginnt generell mit folgender Kette: 

00-30-d6-xx-xx-xx 

Die letzten drei Werte können Sie auf dem Aufkleber auf der Rückseite des Webmanagers einsehen: 

 

Wenn Sie einen QR-Code Scanner zur Hand haben, können Sie diesen verwenden, um den Code auf dem CS141 Mini aus zu 

lesen. 

Tipp  

Beachten Sie bitte, dass der Aufkleber auf der Unterseite die MAC-Adresse enthält.  

Dabei können Sie entweder die Zahlen ablesen oder die volle MAC-Adresse mit einem  

QR-Scanner auslesen:  

Die MAC-Adresse lautet demnach also in diesem Fall: 00-30-d6-13-73-87 
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Netfinder: IP-Adressen suchen und auslesen 

 
Um die IP-Adressen auszulesen, nutzen Sie das Tool Netfinder, welches auf der Support-CD sowie unter www.generex.de zum 
Download bereit steht. Der Netfinder ist ein nützliches Softwaretool, welches alle in einem Netzwerk erreichbaren CS121 und 
CS141 ï Geräte anzeigen kann. 
 

 
 
Die Standard-Suche bezieht sich immer auf das Netzwerksegment, in dem sich der Service-Computer befindet. Um andere 
Netzwerke und Subnetze nach CS121- oder CS141-Installationen zu scannen, geben Sie die entsprechenden IP Adressräume 
an. 

 
Der Netfinder gibt Ihnen einen detaillierten Überblick aller im Netzwerk abgebildeten Geräte und erlaubt einen schnellen und 
einfachen Zugriff auf die Webkonsole des entsprechenden Managers. 
 

Tipp:  IP-Adressen statisch definieren  
 
Im DHCP-Modus kann sich je nach Netzwerkkonfiguration die IP-Adresse sporadisch ändern. Webmanager, die von einem 
übergeordneten System wie z.B. die UNMS II überwacht werden sollen, sollten daher eine feste IP-Adresse erhalten. Ist dies 
nicht der Fall, kann man mit dem Netfinder alle Geräte wiederfinden. 
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Bevor Sie mit der Konfiguration beginnen:  

 
Installationsbeispiele 
 
Der CS141 wurde als Webmanager speziell darauf ausgelegt, Ihnen bei der Installation maximale Handlungsfreiheit zu geben, 
um dem stetig wachsenden Anspruch und die daraus resultierende zentrale Rolle moderner USV-Anlagen innerhalb der 
allgemeinen Stromversorgung gerecht zu werden: 
 

Der einfache Fall: 
 

 
 
Die USV soll den Server absichern, bis dieser heruntergefahren wurde. Die vollständige Shutdown-Routine wird hierbei von 
dem CS141 gesteuert, da dieser ein vollwertiger Manager ist, welcher eigenständig handeln kann. Alternativ zum CS141 kann 
auch über die UPSMan-Software die Shutdown-Routine eingeleitet werden. Weitere Stationen und Server benötigen hier 
lediglich eine weitere RCCMD-Lizenz. 
 
Zwei getrennte Netzwerke 
 
Schwieriger wird es, sobald zwei Server über getrennte Netzwerke angebunden werden sollen, welche über dieselbe USV 
abgesichert werden: 
 

 
 
Die USV ist als zentraler Bestandteil von existenzieller Bedeutung. Da die VLANS physikalisch getrennt sind, kann lediglich in 
einem LAN der Server über den CS141 versorg werden. Einfache Abhilfe schafft hier die UPSMan-Software, welche über den 
COM-Port des Servers mit der USV kommunizieren kann und dieselbe Funktionalität bietet wie der CS141 und beherrscht 
zusªtzlich RCCMD. VLAN 2 reprªsentiert hierbei eine ĂSoftware onlyñ ï Lösung, bei der kein CS141 als zusätzliche Hardware 
benötigt wird. Beachten Sie bitte, dass die USV den Simultanbetrieb von Slot / RS232 Port unterstützten muss, wenn Sie beide 
Anschlüsse verwenden möchten. 
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Sollte dieser RS232 ï Anschluss nicht zur Verfügung stehen, benötigen Sie lediglich Server mit jeweils 2 Netzwerkkarten: 
 

 
 
Wenn Sie eine freie RS232-Schnittstelle haben, können Sie bei dieser Lösung die Schnittstelle für das nächste unabhängige 
Netzwerk nutzen, sofern die USV den Parallelbetrieb von Slot und RS232 unterstützt. 
 
Pipe Through 
 

 
 
In einigen Unternehmen ist eine physikalische Trennung der Netzwerke unumgänglich, aber die USV bietet nicht die Option, 
RS232 und Slot parallel zu betreiben. In diesem Fall kann über die Pipe-Through ï Funktion das Signal 1:1 durchgeschliffen 
werden, so dass zwei CS141 gemeinsam dieselbe Funktion ausfüllen können. Dabei können die unterschiedlichen CS141 ï 
Versionen beliebig kombiniert werden. Auch die Kombination CS141/UPSMan-Software ist möglich. 
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Komplexe Strukturen 

 

In diesem Beispiel wurden VLAN 1 und VLAN 2 mit einem Router logisch verknüpft, damit ein CS141 sowohl in VLAN 1 als auch 
in VLAN2 RCCMD-Kommandos an die Server übergeben kann. Die Pipe Through ï Funktion ermöglicht gleichzeitig, dasselbe 
Signal an ein unabhängiges LAN 3 zu senden, in dem in weiterer CS141 als Manager dieselben Informationen über den USV-
Status bekommt. Sofern von der USV unterstützt*, kann zusätzlich über die RS232-Schnittstelle LAN 4 mit der UPSMan-Software 
verwaltet werden. Sie erhalten in diesem Beispiel zwei verbundene und zwei physikalisch isolierte Netzwerke, welche sich eine 
zentrale Stromversorgung teilen und zu jeder Zeit über den genauen Status der USV informiert sind. 

 

*) Diese Hardwareeigenschaft ist abhängig vom Funktionsumfang einer USV: Viele meist günstige USV-Modelle bieten aus 
Kostengründen entweder den Slot ODER den externen RS232-Anschluss an,  

 

Tipp : 

Die UPSMan- Software beherrscht auch die Kommunikation über USB ï Sollte Ihre USV den paarallelen Betrieb unterstützen, 
können Sie einzelne Server mit installierter UPSMan-Software auch USB mit der USV verbinden. 

Benötigte Ports 

Der CS141 stellt viele Funktionen bereit, um ¿ber das Netzwerk zu kommunizieren. F¿r die Kommunikation werden sog. ĂPortsñ 
benötigt. Einige dieser Ports sind internationale Standards innerhalb Ihrer EDV, andere müssen exklusiv für den CS141 
konfiguriert werden. Die folgende Liste enthält alle standardmäßig für den CS141 eingetragenen Ports: 

 

Beschreibung Port TCP UDP Im CS141 Konfigurierbar? 

Echo 7 X X Nein 

WOL 7 oder 9 - X Ja 

ftp-data 20 X - Nein 

SFTP 22 X - Nein 

http 80 X - JA 

https 443 X - JA 

SNMP CS141 Geräte Listener 161 - X Nein 

SNMP Management Software Listener 162 - X Nein 

SMTP 25 x - Ja 

RCCMD 6003 X - Ja 

UPSMan/ UNMS 5769 X - Ja 

SNMP Trap 162 - X Nein 

Time (rfc868) 37 X - Nein 

Time (sntp) 123 X - Nein 

Modbus over IP 502 X - JA 

BACnet 47808 oder 47809 - X JA 

Remote Syslog 601 X - JA 

RADIUS 1812 X - JA 
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Bei einigen Funktionen ist die Portvergabe dynamisch und muss je nach Netzwerk durch den Netzwerkbetreuer verwaltet bzw. 

vorgegeben werden. Sollten Sie weiterführende Ports benötigen, wird dieses an der entsprechenden Stelle innerhalb dieser 

Dokumentation aufgeführt. Die Nummer des zu verwendenden Ports erhalten Sie in dem Fall dann bei dem zuständigen 

Netzwerkbetreuer. 

 

Tipp:  Firmware version beachten!  
 
Dieses Benutzerhandbuch behandelt alle Menüs, welche Ihnen bei der Konfiuguration eines CS141 begegnen können. Dabei 
ist die Grundlage dieser Dokumentation die Firmware 2.16 sowie nachfolgende Versionen.  
 
Wenn Sie ein Menü nicht finden, kann das mehrere Gründe haben: 
 
- Der von Ihnen verwendete CS141 bietet diese Funktion nicht an 
- Die Firmwareversion, die Sie verwenden, ist älter und das Feature ist daher noch nicht verfügbar 
- Das Menü ist vorhanden, hat sich jedoch durch den fortlaufenden Entwicklungsprozess verschoben 
 

Default Passworte  

Bis Firmwareversion 2.22 

 
Nachdem Sie die IP-Adresse eingegeben haben, 
meldet sich der CS141 mit seiner Weboberfläche 
und erwartet die Eingabe eines Passworts. 
 
Es stehen drei Benutzer mit unterschiedlichen 
Systemrechten zur Auswahl. Die Nutzer sind 
vordefiniert, die Passworte können frei definiert 
werden: 
 
 
Die folgende Tabelle zeigt die verfügbaren Nutzer: 
 
 

Nutzer Startpasswort Funktion 
 

Admin cs141-snmp Der lokale Administrator, kann nicht gelöscht oder deaktiviert werden 

engineer engineer Der Technikerzugang ï spezielle Administrationsmenüs sind deaktiviert 

customer customer Kundenzugang: Zugriff auf Monitoring-Screens sowie Logfiles 

guest guest Gast-Zugang: Zugriff beschränkt auf Monitoring-Screens 

anonymous guest Guest-Passwort Besondere Spielart von Ăguestñ ï Session basiert Login ohne Passwort 

 
Um mit der Erstkonfiguration zu beginnen, melden Sie sich mit dem Nutzer admin und dem Standardpasswort cs141-snmp an. 

Ab Firmwareversion 2.24 / 2.26 

 
Auslieferungszustand:  
 
Mit der Version 2.24 / 2.26 wurde eine signifikante Änderung 
eingeführt, welche sich direkt auf das Benutzermanagement 
auswirkt: 
 
War es zuvor so, dass es ein fest definiertes Startpasswort gab, 
müssen Sie vor dem ersten Login zunächst ein Passwort für den 
Benutzer Ăadminñ registrieren. Dieses Passwort muss den aktuellen 
Anforderungen an die Cybersecurity erfüllen:  
 

- Mindestens 12 Zeichen lang sein 
- Es muss aus Groß/Kleinschreibung bestehen 
- Das Passwort muss Zahlen enthalten 
- Es muss mindestens 1 Sonderzeichen enthalten 

 
In beiden Firmware-Fällen:  
 

- Alle anderen Benutzer sind als Grundeinstellung gesperrt und müssen nach dem Login von einem Administrator 
freigeschaltet werden. 
 

- Benutzereinstellungen aus früheren Firmwareupdates werden zunächst 1:1 übernommen, müssen aber bei 
Änderungen entsprechend unter System>Users angepasst werden. 
 

- Sollten Sie den CS141 auf Auslieferungszustand zurücksetzen, wird die Vergabe eines neuen admin-Passworts 
verbindlich. 
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Tipp: Passwort  zurücksetzen  

 

Um die strengen Vorgaben im Bereich der Cybersecurity zu erfüllen, sind dokumentierte Standardpassworte nicht länger zulässig. 
Stattdessen muss bei der Initialisierung vor dem ersten Login ein sicheres Passwort für den lokalen Administrator vergeben 
werden.  

 

Das hat Auswirkungen auf weiterführende Funktionen:  

 

War es zuvor möglich, direkt nach dem Einschalten im Konfigurationsmodus (Schiebeschalter mittig) unter Eingabe von 
https://10.10.10.10/update direkt ein Firmwareupdate auszuführen, muss jetzt zunächst ein Passwort vergeben werden, auf 
dessen Basis ein entsprechendes Update durchgeführt werden kann. Aus diesem Grund wurde die Login-Routine mit der 
Firmware 2.24 / 2.26 grundlegend überarbeitet: 

 

- Wenn Sie kein Passwort vergeben haben, vergeben Sie bitte zuerst ein Passwort, da dieses beim Update eingefordert wird. 

- Wenn Sie das Passwort vergessen haben, dann gehen Sie auf ĂPasswort vergessenñ, und geben Sie direkt ein neues Passwort   

  ein. * 

- Alternativ können Sie direkt nach dem Start auch in den Passwortvergabemodus wechseln, indem Sie 

   https://10.10.10.10/resetPwd (genaue Schreibweise beachten, sonst wird eine Fehlermeldung ausgegeben) eingeben*. 

 

------ 

*) Diese Funktion steht nur zur Verfügung, wenn der Schiebeschalter in Mittelstellung ist und der CS141 neu gestartet 
wurde . Mehr zu diesem Thema erfahren Sie im Kapitel ĂWenn gar nichts mehr gehtñ (Seite 6, Inhaltsangabe) 

 

Übersicht  der Menüs : CS141, FW 2.16 und folgend  

 

Infobereich für wichtige Meldungen und Hinweise zur Konfiguration 

 
Dieser Bereich ist nicht für USV-Ereignisse gedacht, sondern liefert allgemeine Hinweise über den aktuellen 

Konfigurationszustand und möglicher Konfigurationsfehler. 

Beispiel1:  

Sie haben den CS141 in Betrieb genommen, aber die allgemeinen Grundpassworte nicht geändert.  

Hacker haben inzwischen festgestellt, dass moderne Sevrerstrukturen sehr viele Assistenzsysteme im Hintergrund laufen 

haben, die nicht unbedingt im Eckpunktepapier zur Cybersecurity stehen. Der C141 blendet Ihnen daher diese Nachricht ein:  

 

 

Der CS141 teilt Ihnen auf diesem Weg mit, dass Sie noch die Standard-Passworte, wie sie im Handbuch und in der 

Schnellstartanleitung beschrieben stehen, ausreichen, um adoministratirven Zugtang zu erhalten. Auf Grund der Schwere 

dieses Sicherheitsproblems ist der Hinweis in rot eingefärbt. 

Beispiel 2:  

Weniger Systemrelevant, solange alles läuft, aber nicht zu unterschätzen ï darum auch gelb ï ist hingegen dieser Hinweis: 
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Jedes CS141 basierte Gerät protokolliert zahlreiche Messdaten und bringt diese über eine skalierbare Timeline mit 

Systemereignissen in Verbindung. Je nach Ausbaustufe kann ein CS141 bei vielen Problemen automatisch eingreifen und 

protikolliert die eingeleiteten Notfallmaßnahmen. Diese Systemereignisse werden dabei zwar chronologisch korrekt 

aufgezeichnet, sind jedoch nur in Verbindung mit einer eingestellten Systemuhr sinnvoll und ohne viel Korrekturaufwand 

verwendbar.  

Beispiel 3: Hinweise wie verfügbare Firmwareupdates 

 

Firmwareupdates liefern neue Features, verbessern die Performance, beseitigen Bugs, können sicherheitsrelevant sein, bieten 

neue USV-Modelle an, etc. Dieser Hinweis kann allerdings nur auftauchen, wenn der CS141 eine Möglichkeit hat, mit dem 

Internet zu kommunizieren und Sie diese Funktion ausdrücklich aktiviert haben. 
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Basismenü  

Die hier dargestellte Übersicht zeigt den CS141 Menübaum ohne Erweiterungsmodule.  

Sollten Sie zusätzliche Module anschließen, die den Funktionsumfang erweitern, werden die entsprechenden Menüs 

automatisch eingeblendet und entsprechend hinzugefügt. Auf den folgenden Seiten werden die einzelnen Menüpunkte im Detail 

erklärt. Die hier dargestellten Menüs sind in jedem Modell der CS141 Familie vorhanden: 
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Erweiterte Menübäume 

 

Je nach Ausbaustufe, Modell und aktueller Konfiguration können zusätzliche Menüs aktiviert und eingeblendet werden. 

Beachten Sie bitte, dass nicht jedes Modell diese Menüs zur Verfügung stellen kann. 

Sensormenüs 

Je nach Art des Sensors werden folgende Menüs automatisch hinzugefügt: 

1. Standalone Sensor an COM 2 

 

Das folgende Menü sind hinzugefügt, sobald Sie an COM 2 Sensor ausgewählt haben und wahlweise den Temperatursensor  

SM/T oder den Kombisensor SM/TH ausgewählt haben: 

 

 

2. Sensormanager an COM 2 

Die folgenden Menüpunkte werden hinzugefügt, wenn Sie einen SENSORMANAGER an COM 2 verwenden: 

 

Der Sensormanager 2 bietet zusätzlich mit der Sensormatrix eine Funktion an, über die angeschlossene Sensoren zu 

Sammelereignissen kombiniert werden können   
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3. CON_R und CON_R_AUX4 an COM 3 

Die folgenden Menüs werden hinzugefügt, wenn Sie eine CON_AUX4 oder einen CON_R_AUX4 Relaiskarte an den COM 3 

des CS141 anschließen: 

 

4. BUZZER an COM 3 

Die folgenden Menüs werden hinzugefügt, wenn Sie einen externen Alarmgeber an COM 3 des CS141 anschließen: 

 

 

5. BACS an COM 3 

Das BACS® "Battery Analysis & Care System" ist das höchstentwickelte Produkt auf dem heutigen Markt für stationäre 

Batterieanlagen.  

Es ist ein in das Ethernet-Netzwerk integriertes Batterieüberwachungs- und Management System. Durch seine Web-

Management Technologie prüft es zyklisch den Innenwiderstand, die Temperatur und die Spannung jedes einzelnen 

Akkumulators. Zusätzlich kann es die Ladespannung eines jeden Akkus nachregeln und Umgebungsmesswerte (Temperatur, 

Luftfeuchte, Wasserstoffgasgehalt) und Verbraucher (USV, Inverter und andere Geräte) verwalten.  

Die Akkumulatoren werden damit immer im optimalen Arbeitsbereich gehalten.  

Die laufende Überwachung und Begrenzung der Einzelladespannungen jedes Blocks sorgen für eine garantierte 

Batterieverfügbarkeit zu jedem Zeitpunkt.  

Hinweis:  

Da die Konfiguration des Systems unabhängig von den restlichen Funktionen erfolgen kann, ist dieses in Teil II dieses 

Handbuchs aufgelistet. 
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6. USB Port:  USV, Wifi und Massenspeicher (HW161 Only) 

Für diese Funktion benötigen Sie Firmware 2.26 oder höher 

Diese Funktion ist nur für externe Geräte der Produktfamilie HW161, die einen USB-Port bereitstellen 

 

Mit den USB Port Einstellungen können unterschiedliche Funktionen ausgelöst werden:  

- Anbindung von USV-Anlagen via USB 

- Wi-Fi Schnittstelle mit externem USB-Dongle  

- Automatische Übertragung von Logfiles auf einen USB-Stick 

 

Zur Aktivierung schieben Sie den jeweiligen Schiebeschalter auf ON: 

Power-Status: Globale Einstellung, aktiviert / deaktiviert die USB-Schnittstelle 

Zugelassene Geräte: Definiert, welche Geräte der CS141 bei Anschluss erkennt und initialisiert. 

USV:  Der CS141 erkennt USV-Anlagen und bindet diese automatisch ein 

WIFI:  Der CS141 erkennt einen WIFI-Adapter  

Mass Storage: Automatische USB Stick Erkennung und Datenübertragung 

   

Tipp: USB H UB verwenden  

Der CS141 HW161 unterstützt in diesem Zusammenhang passive und aktive USB-HUBS, Sie können alle Funktionen 

unabhängig von- und parallel zueinander verwenden. Die einzige Einschränkung ist, dass Sie bei der USV zwischen USB und 

RS232 wählen müssen ï sie können nicht die USV seriell und per USB gleichzeitig anbinden. 
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Der Setup Wizard   

Für diese Konfiguration benötigen Sie die folgenden Menüs: 

 

 

Wenn Sie den CS141 das erste Mal in Betrieb nehmen, startet automatisch der Willkommensschirm mit dem Wizard: 

 

 

Folgende Grundeinstellungen können vorgenommen werden: 

General  

Geben Sie grundlegende Angaben über Ort, Kontaktperson, Ansprechpartner, Systemsprache und Temperaturskala an. 

Network 

Geben Sie die Netzwerkkonfiguration an ï Die notwendigen Daten sind beim lokalen Administrator zu bekommen. 

Date & Time 

Geben Sie grundlegende Angaben über Datum, Uhrzeit und Zeitserver an. 

UPS Setup 

Geben Sie die USV an, an die der CS141 angeschlossen und betrieben werden soll. 

Review 

Überprüfen Sie noch einmal alle Daten, bevor Sie mit Finish den Konfigurationsprozess beenden und der CS141 die 

Konfiguration übernimmt. 

Tipp:  

Der Setup Wizard fasst lediglich grundlegende Einstellungen zusammen und bietet eine schnelle und komfortable Lösung, über 

die grundlegende Einstellungen für eine schnelle Inbetriebnahme CS141 vorgenommen oder geändert werden können. Sollten 

Sie die Konfiguration vollständig manuell durchführen wollen, betätigen Sie hier Cancel ï Sie können jederzeit den Setup 

Wizard im Konfigurationsmenü neu starten. 

Wichtig: Wenn Sie eine USV per USB anbinden, dann wird diese nur richtig erkannt, wenn Sie den USB-Port aktiviert und 

ausdrücklich die USV-Nutzung eingerichtet haben ï Standardmäßig wird die USV über RS232 (seriell) angebunden 
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Grundlegende Einstellung im Konfigurationsmodus  

Für diese Konfiguration benötigte Systemmenüs: 

 
Die meisten Einstellungen lassen sich im Konfigurationsmodus vornehmen, jedoch sind Tests sowie Weiterleitungsfunktionen 
oftmals nicht möglich, da der Webmanager hardwareseitig auf die IP-Adresse 10.10.10.10 eingestellt ist. Daher ist es 
empfehlenswert, die Grundeinstellungen im Konfigurationsmodus durchzuführen und danach in den manuellen Betriebsmodus 
zu wechseln.  
 
Um den Webmanager in Ihr Netzwerk einzubinden, öffnen Sie das Menü Netzwerk: 
 

 
 
Die linke Seite ist hierbei die Konfiguration, die sie eingeben, die rechte Seite zeigt die aktuell eingestellte aktive Konfiguration. 
 
Folgende Einstellungen können Sie vornehmen: 
 

 
 
Für die benötigten Einstellungen setzen Sie sich bitte mit dem verantwortlichen Netzwerkadministrator in Verbindung. Mit 
Übernehmen werden die Einstellungen gespeichert. Wenn Sie das Gerät zum ersten Mal in Betrieb nehmen, stehen hier 
hardwareseitig voreingestellten Werte.  
 

Tipp : 
 
Der Webbrowser wird Sie an dieser Stelle auf eine andere IP-Adresse umleiten wollen. Da der CS141 sich noch im 
Konfigurationsmodus befindet, werden Sie im Anschluss eine Fehlermeldung von Ihrem Webbrowser erhalten. Drücken Sie in 
diesem Fall STRG F5, um die Webanzeige zu aktualisieren. 

 
Bei einer kompletten Neukonfiguration ist das Menü Netzwerk die einzige Einstellung, die Sie aktuell im Konfigurationsmodus 
durchführen müssen. Alle weiteren Einstellungen können Sie auch im regulären Betriebsmodus durchführen. 

Besonderheit Erstkonfiguration im DHCP-Modus 

 
Wenn Sie den CS141 im DHCP-Modus starten, wird von einem DHCP-Server eine IP-Adresse zugewiesen. Diese können Sie 
mit dem kostenlosen Tool Netfinder anzeigen lassen.  Wenn Sie mehrere Webmanager im Einsatz haben, ist das Gerät an 
Hand der MAC-Adresse und dem Adressaufkleber leicht zu identifizieren. 
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Die Funktion Gerät aufrufen öffnet einen Webbrowser mit der richtigen IP-Adresse. Sie können jetzt unter Netzwerk Ihre IP-
Adresseinstellungen vornehmen und anschließend in den manuellen Modus wechseln: 
 
Im DHCP-Modus werden diese Einstellungen komplett ignoriert und ausschließlich die vom Server zugewiesene Adresse 
verwendet: 
 

 
 
Der Vorteil ist, dass Sie ohne viel Aufwand beliebig viele CS141 gleichzeitig ins Netzwerk bringen können, die sofort erreichbar 
sind. Der Nachteil liegt in der Tatsache, dass sich im DHCP-Modus die IP-Adressen dynamisch ändern können, wodurch 
übergeordnete oder angedockte Shutdown-Lösungen eventuell nicht mehr greifen können oder Fehler ausgeben.  
 

Wie funktioniert der DNS ï Eintrag? 

 
Es gibt zwei Möglichkeiten, wie Sie das Ziel ansprechen können. Entweder Sie geben Sie als Ziel direkt die IP-Adresse an, die 
der CS141 dann ansprechen soll, oder Sie verwenden einen Hostnamen, der an Stelle der IP-Adresse. Das hat jeweils spezielle 
Vor ï und Nachteile: 
 

- Man kann bei der Verwendung von Hostnamen (z.B. ĂDatenbank-Stahlkolossus.intrañ) als Anwender relativ gut das 
Ziel identifizieren, ist jedoch von einem funktionierenden Netzwerk abhängig: Die Auflösung Hostname > IP-Adresse 
wird von einem DNS ï Server betreut. Der CS141 benötigt bei der Verwendung von Hostnamen ebenfalls einen DNS-
Server, wenn z.B. RCCMD Steuersignale an einen bestimmten RCCMD Client übertragen werden müssen: Für jedes 
Steuersignal muss zuerst der zuständige DNS-Server kontaktiert und nach der IP-Adresse des Hosts gefragt werden. 
Zerbricht ein Netzwerk als Folge einer Störung in einzelne Segmente, wird ein Segment ohne DNS-Server auch keine 
Hostnamen mehr auflösen können. 
 

- Die Verwendung einer IP-Adresse macht in gewisser Weise unabhängig, da kein DNS-Server benötigt wird: Das Ziel 
ist ja bereits bekannt, und die RCCMD Steuersignale werden im Fall einer DNS-Server nahen Netzwerkstörung dem 
entsprechend funktionieren. Die Probleme fangen an, wenn z.B. der DHCP-Server die IP-Adressen dynamisch 
verwaltet, und gemäß seiner Funktion neu zuteilt. Es könnte passieren, dass die von Ihnen konfigurierten Ziel-IP-
Adressen sich geändert haben, und ein RCCMD-Steuersignal ins Leere läuft oder abgelehnt wird. 

 
Wieso wird der CS141 Host Name nicht automatisch im DNS-Server eingetragen, obwohl ich die IP-Adresse des Servers unter 
DNS angegeben habe? 
 
Das ist per Systemdesign nicht die Aufgabe eines CS141. Wenn Sie den CS141 auf DHCP stellen, kontaktiert er beim 
Bootvorgang den DHCP-Server, fragt nach seiner IP-Adresse und teilt ihm dabei mit, welchen Hostnamen er gerne verwenden 
würde. Der DHCP-Server nimmt die Anfrage entgegen, teilt eine IP-Adresse zu und wird je nach Konfiguration entweder dem 
Wunsch entsprechen, also den Hostnamen im DNS-Server eintragen, oder eben auch nicht. Das Ergebnis kann unterschiedlich 
ausfallen:  
 

- Die IP-Adresse wird vergeben, aber kein DNS ï Eintrag gemacht. 
- Die IP-Adresse wird vergeben, und der Hostnamen-Wunsch des CS141 wird im DNS eingetragen 
- Die IP-Adresse wird vergeben, und der Hostnamen-Wunsch des CS141 überschrieben. 
- Die IP-Adresse wird vergeben, der DNS-Eintrag muss vom Administrator manuell durchgeführt werden.  

 

Tipp:  
 
Wenn Sie die IP-Adresse im DHCP-Server reservieren, wird der manuell eingestellte CS141 sich nicht bei ihm beim Systemstart 
Ăanmeldenñ: Das der CS141 mit seiner eigenen IP-Adresse startet und stellt die Reservierung im DHCP-Server sicher, dass die 
IP-Adresse nicht anderweitig vergeben wird, bedeutet nicht zwangsläufig, dass der DNS-Server auch automatisch einen 
Lookup-Eintrag bekommt ï das ist von einem lokalen Administrator zu überprüfen und ggfs. einzutragen. 
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WLAN-Einstellungen  

Für diese Option benötigen Sie mindestens Firmware 2.24 
Für diese Option muss Ihr CS141 / BACS mit der Hardware HW161 einen USB-Port bereitstellen 
 
Mit der WLAN-Option bietet der CS141 eine flexible Erweiterung zur Einbindung in Netzwerksysteme. Der Einsatz für die neue 

USB-WLAN Option hängt hierbei stark vom Einsatzszenario ab. Im Folgenden werden typische Anwendungsmöglichkeiten 

besprochen. 

Beispiel 1: Gesperrter Zugang durch Netzwerkrestriktionen LAN 

Durch stetig steigende Anforderungen an die Cybersecurity schließen immer mehr Endanwender ihre Netzwerke. Für Techniker 

von Serviceunternehmen bedeutet dies vor Ort immensen Mehraufwand. Über den WiFi- Dongle bietet der CS141 oder auch 

BACS jetzt eine unabhängige Netzwerkschnittstelle an, über die sich ein Techniker bei Bedarf direkt aufschalten kann. 

Die Besonderheit ist, dass ein CS141 sich die WiFi-Einstellungen merkt, auch wenn der USB-Dongle wieder entfernt wurde. 

Techniker können also bei der Einrichtung eine SSID für einen mobilen Hotspot einrichten, und zu einem späteren Zeitpunkt 

jederzeit den USB-Dongle verbinden - der CS141 wird automatisch eine Verbindung zu dem mobilen Hotspot herstellen. 

Beispiel 2: Typische Anwendung von ĂWLAN Onlyñ: 

WLAN Only verfolgt zwei theoretische Ansätze, wie 

wertvolle USV-Daten direkt abgefragt werden können, 

ohne die Netzwerksicherheit zu kompromittieren.  

Beim ersten Ansatz ist die USV mit einem CS141 

verbunden, aber es existiert baulich bedingt keine 

LAN-Dose am Installationsort der USV. Mit dem WiFi 

Dongle können Sie den CS141 dauerhaft mit einem 

WLAN verbinden und auf diesen Weg transparent in 

ein Gebäudeleitsystem integrieren.  

Der zweite Ansatz geht darauf zurück, dass viele 

Anwender inzwischen keine unsicheren und schlecht 

in die USV integrierten SNMP-Lösungen in ihrer 

Netzwerkinfrastruktur mehr betreiben wollen oder 

d¿rfen. In diesem Fall dient ein CS141 als ĂMittlerñ ï 

er kann direkt per LAN mit der SNMP-Karte des 

Drittanbieters verbunden werden, und über RFC1628 

auslesen, und diese Daten dann aufbereitet über 

WLAN unabhängig weiterleiten. 

 

Tipp: Maximale Flexibilität in der Netzwerkgestaltung und -einbindung  

Mit dem WiFi-Dongle bietet der CS141 eine unabhängige 2. Netzwerkschnittstelle an, mit der zahlreiche Netzwerkanforderungen 

bedient werden können, von der Netzwerkseparierung bis hin zur Redundanzverbindung bietet diese Funktion zahlreiche 

Möglichkeiten bei der Ausgestaltung. 
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Konfiguration der WiFi -Schnittstelle  

Für diesen Konfigurationsschritt benötigen Sie die folgenden Menüs 

 

 
Schritt 1: Konfiguration des USB-Ports 
 

- Klicken Sie auf Devices>Setup 
- Wählen Sie unter USB die OPTION WiFi aus 
- Drücken Sie Apply 
- Drücken Sie den WiFi Dongle in den USB-Port 

 
Der CS141 automatisch den Dongle erkennen und als  
Netzwerkgerät einbinden und die notwendigen Systemtreiber 
Laden. 
 
Schritt 2: Konfiguration der WiFi-Schnittstelle 

Die Wi-Fi Schnittstelle können Sie anschließend unter System>Network>Wi-Fi intuitiv konfigurieren: 

 

  

Č Bezugsquelle der IP -Adresse  

Č Benennung der SSID  

Č Wi-Fi Passwort  

Č Verschlüsselungsmethode  

 

IP Configuration 

Um per Wi-Fi erreichbar zu sein, benötigt der Wi-Fi Dongle eine gültige IP-Adresse. Diese wird üblicherweise durch (z.B. durch 

einen WLAN-Router) oder über (ein Access-Point) den Wi-Fi Zugangspunkt bereitgestellt. 

Network Name 

Der Netzwerkname ist die exakte SSID, mit der sich der CS141 verbinden soll. Dabei ist es unwichtig, welcher Access Point hier 

verwendet wird, er muss den genau hier eingestellten Netzwerknamen propagieren. Sollte sich der Name der SSID ändern, wird 

der CS141 dieses Netzwerk nicht verwenden. 

Password / Securiy 

Das für diese SSID auf dem WLAN-Zugangspunkt hinterlegte 

Passwort ï hierbei handelt es sich nicht um einen Nutzernamen. 

Wählen Sie zudem Ihre bevorzugte Verschlüsselungsmethode aus. 

Im Anschluss versucht der CS141 eine Verbindung herzustellen. 

Wenn dies gelingt, steht unter ĂActiveñ neben der aktuell vergebenen 

IP-Adresse die Signalstärke und die MAC-Adresse des Wi-Fi 

Dongles.  

Tipp: Einstellungen werden permanent gespeichert , bis Sie den USB -Port auf Ănoneñ stellen 

Der CS141 merkt sich die Einstellungen. Wenn Sie jetzt den Wi-Fi Dongle aus dem USB-Port entfernen, wird er automatisch beim 

nächsten Mal sich wieder mit genau dieser SSID und dem dazugehörigen Passwort verbinden, sobald Sie den USB-Dongle 

anschließen, sofern der WLAN-Hotspot VOR dem Einstecken des Dongles aktiviert wurde und bereit ist. 
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Weitere Grundeinstellungen  

 
Für die Konfiguration benötigen Sie folgendes Menü: 

 

 

Eingabe der Standortdaten 

 
Standortdaten können von einer Software, die diese Option unterstützt, ausgelesen werden. Wenn Sie viele Standorte mit 
multiplen Installationen überwachen, können Sie über diese Funktion die Zuordnung von installierten Geräten erleichtern. 
 

 
 
Mit Übernehmen werden die aktuellen Einstellungen übernommen und im Menü Über entsprechend angezeigt. Netfinder wird 
Ihnen bei einer Suche die Standortdaten mit angeben: 
 

 
 

Eingabe der Region 

 

Wählen Sie unter Sprache ihre bevorzugte Systemsprache aus. Folgende Sprachen werden unterstützt:  

Deutsch, Englisch, Chinesisch (Simple), Französisch, Spanisch, Polnisch, Portugiesisch 

Wählen Sie unter Temperaturen die Maßeinheit aus, in der die Temperaturen angezeigt werden sollen.  

Unterschied Fahrenheit / Celsius 

Obwohl anfangs durch den Gefrierpunkt von Wasser (und später Schmelzpunkt des Eises) definiert, ist die Celsius-Skala 

offiziell abgeleitet von der Kelvin-Skala. 

Null auf der Celsius-Skala (0 °C) entspricht 273,15 K, mit einer Temperaturdifferenz von 1 °C äquivalent zu einer Differenz von 

1 K, so dass die Größe der Einheit in jeder Skala gleich ist. Dies bedeutet, dass 100 °C, die zuvor als Siedetemperatur von 

Wasser definiert wurden, nun 373,15 K entsprechen. 

Die Celsius-Skala ist ein Intervall-System, nicht aber ein Verhältnis-System, was bedeutet, dass es einer relativen, jedoch nicht 

absoluten Skala folgt. Dies ist daran zu erkennen, da ein Temperaturintervall zwischen 20 °C und 30 °C gleich ist wie zwischen 

30 °C und 40 °C, aber 40 °C nicht über die doppelte Luftwärmeenergie wie 20 °C verfügt. 

Eine Temperaturdifferenz von 1 °C entspricht einer Temperaturdifferenz von 1,8 °F. 

Da beide Skalen weltweit Anwendung finden, ist es vor der Konfiguration wichtig, vorher zu wissen, welche Skala zu verwenden 

ist. 
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Tipp : 

Der CS141 berechnet die Werte beim Umstellen der Skala neu und passt die Einstellungen automatisch an ï ein 

übergeordnetes System, welches auf Fahrenheit konfiguriert ist, wird jedoch von einem Webmanager, der auf Celsius 

eingestellt ist, zwangsläufig falsche Angaben bekommen. 

Dieses kleine Problem kann große Auswirkungen haben, vor allem wenn man in einem internationalen Team arbeitet: 

Zum Beispiel hat am 11.12.1998 der Mars Climate Orbiter gemäß Programmierung in die Umlaufbahn des Planeten 

eingeschwenkt, jedoch 170 Kilometer tiefer als geplant. Die Ursache war, dass zwei unterschiedliche Gruppen der NASA die 

Flugbahnberechnungen durchführten ï eine in Inch und eine in Metern: 

ĂThe Ăroot causeñ é was the failed translation of English units into metric units in a segment of ground-based, navigation-related 

mission software éñ 

Bereitgestellte Dienste  

 
Für diesen Konfigurationsschritt benötigen Sie das folgende Menü: 
 

 
 
Der CS141 verwendet zur Kommunikation getrennte Systemdienste, welche unabhängig voneinander gestartet und beendet 
werden können. Das erlaubt ein Aktivieren und Deaktivieren der Funktionen, ohne dass der CS141 komplett neu gestartet 
werden muss.  
 
Während Modbus und SNMP als Industriestandard bei nahezu allen übergeordneten Überwachungssystemen zum Einsatz 
kommt, ist der UNMS-Server nur notwendig, wenn Sie die Monitoring Software UNMS 2 aus dem Hause GENEREX 
verwenden. 
 

 
 
Zum Aktivieren bzw. Deaktivieren betätigen Sie den zugehörigen Schieberegler. 
 

Tipp: Doktrin Wechsel  mit der Firmware 2.14 ï Cybersecurity Enhanced!  
 
Nach Best Practice waren die Default-Einstellungen so gewählt, dass eine schnelle und unkomplizierte Einbindung in 
bestehende Systeme, die auf Standards setzen, möglich war. Mit Blick auf Cybersecurity wurde dieses nun geändert. Alle 
Dienste, die f¿r die Ersteinrichtung nicht benºtigt werden, sind k¿nftig bei der Werkseinstellung standardmªÇig auf ĂOFFñ ï 
Administratoren müssen Funktionen wie SNMP oder Remote Syslog künftig manuell und bewusst aktivieren, bevor diese 
genutzt werden können. 
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Webserver 
 
Der Webserverï Dienst ist die lokale Webschnittstelle des CS14. 
Dabei wird über Port 80 mittels eines Webbrowsers eine 
Verbindung aufgebaut, über die der CS141 konfiguriert werden 
kann.  
 
In einigen Hochsicherheitsbereichen kann es notwendig sein, 
nach der Konfiguration diesen Zugriff auf die Weboberfläche 
permanent zu verbieten, ohne dass die konfigurierte 
Funktionalität eingeschränkt wird. 
 
Da der Webzugriff vollständig unterbunden wird, kann diese Option nicht mehr rückgängig gemacht werden ï hierzu ist ein 
Booten über das Rettungssystem mit Wiederherstellung des Auslieferungszustands notwendig. Eine Datensicherung (Backup) 
ist möglich, da dieses als letzter Schritt vor dem Deaktivieren der Webschnittstelle erfolgen muss.  
 

Tipp:  
 
Das Rettungssystem auf dem CS141 hat nicht nur die letzte Firmware gespeichert, sondern auch die letzte Konfiguration vor 
Ihrem Update. Sollten Sie versehentlich oder bewusst diese Funktion deaktiviert haben und später aktivieren wollen, empfiehlt 
es sich, vor den aktivieren ein Firmware-Update durchzuführen.  
 
Auf diese Weise gewährleisten Sie, auch später noch auf das System zugreifen zu können, ohne Ihre allgemeine Konfiguration 
zu verlieren- Sie können im Notfall also auch über das Rettungssystem den Betrieb sicherstellen. 

 
 

SNMP 
 
Das Simple Network Management Protocol SNMP oder auch einfaches Netzwerkverwaltungsprotokoll, ist ein 
Netzwerkprotokoll, das von der IETF entwickelt wurde, um Netzwerkelemente von einer zentralen Station aus überwachen und 
steuern zu können. 
 
Das Protokoll regelt dabei die Kommunikation zwischen den überwachten Geräten und der Überwachungsstation.  
SNMP beschreibt hierbei sowohl den Aufbau der Datenpakete, die gesendet werden können, als auch den 
Kommunikationsablauf. 
 
Es wurde dabei so ausgelegt, dass jedes netzwerkfähige Gerät mit in die Überwachung aufgenommen werden kann.  
Zu den Aufgaben des Netzwerkmanagements, die mit SNMP möglich sind, zählen: 
 

- Überwachung von Netzwerkkomponenten, 
- Fernsteuerung und Fernkonfiguration von Netzwerkkomponenten, 
- Fehlererkennung und Fehlerbenachrichtigung. 

 
Durch seine Einfachheit, Modularität und Vielseitigkeit hat sich SNMP zum Standard entwickelt, der sowohl von den meisten 
Managementprogrammen als auch von Endgeräten unterstützt wird. 
 
Wenn Sie in Ihrem Netzwerk SNMP verwenden möchten, lassen Sie das Häkchen bei dieser Funktion aktiv. 
 
Modbus 
 
Feldbusse sind Bussysteme, über die einzelne Geräte wie Sensoren oder Aktuatoren miteinander verbunden werden können 
und ermöglichen eine geordnete Kommunikation zu einem entsprechenden vollautomatisierten Managementsystem. 
 
Wenn mehrere Kommunikationspartner ihre Informationen über dieselbe Leitung senden, muss für die Kommunikation feste 
Regeln aufgestellt werden 
 
- wer (Kennung) 
- was (Maß, Befehl) und 
- wann (Initiative) 
 
senden darf. Hierzu wird auf standardisierte Protokolle zurückgegriffen. 
 
Modbus ist hierbei nicht neu: 
 
Das Modbus-Protokoll wurde 1979 von Gould-Modicon zur Kommunikation mit seinen speicherprogrammierbaren Steuerungen 
eingeführt und ist aufgrund seines offenen Protokollstandards zu einem inoffiziellen Standard für die industrielle Nutzung 
geworden.  
 
Seit 1999 sind Feldbusse weltweit in der Norm IEC 61158 (Digitale Datenkommunikation für Mess- und Regeltechnik - Feldbus 
für den Einsatz in industriellen Steuerungssystemen) standardisiert. Die zweite Generation der Feldbustechnologie basiert auf 
Echtzeit-Ethernet. 
 
Nähere Informationen über die Möglichkeiten erfahren Sie im Kapitel ĂModbusñ in diesem Handbuch, die notwendigen Modbus-
Listen finden Sie im Anhang. 
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BACnet Server 
 
BACnet (Building Automation and Control Networks ist ein Netzwerkprotokoll, dass von der ASHRAE, ANSI und ISO 16484-5 
standardisiert wurde für die Gebäudeautomations. Näheres über die Möglichkeiten und Konfigurtaion erfahren Sie im Kapitel 
ĂBACnetñ in diesem Handbuch. 
 
Serial Trace 
 
Die CS141 Toolbox bietet ein Tracing-Tool zur Überwachung und Aufzeichnung der Kommunikation zwischen dem CS141 und 
angeschlossenen Geräten. Da der Port 4000 ausschließlich für Tracing-Aktivitäten benötigt wird, muss dieser vorher aktiviert 
werden. Abhängig vom Webbrowser kann es auch sein, dass Force https zusätzlich deaktiviert ist. 
 
UNMS & RCCMD Trap Service  
 
Der UNMS & RCCMD Trap Service wurde speziell für die Kommunikation mit der universellen Netzwerkmanagementsoftware 
von GENEREX entwickelt. Der leistungsfähige Nachfolger UNMS 2 kommuniziert mit dem CS141 über UPSTCP an Port 5769. 
Der USV-Serverdienst aktiviert oder deaktiviert die Verfügbarkeit über diesen Port. 
 
RSyslog Client 
 
Remote Syslog ist eine beliebte Methode, um lokal gespeicherte Logfiles unabhängig vom Gerät oder Hersteller in einem 
genormten Format an einen zentralen Netzwerkknoten, einem sog. Syslog Receiver, zu senden. 
 
BACS Viewer 
 
Wenn Sie ein BACS-System betreiben, können Sie mit der BACS Viewer Software die Daten der betreuten Batterien 
herunterladen. Diese Funktion öffnet den dafür notwendigen SFTP-Port und schaltet den Agenten frei, über den sich der BACS-
Viewer mit dem CS141 / BACS WEBMANAGER verbinden kann. 

Datum und Uhrzeit  

 
Für diesen Konfigurationsschritt benötigen Sie das folgende Menü: 

 

 
 
Für einige systemkritische Einstellungen wie z.B. Ereignisprotokolle oder wiederkehrende Aufgaben ist eine exakte Zeitangabe 
notwendig. Der CS141 verfügt aus diesem Grund neben einer eigenen Systemuhr auch über die Möglichkeit, externe NTP- 
Server abzufragen.  
 
Darüber hinaus kann ï sofern von der USV unterstützt ï im Notfall die USV-interne Uhr gestellt und wieder ausgelesen werden 
für den Fall, dass keine externe Möglichkeit zur Verfügung steht, die Zeit selber zu kontrollieren. 
 
Automatische Korrektur der Uhr 

 

 
 
Wenn die Netzwerkeinstellungen richtig gesetzt sind und eine Verbindung zum Internet besteht, können Sie die voreingestellten 
Server verwenden. Über die Test-Funktion können Sie die Verfügbarkeit testen. Sollten Sie in Ihrem Netzwerk einen eigenen 
lokalen Zeitserver verwenden, können Sie an dieser Stelle auch die IP-Adresse Ihres internen Zeitservers angeben. 
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Tipp:  
 
Ein Zeitserver gibt eine vorformatierte Uhrzeit aus, welche u.a. auch die verwendete Zeitzone enthält. Der CS141 berechnet aus 
der Einstellung der Zeitzone die reale Systemzeit selber. Sollten Sie einen eigenen Zeitserver betreiben, muss diese Zeitzone 
entsprechend angeglichen werden. 

 
Durch Übernehmen werden die Einstellungen übernommen und der Zeitserverdienst neu gestartet und eine erste 
Zeitsynchronisation durchgeführt. 

Tutorial: Eigenen Zeitserver einrichten 

 
Um einen manuellen Zeitserver zu verwenden, benötigt ein PC einen sog. NTP-Serverdienst.  
 

Wichtig:  
 
Für Windows Betriebssysteme gilt dabei:  
 
Ab professional Edition bieten Windows Betriebssysteme einen integrierten NTP-Dienst an, dieser ist jedoch nicht mit dem 
CS141 kompatibel! 

 
Abhilfe schaffen hier zahlreiche im Web befindliche Freeware Tools, die diesen Service bereitstellen können. Internet von 
zahlreichen Anbietern. Dabei unterscheiden die einzelnen Anbieter sich in den Punkten 
 

- Benutzerführung 
- Installationsaufwand 
- Unterstützte Betriebssysteme 
- Downloadquellen 

 
Ein sehr gut gemachtes kleines Tool das englischsprachige NTP für Windows, der beispielhaft  in diesem Handbuch erklärt 
wird: 
 
Schritt 1: Laden Sie das Tool aus dem Internet herunter: 
 
Mögliche Downloadquellen wären  
 

- Der Downloadbereich des Nachrichtendiensts heise.de 
 

https://www.heise.de/download/product/ntp-fuer-windows-49605/download 
 

- Meinberg, der Anbieter dieses Tools 

https://www.meinberg.de/german/sw/ntp.htm 

Bitte beachten Sie, dass die Downloadquellen sich auch ändern können.  

Nach dem Download können Sie mit der Installation beginnen. 
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Schritt 2: Nach dem Download installieren Sie das Programm. Der Installer führt Sie durch die Installation: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Bitte beachten Sie, dass die in diesem Beispiel ausgewählten Funktionen nicht unbedingt zu Ihrem Netzwerk passen könnten. 
Konsultieren Sie im Zweifelsfall den zuständigen Systemadministrator für die korrekten Angaben. 
 

 
 
 

 

 

 

 

 

Ansonsten wählen Sie: 
 

-  Use SYSTEM Account 
 
Das Tool möchte bei der Installation eine Konfigurationsdatei anlegen. Diese ist für den Betrieb notwendig. 
 

Tipp : 
 
Nach der Installation sollten Sie das Programm noch einmal beenden und mit der Option Als Administrator starten noch einmal 
neu starten. Andernfalls könne es zu Problemen beim Betrieb kommen. 
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Testen des NTP - Servers 

 

Wenn der NTP-Server gestartet wurde, können Sie die Funktionen mit einem weiteren NTP Server Tool überprüfen: Laden Sie 

hierzu ein weiteres Freeware Tool von folgender Webseite herunter: 

http://www.ntp -time-server.com/ntp-server-tool.html 

Beachten Sie bitte, dass dieses Tool nur unter 2 Bedingungen korrekte Werte liefert: 

1. Der Computer mit dem NTP Zeitserver befindet sich im selben Netzwerksegment wie Ihr Computer 

2. Sie verwenden einen anderen Computer zum Testen 

 

Der NTP-Server ist in diesem Fall auf einer Windows-Maschine mit der IP 192.168.200.17 mit der Subnetzmaske 255.255.255.0 

installiert. Der Test-PC als auch der CS141 müssen sich demnach innerhalb des entsprechenden IP-Adressraums befinden. 

Ansonsten wird der NTP-Serverdienst nicht funktionieren. 

Manuell die Systemzeit setzen 

 

 
 
Das manuelle Setzen der Uhrzeit stellt die interne Uhr auf die von Ihnen gewünschte Zeit. Wenn Sie auf Setze Systemzeit 
klicken, übernimmt der CS141 die eingegebenen Werte und wird sie direkt unter aktuelle Systemzeit anzeigen.  
 

Tipp : 
 
Die Synchronisation mit einem Zeitserver wird von dem Betriebssystem des CS141 automatisch durchgeführt und deshalb nicht 
in den Logdateien vermerkt. Der Hinweis ĂDevice time synchronizedñ bezieht sich in diesem Fall auf eine besondere Funktion 
der USV ï es bedeutet, dass die interne Uhr der USV durch den CS141 nachgestellt wurde. 
 
Ausnahme:  
 
Sie haben die Einstellungen geändert und einen Neustart des NTP-Dienstes über die Funktion Synchronize with Time Server 
durchgeführt. 
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Nutzerverwaltung  

Für diesen Konfigurationsschritt benötigen Sie das folgende Menü: 
 

 
 
Das Nutzermanagement des CS14 erlaubt eine vielschichtige Anpassung an jeweilige Sicherheitsanforderungen eines 
Netzwerks. Administratoren können dabei möglichst frei entscheiden, ob und wie der Login möglich sein soll. Administratoren 
können hierbei zwischen 3 Strategien wählen: 
 

 
Lokale Nutzerauthentifizierung 
 
Bei diesem Betriebsmodus verwendet der CS141 ausschließlich die auf dem jeweiligen Gerät konfigurierten Benutzer. 
 nderungen m¿ssen manuell durch einen Administrator oder durch den ĂSuper Userñ durchgef¿hrt werden. 
 
RADIUS, danach Lokale Nutzerauthentifizierung 
 
Mit dieser Einstellung wird zuerst der RADIUS-Server gefragt. Ist kein RADIUS-Server nicht verfügbar, überprüft der CS141, ob 
der Nutzer im internen (lokalen) Nutzerpool bekannt ist.  
 
Exklusiver RADIUS Modus 
 
Mit dieser Einstellung wird der CS141 die interne Datenbank vollständig ignorieren ï es gelten ausschließlich Nutzer und 
Passworte, die bei dem zugehörigen RADIUS-Server hinterlegt sind. 
 

Tipp: Sonder -Rolle  ñSuper Userò admin 
 
User: admin 
Password: Bis FW2.22: cs141-snmp / Ab FW2.24: Passwortregistrierung bei Initialisierung 
 
Dies ist der einzige voreingestellte Nutzer, der nicht geändert oder gesperrt werden kann. Sollte es weitreichende 
Netzwerkstºrungen geben, erlaubt der Super User Ăadminñ neben dem absoluten Zugriff auf alle Men¿s zusªtzliche Werkzeuge 
für umfangreiche Netzwerkdiagnosen. Achten Sie darauf, das Passwort entsprechend sicher zu gestalten!  
 
Sollten Sie den Exklusiven RADIUS-Modus betreiben, können Sie diesen Benutzer vor Ort explizit freischalten, indem Sie den 
Schiebeschalter in Mittelstellung bringen (Konfigurationsmodus, IP ist dann 10.10.10.10 / 24) und den CS141 neu starten.  
 
Ausf¿hrlichere Erklªrungen und weitere Optionen finden Sie im Kapitel ĂWenn gar nichts mehr gehtñ in diesem Handbuch. 
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Die interne (lokale) Nutzerverwaltung 
 

 
Mit der internen (lokalen) Nutzerverwaltung werden Nutzernamen, Passworte und Freigabeebenen von Administratoren im 
jeweiligen CS141 direkt angegeben. Bis auf den Super User Ăadminñ kºnnen Sie die Nutzernamen und Nutzerrollen selber 
definieren. 
 

Tipp: Name v ersu s Nutzerrolle  ï was ist der Unterschied?  
 
Der CS141 unterscheidet zwischen dem jeweiligen Nutzernamem / Passwort und einer vorkonfigurierten Nutzerrolle. Dabei 
entscheidet die Nutzerrolle, welche Menüs dem angelegten Nutzernamen angezeigt werden: Für einen Techniker ist es zum 
Beispiel nicht relevant, Einstellungen am Mail-Server oder der IP-Adresse vornehmen zu müssen. Um Fehlkonfigurationen zu 
vermeiden, werden diese Men¿s bei der entsprechenden Nutzerrolle ĂEngineerñ vollstªndig ausgeblendet und f¿r den Techniker 
gesperrt. 

 
Ab Werk voreingestellte Nutzer* 
 
Die voreingestellten Nutzer sollen einen schnellen Einstieg ermöglichen. Sie können von Ihnen nach Bedarf an das jeweilige 
Betriebsszenario angepasst werden. 
 
Der Super User Ăadminñ 
 
User  admin 
Default Passwort: cs141-snmp 
 
Dieser Nutzer ist einmalig und kann nicht gelöscht oder deaktiviert werden. Nutzer mit dieser Freigabe-Ebene haben nicht nur 
administrativen Zugriff, sondern erhalten zusätzlich wertvolle Diagnosewerkzeuge für umfangreiche Netzwerkanalysen. Der 
Super User admin ist außerdem der einzige Nutzer mit der absoluten Passwortkontrolle. 
 
Der Engineer 
 
User  engineer 
Default Password: engineer 
 
Der Techniker hat ein auf sein Aufgabengebiet eingeschränktes Nutzerkonto. Er hat Zugriff auf die Funktionen, die das 
technische Handeln betreffen. Er hat kann die verfügbaren Geräte anpassen, konfigurieren und die entsprechend notwendigen 
Anpassungen vornehmen. 
 
Der Customer 

User  customer 
Default Password: customer 
 
Der Customer hat Zugriff auf die Systemmonitore und kann zusätzlich die erhobenen Logfiles ansehen und herunterladen. Die 
Verwaltungsfunktionen, mit denen die Daten u.a. gelöscht werden können, sind nicht zugänglich 
 
Gastzugang 
 
User  guest 
Default Passwort: guest 
 
Der Gastzugang ermöglicht das reine Betrachten der Systemmonitore, ohne weitere Funktionen auslösen zu dürfen. Die 
Besonderheit dieses Nutzers ist, dass bei Bedarf die Passwortabfrage deaktiviert werden kann. 
 
*) Anmerkung zum Nutzer Ăadminñ: Mit der Version 2.24 wurde die Erstinstallation geändert: Sobald ein Gerät auf Auslieferungszustand zurückgesetzt wird oder aber 
ausgeliefert wurde, ist die Registrierung eines eigenen Administratorpassworts Pflicht. Dieses kann im Konfigurationsmodus jederzeit wieder geändert oder angepasst 
werden (ĂPasswort vergessen) 
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Freigabeebenem von Benutzern einschränken  

Über dieses Einstellmenü können Sie bestimmten 

Nutzergruppen (Nutzerrollen) den Zugriff verweigern. 

 

 

 

Tipp: Cybersecurity Enhanced Default Settings  

Standardbenutzer und Passwörter sind immer gefährlich, da diese in der Dokumentation hinterlegt sind. Aus diesem Grund sind 
bei der Werkseinstellung generell alle Nutzerprofile gesperrt, und müssen von einem Administrator exklusiv freigegeben 
werden. Welche Möglichkeiten Administratoren für die Absicherung ihrer Geräte zur Verfügung stehen, ist im CS141 Hardening 
Guide in diesem Handbuch ausführlich beschrieben. 

 
Sonderfunktion: Erlaube Nutzerprofil ĂAnonymous Guestsñ 
 
Um den Gastzugang ohne Passwort zu verwenden, setzen sie bei Anonymous Authentification einen Haken. Diese Funktion 
kann von einer übergeordneten Monitoring-Software wie die UNMS II von GENEREX verwendet werden, um z.B. ohne 
Passwortabfrage notwendige Daten für das Monitoring anzeigen zu lassen. 
 
Optionale Nutzerrolle ĂAdministratorñ 
 

 
 
Der Administrator kann ausschließlich von einem Super User eingerichtet werden. Der ĂAdministratorñ bietet dann eine leicht 
abgestufte Variante des Super Users ï er hat weitreichende Systemrechte und kann sämtliche Aufgaben des Tagesgeschäfts 
eines Administrators wahrnehmen.   
 
Der Administrator kann im Unterschied zum Super User Ăadminñ von einem RADIUS-Server verwaltet werden.  
 

Tipp  
 
Ein RADIUS-Nutzer Nutzerrolle ĂAdministratorñ darf nicht wie der Super User Ăadminñ heiÇen ï diese Konstellation wird der 
CS141 aus Prinzip ablehnen. Mehr dazu finden Sie im Kapitel ĂDer Radius-Serverñ. 

Arbeiten mit dem Gastzugang 

Der Gastzugang bietet eine weitere Besonderheit: 
 
Im Normalfall bietet der CS141 nur dann über das Webinterface Informationen an, nachdem sich ein Nutzer authentifizier hat ï 
Ein Deeplink auf die Oberfläche des USV-Monitors wird entsprechend behandelt: 
 

 
 
Wenn Sie hingegen Anomymous authentification aktivieren, können Sie direkt auf den USV-Monitor zugreifen und sogar als 
sog. I-Frame auf einer HTML-Seite mit einbinden: 
 
<html><head></head> 
<body> 
<center> 
<p>I-Frame zu der USV mit der IP xxx </p> 
<br><hr><br> 
<iframe src="http://<Ihre IP>/www/devices/ups/page " height="600" width="850" name="iFrame" title="IFrame zu meiner 
USV"></iframe> 
</center> 
</body></html> 
 
  

mailto:generex@generex.de
http://www.generex.de/


v.: 2025-09-18 /FW 2.16 - 2.26 

Copyright of the European Union is effective (Copyright EU) (c) 2025 GENEREX Systems GmbH, Hamburg, Germany, All rights reserved 
TEL +49(40)22692910 - EMAIL generex@generex.de  - WEB www.generex.de (This and all other product datasheets are available for download.)  

 
46 

Auf diese Weise können Sie sich den entsprechenden USV-Monitor innerhalb ihrer Webseite einbinden und direkt anzeigen: 
 

 
Folgende Deeplinks sind möglich: 

http://10.10.10.10/www/devices/ups /page   öffnet den USV ï Monitor 

http://10.10.10.10/www/devices/sensor /page  öffnet den Sensormonitor 

http://10.10.10.10/www/devices/bacs /page  öffnet den BACS Monitor  

 
Bitte beachten Sie, dass ein I-Frame Session-basiert funktioneirt. Aus unterschiedlichsten Gründen kann es daher passieren, 

dass eine Session für beendet erklärt wurde und sich der anonyme User neu anmelden muss: 

- Einstellungen am Webbrowser (z.B. beenden einige Webbrowser eine Session, wenn sie Inaktivität feststellen, z.B. 

wenn Power-Saving-Optionen aktiv werden oder, weil keine weiterführenden Mausaktivitäten wie Klicks auf einer 

Webseite mehr festgestellt werden.) 

- Administrativ vordefinierte Time-Out - Fenster 

- Der Session-Cookie ist abgelaufen oder wurde entfernt (z.B. durch ein InternetSecurity Suit, einen Webwasher oder 

Virenschutzprogramm) 

 

Tipp  

Sie werden bemerken, dass Sie unter der Bedingung, dass Sie die oben beschriebene Anfrage direkt in den Webbrowser 

eingeben können, jedoch die URL sich ändert. Das hängt damit zusammen, dass Sie die Anfrage einer Seite starten, jedoch der 

Webserver vom CS141 mit einer anderen Seite als Antwortseite reagiert. Da die Seite sich dynamisch verhält, kann sich die 

Antwortseite entsprechend auch ändern. Die HTML-Anfrage jedoch ist mit den drei Deeplinks genormt und dann bedient, sofern 

der Anonymous Login aktiv ist. 
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Anlegen, Löschen und Editieren von lokalen Nutzern 

Anlegen é  

Um den Konfigurationsdialog zum Anlegen von Benutzern zu öffnen, klicken Sie unter ĂLokale Nutzerñ auf  

Legen Sie anschließend einfach den Nutzer an und geben Sie die Nutzerrolle vor: 

 

Unter Nutzernamen können Sie in Freitext einen beliebigen Nutzer reinrichten: 

- James T, Kirk 
- Geordy LaôForge 
- Nutzer_%&}lannmaP 

 
Der CS141 wird allerdings die genaue Schreibweise inkl. Groß/Kleinschreibung und Leerstellen beachten.  
 

Editieren é 

 

Klicken Sie auf das Editieren ï Symbol, um den entsprechenden Konfigurationsdialog aufzurufen: 

 

 

Lºschen é 

 

Um einen Nutzer zu löschen, klicken Sie einfach auf den Papierkorb bei dem Nutzer. Sollten Sie Ihren aktuell verwendeten 

Nutzer löschen, wird Ihr Nutzername mit Ausloggen ungültig. 
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Der RADIUS ï Server  

 
Für diese Funktion wird die Firmware 2.02 oder höher benötigt. Das notwendige Firmwareupdate kann unter www.generex.de 
gratis heruntergeladen werden. Direkt nach dem Firmwareupdate steht diese Funktion dann zur Verfügung. 
 
Was ist ĂRADIUSñ? 

RADIUS ist die Abkürzung für Remote Authentication Dial-In User Service. Im Prinzip geht es darum, dass mit wachsender Zahl 

an Endgeräten wie Drucker, Zugangspunkte, Switche, Router, etc. in Verbindung mit immer mehr Personal, dass dynamisch 

Zugang zu den Konfigurationsmenüs irgendwann der Punkt erreicht ist, wo der Zeitaufwand für das Einrichten, Löschen und 

Umschlüsseln von Nutzern zu groÇ wirdé Mit einem funktionierenden RADIUS kann man die notwendigen Freigaben 

zentralisieren und muss nicht mehr auf den jeweiligen Endgeräten lokal Nutzer und ihre Freigaben pflegen.  

Das funktioniert grob betrachtet so: 

Das Endgerªt bekommt Ăseinenñ RADIUS-Server mitgeteilt, wo es nachfragen kann, ob ein Nutzer existiert und welche 

Freigabeberechtigung vorliegt. Der RADIUS-Server nimmt die Anfrage entgegen, gleicht seine Nutzerdatenbank ab und 

antwortet entsprechend. Das hat zur Folge, dass ein Endgerät keine eigene Nutzerdatenbank vorhalten muss, die natürlich 

auch exklusiv bei Mitarbeiterwechsel und Passwortänderungen mitgepflegt werden muss.  

Praktisch ausgedrückt:  

Man stelle sich folgenden Arbeitsauftrag vor: 15 Access Points unterschiedlicher Hersteller, auf denen 3 Nutzer ausgeschlüsselt 

werden müssen, 2 Nutzer bekommen andere Freigaben und 1 Nutzer wird hinzugefügt.  

Das bedeutet für den Administrator, dass er 15*6 Nutzer anfassen muss, also zusammengefasst 90 Nutzerdaten zu ändern hat, 

sich dazu bei jedem Endgerät exklusiv anmelden muss, und damit im schlimmsten Fall 15 Passworte benötigt, und die Auswahl 

zwischen Ăadminñ, Ăadministratorñ, Ărootñ, etc. haté Ein immenser Aufwand, der für bescheidene 6 Benutzer entsteht. Mit einem 

RADIUS-Server sind es letztendlich nur 6 Nutzer, die auch noch zentral abgespeichert sind. Die Endgeräte müssen in diesem 

Fall gar nicht angefasst werden, da diese ja den RADIUS-Server fragen, wer sich anmelden darf.  

Ab einer bestimmten Netzwerkgröße / Endgerätezahl und Personalstärke macht es also durchaus Sinn, irgendwann über den 

Einsatz von RADIUS-Servern nachzudenken. 

Konfiguration eines RADIUS-Servers für den CS141 

Benötigte Voraussetzungen: 

1. Ein aktiver RADIUS-Server 

2. Notwendige Zugangsdaten und ggfs. Zertifikate 

3. Netzwerkanbindung für den CS141 und lokaler administrativer Zugriff 

Schritt 1 ï Einstellungen auf dem Radius-Server 

Wir verwenden für dieses Tutorial den FreeRADIUS für Windows, da dieser relativ einfach aufzusetzen ist und auch für 

ungeübte Benutzer schnell Betriebsbereit ist. Für tiefergreifende Konfigurationen sowie den von Ihnen verwendeten RADIUS-

Server, wenden Sie sich bitte an den entsprechenden technischen Support Ihres Produkts. FreeRADIUS für Windows ist im 

Internet als Download (z.B. bei Sourceforge) verfügbar. 

Nutzer auf dem Radius -Server einrichten:  

 

In dieser Konfiguration gehen wir einmal davon aus, dass die IP-Adresse bekannt ist, und der RADIUS-Server in folgendem 

Verzeichnis installiert ist: 

C:\FreeRADIUS.net 

In diesem Verzeichnis ist dann auch die *.exe -Datei  

UNBEDINGT als Administrator mit der rechten Maustaste installieren und starten, sonst funktioniert es unter Umständen nicht 

richtig. Der Server lässt sich dann entsprechend starten über das Kontextmenü des RADIUS-Ikons auf der Taskleiste. 
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Die notwendigen Konfigurationsdateien finden sich allesamt in folgendem Verzeichnis: 

C:\FreeRADIUS.net\etc\raddb 

 

Hier ist besonders die Datei users.conf" interessant.  

Am besten hier mit Notepad 2+, Sublime oder einem ähnlich 

potenten Editor öffnen, das funktioniert ganz gut: 

Zwei Benutzer wurden in diesem Beispiel eingetragen. Es 

gelten derzeitig folgende Vorgaben für de CS141: 

Administrative-User  

Das entspricht der Nutzerrolle ĂAdministratorñ auf dem CS141 

Login-User 

Das entspricht der Nutzerrolle ĂEngineerñ auf dem CS141 
 
Customer, Guest, etc. wird derzeitig noch nicht unterstützt, wird aber mit nachfolgenden Firmwareversionen erweitert. 

Tipp:  

Weitere Nutzer können nach Belieben hinzugefügt werden. 

Noch gut, im Vorfeld wissen:  

Das Maschinenkonto für den CS141:  

Dies ist das Konto, das der CS141 benötigt, wenn er sich 

beim RADIUS-Server für die Benutzerauthentifizierung selber 

anmelden will:  

Ohne dieses Konto ist der CS141 nicht in der Lage, den 

RADIUS-Server nach Benutzern zu fragen - der RADIUS-

Server wird die Anfrage ohne Grund kommentarlos verwerfen. 

- Nutzer:   FreeRADIUS.net-Client 

- Passwort: demo 

Der Pre-Shared Key (Shared Secret im C141) 

Zusätzlich benötigt man noch den Pre-Shared Key ï der ist 

dann allerdings in der Datei Ăclients.confñ zu finden:  

In diesem Fall ist der Pre-Shared Key  

Ătesting456ñ 

Und ist für das Netzwerk 192.168.222.0/24 gültig ï Das 

müssen Sie ggfs. an Ihr Netzwerk anpassen. 

Nur, wenn der CS141 später bei seiner Anfrage zunächst 

diesen Key übermittelt, wird der RADIUS-Server sich genötigt 

fühlen, seine Anfrage weiter zu bearbeiten. 

Damit hat man alle Informationen zusammen, die für die 

Konfiguration des CS141 benötigt werden. 

 

 

 

 

Tipp  

Nach jeder Konfigurationsänderung sollten Sie den RADIUS-Server neu starten, da ansonsten die neuen Konfigurationen nicht 

verfügbar sind. 
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Der "Debug-Mode":  

Bevor man den CS141 konfigurieren kann, muss man sicherstellen, dass der RADIUS-Server auch korrekt konfiguriert und 

gestartet ist, was über das Kontextmenü des RADIUS-Ikons auf der Taskleiste geschieht. Start, Stopp, Debug-Mode, etc. sind 

dort übersichtlich zu erreichen.  

Der Debug-Modus hat hier eine Besonderheit:  

Wenn man den startet, öffnet sich ein CMD-Fenster, in dem der RADIUS-Server zeigt, was er gerade macht und ï ganz 

interessant ï warum eine Verbindung abgelehnt wurde:  

 
Am Ende der Startroutine steht "Ready to process requests":  
 

- Wenn das Fenster gleich wieder zu geht, dann stimmt was im RADIUS Server nicht, wahrscheinlich ist was in den 
selbst gemachten Einträgen nicht in Ordnung. 

-  In jedem anderen Fall können Sie in diesem Fenster mitverfolgen, ob und wie Ihr Testaufbau Anfragen an den 
RADIUS-Server sendet, und wie der RADIUS-Server antwortet.  

- Wenn Sie zudem den RADIUS-Server beenden wollen, brauchen Sei einfach das Debug-Fenster zu schließen, und 
der RADIUS-Server ist bis zum nªchsten Start ĂOFFñ, was sehr praktisch bei schnellen Testlªufen ist. 

 

Typischer Testaufbau für einen RADIUS-Server 

Bevor wir den CS141 einrichten, sollten wir uns noch einmal überlegen, wie überhaupt der RADIUS-Server angesprochen 

werden soll: 

Mit den getätigten Einstellungen können Sie bereits auf einem beliebigen PC einen RADIUS-Server zu Testzwecken laufen 

lassen. Wenn Sie den Screenshot weiter oben im Abschnitt ĂPreshared Keyñ noch einmal anschauen, dann finden Sie den 

folgenden Eintrag (Sollte dieser nicht enthalten sein, fügen Sie diesen bitte hinzu, achten Sie darauf, dass das private network 

eine fortlaufende Nummer hat):  

client 10.0.0.0 / 8 { 
 secret = testing123 
 shortname = private-network 3 
 
} 
 
In diesem Fall ist also der IP-Adressbereich 10.10.10.0 ï 10.10.10.254 im RADIUS ï Pool enthalten, und der RADIUS-Server 

wird auf jeden Fall antworten, wenn der Computer und der CS141 eine passende IP-Adresse hat.  

In diesem Tutorial vergeben Sie dem Netzwerkadapter Ihres Computers die IP-Adresse 10.10.10.12 / 255.255.255.0 

1. Sobald Sie einen CS141 anschließen, ist dieser im Konfigurationsmodus (Schiebeschalter Mitte) und bei der 

Ersteinrichtung über die Start-IP 10.10.10.10 direkt erreichbar. 
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2. Sobald Sie den RADIUS- Funktion auf dem CS141 einrichten, wird der CS141 die Anfrage an die IP 10.10.10.12 

senden, und der RADIUS-Server wird dem entsprechend antworten. 

 

 

Bevor Sie mit Schritt 2 beginnen, stellen Sie sicher, dass  

- der Schiebeschalter auf der linken Position  

- die IP-Adresse auf 10.10.10.4 eingestellt ist. 

- Ihr PC auf die die IP-Adresse 10.10.10.12  

- Der RADIUS-Server im Debug-Modus läuft, damit Sie sehen können, was passiert. 

Schritt 2: RADIUS Client einstellen 

Gehen Sie jetzt auf dem CS141 unter Benutzer, und konfigurieren den Zugang 

zum RADIUS-Server_ 

Klicken Sie unter RADIUS Servers auf das Edit ï Symbol, um den 

Konfigurationsdialog zu öffnen. Sie können auf diese Weise bis zu zwei RADIUS-

Server angeben, die nacheinander abgefragt werden.  

 

Im Konfigurationsdialog geben Sie bitte folgende infromationen ein: 

IP-Adresse, Port und Shared Secret 

IP-Adresse:  10.10.10.12 -> Die Adresse des RADIUS 
Port:   Bei Standard 1812 belassen 
Shared Secret: testing123 
 

Das Shared Secret haben Sie im Preshared Key angegeben. 

 

Verschlüsselungsmethode auswählen 

Verschlüsselung ist innerhalb moderner Netzwerke mittlerweile 

technischer Standard. Der CS141 unterstützt daher zahlreiche 

Verschlüsselungsmethoden und kann so an die 

unterschiedlichsten Anforderungen innerhalb der 

Netzwerkinfrastruktur angepasst werden. 

Bitte beachten Sie, dass Sie ggfs. zusätzliche Zertifikate benötigen müssen. Wenden Sie sich in dem Fall an den zuständigen 

Systembetreuer. In diesem Testaufbau ist es standardmªÇig ĂUse TLS Connectionñ mit  TTLS und PAP 

Timeouts und Retries einstellen 

Das Timeout wird in Sekunden eingestellt und definiert, wie lange der 

CS141 wartet, bis er die Anfrage an den RADIUS-Server als 

gescheitert betrachtet. Als Standardwert ist 30 Sekunden 

voreingestellt.  

Mit den Retries können Sie einstellen, wie oft die Anfrage wiederholt werden soll, bevor der CS141 endgültig aufgibt und den 

zweiten RADIUS-Server fragt. Bitte beachten Sie, dass Timeout und Retries zusammen dazu führen können, dass Nutzer sehr 

lange auf eine Rückmeldung warten können, wenn der RADIUS-Server nicht erreichbar ist. 
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Der Radius Client User / das Maschinenkonto 

Um mit dem RADIUS-Server kommunizieren zu können, benötigt 

der CS141 ein eigenes Maschinenkonto, über dass sich der CS141 

mit dem RADIUS ï Server verbinden kann, um nach gültigen 

Nutzerkennungen zu fragen.  

In unserem Beispiel haben Sie das Maschinenkonto selber 

definiert:  

- Nutzer:   FreeRADIUS.net-Client 

- Passwort: demo 

 Testen. Speichern und Abbrechen 

Ihre Eingaben können erst gespeichert werden, nachdem alle 

Daten korrekt eingegeben und der Verbindungstest zum RADIUS-

Server erfolgreich waren.  

Wenn Sie den RADIUS-Server im Debug-Modus gestartet haben, kºnnen Sie mitverfolgen, wie er die ĂTestñ-Anfragen 

entgegennimmt und bearbeitet. Wenn dieser Test erfolgreich war, klicken Sie auf Speichern. 

Step 3: LOGIN Kontrolle an den RADIUS übergeben. 

1. Wechseln Sie von der lokalen Nutzerauthentifizierung zu ĂRADIUS, danach Lokale Nutzerauthentifizierungñ: 

 

2. Klicken Sie auf ñ¦bernehmenò. 

Jetzt können Sie alle RADIUS-Möglichkeiten Durchspielen: RADIUS, danach lokal wird einen lokalen Nutzer erlauben, wenn der 

RADIUS-Server nicht antwortet, bei RADIUS ONLY wird nur der SuperUser Ăadminñ funktionieren, wenn der Schiebeschalter in 

Mittelstellung ist, Engineer und Administratorfreigaben je nach Einstellungen eingeblendet, etc. 

RADIUS mit Microsoft NPS und Cisco ISE 

 

Diese Anleitung geht jetzt zugegeben sehr auf FreeRADIUS ein, was Ihnen beim Microsoft NPS oder beim Cisco ISE nicht viel 

helfen wird, é 

Der Unterschied zwischen Microsoft NPS / Cisco ISE und Freeradius ist folgender:  

Im FreeRADIUS wird die Nutzerrolle als STRING hinterlegt, wogegen sowohl der Microsoft NPS als auch der Cisco ISE mit dem 

INTEGER arbeiten:  
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RADIUS 802.1X 

 

Das Grundprinzip 

Normalerweise steht auf der einen Seite ein netzwerktaugliches Gerät, das sich an einem Netzwerk anmelden möchte. Dabei ist 

das erst einmal vºllig egal, ob das ¿ber WLAN oder ĂKabelñ geschehen soll. Sobald grundsªtzlich die Verbindung hergestellt ist, 

fragt das Gerät entweder von sich aus nach einer IP-Adresse aus dem Netzwerk, oder meldet sich mit einer manuell 

zugewiesenen (statischen) IP-Adresse direkt an. Durch eine aktive Port Access Entitiy, kurz PAE, ist das allerdings nicht so Ăohne 

weiteresñ mºglich, da die Zugangsvoraussetzungen geändert werden:  

Einem netzwerktauglichen Gerªt (der ĂSublicantñ) wird exklusiv ein spezieller Port zum Netzwerk geºffnet, wenn das Gerªt seine 

Daseinsberechtigung im Netzwerk nachweisen kann. Je nach Konfiguration und Funktionsumfang entdscheidet dieses der Router 

dabei selbst, oder leitet die Anfrage des Sublikanten an eine zuständige Instanz (in diesem Beispiel ein RADIUS - Server) weiter. 

In beiden Fällen klärt der Router in seiner Funktion als ñAuthentificatorñ also zunächst einmal, ob das anfragende Gerät überhaupt 

Zugang zum Netzwerk haben darf:  

 

Erst, wenn der Supplikant bestätigt wurde, wird vom zuständigen Router exklusiv ein Port geöffnet, über den dann im Anschluss 

alle weiterführende Kommunikation mit dem Netzwerk stattfinden kann. Auf diesem Weg stellt man bereits im Vorfeld von einer 

zentralen Stelle aus ï in diesem Fall ein RADIUS Server ï sicher, dass unberechtigte oder Ăfremdeñ Geräte gar nicht erst 

grundsätzlichen Zugang zu einem Netzwerk bekommen, was eine Grundvoraussetzung z.B. für einen Hackerangriff ist. 

Konfiguration des 802.1X Supports  

Für diesen Konfigurationsschritt benötigen Sie das folgende Menü 

  

Zusätzliche Dokumentation 

- Beispielanleitung ĂDer Radius-Serverñ in dieser Anleitung:  -> Hier klicken  <- 

 

In diesem Kapitel erklären wir Ihnen, wie Sie grundlegend einen RADIUS-Testserver aufsetzen und mit ihm die 

Funktionen des CS141 testen können.  

 

- Technische Dokumentation Ihres Switches / Routers 

 

Für den Betrieb von EAP ist neben einen RADIUS-Server der Einsatz speziell konfigurierter Hardware notwendig. Die 

Konfigurationsanleitung finden Sie in der Dokumentation des jeweiligen Geräts. 
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Einstellungen am CS141  

 

 

Č Aktivieren / Deaktivieren von 802.1X 

Č Nutzername und Passwort wie er im  

RADIUS-Server hinterlegt ist 

Č Anzeigen / Verbergen des Passworts 

 

 

Č Verschlüsselung verwenden 

Č Auswahl der Verschlüsselungsmethode 

 

 

Der CS141 verwendet ein Maschinenkonto, um sich als Sublikant am Netzwerk anzumelden. Je nach Netzwerk kann zudem 

eine Verschlüsselungsmethode gewählt werden, um die Kommunikation zwischen allen Teilnehmern zu erhöhen. 

Tipp:  

Welche Verschlüsselungsmethode Sie verwenden, hängt stark von Ihrem Netzwerk ab ï diese Informationen erhalten Sie bei 

dem für Ihr Netzwerk zuständigen Administrator oder Systembetreuer 

Dabei ist der Freigabelevel als Gast bereits vollkommen ausreichend:  

 

 

 

 

 

 

 

 

 

 

 

TLS ï Zertifikatsbasierter Zugang ohne Benutzer und Passwort 

In vollautomatisierten Netzwerken ist es ebenfalls üblich, dass die Infrastruktursysteme sich selbstständig authentifizieren, ohne 

dass zusätzlich Benutzer und Passwort eingegeben werden müssen. Der Vorteil von TLS ï basiertem Zugang liegt neben der 

Skallierbarkeit auch bei der zentralen Verwaltung und der Reduzierung von lokalen Konfigurationsfehler, da der Austausch des 

Zertifikats per DragônôDrop durchgef¿hrt werden kann. Dadurch ist es z.B. möglich, den Nutzer Gast oder Engineer global zu 

sperren, und 802.1X PAE zu verwenden. 

 

Da 802.1X PAE eine Zugangskontrolle zu einem Netzwerk darstellt, kann hier leider kein ĂDefault-Zertifikatñ existieren ï es 

muss von dem Zuständigen Administrator erstellt werden. Der TLS-File ist im PEM-Format zu erstellen, und besteht aus 3 

Elementen. Wichtig ist, dass hier die genaue Reihenfolge eingehalten werden muss, da ansonsten das Zertifikat nicht 

ordnungsgemäß funktionieren wird:  
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-----BEGIN RSA PRIVATE KEY----- 
[supplicant private key] 
-----END RSA PRIVATE KEY-----  
-----BEGIN CERTIFICATE----- 
[supplicant certificate] 
-----END CERTIFICATE----- 
-----BEGIN CERTIFICATE----- 
[supplicant Root certificate] 
-----END CERTIFICATE----- 

 

Wenn Sie ein fertiges supplicant.pem File vorliegen haben, schieben Sie es per DragônôDrop in die vorgegebene Box, und 

klicken Sie auf ĂUploadñ. Der CS141 wird automatisch die Datei in den internen Speicher laden und die zustªndigen Dienste 

neu starten.  

Testen der PAE-Funktion:  

Stecken Sie den Lanadapter auf einen 802.1X PAE ï gesicherten Port in Ihrem Router oder Switch. Der Server sollte den 

Entsprechenden Zugriffsversuch protokollieren, und natürlich der Zugriff auf den CS141 möglich sein. 

Für ein gültiges Zertifikat wenden Sie sich bitte an den zuständigen Systembetreuer oder Systemadministrator. 

Tipp: RADIUS -Anleitungen befolgen  

Die in diesem Handbuch enthaltene Anleitung zur Konfiguration eines RADIUS zu Testzwecken unter Windows beschreibt das 

Grundsätzliche Prinzip auf Basis von Benutzernahme und Passwort, und kann auch zum Testen von PAE verwendet werden. 

Nicht enthalten ist die Konfiguration eines RADIUS-Servers für Linux oder Windows für die Verwendung von TLS-basiertem 

Zugang, da dies den Umfang dieses Handbuchs sprengen würde. 

Was hat diese Einstellung mit dem unter ĂUsersñ eingestellten RADIUS-Freigaben zu tun? 

Die Einstellungen unter ĂUsersñ sind unerheblich in diesem Fall: Bei 802.1X PAE handelt es sich um eine unabhängige 

Funktion, mit der Sie generell den Zugriff des Geräts auf ein Netzwerk definieren können.  Sie müssen daher auch nicht wie 

oben abgebildet die administrative Freigabe für den CS141 erteilen, es langt aus, dass der CS141 für 802,1X generell die 

Berechtigung bekommt, einen Port nutzen zu dürfen: 

Sie können also das Gerät so konfigurieren, dass  

a. über RADIUS 802.1X ein genereller Zugang zum lokalen Netzwerk auf Basis der Portfreigabe möglich ist. 

b. sich ausschließlich lokal eingetragene Nutzer anmelden dürfen. 

c. ausschließlich RADIUS-Nutzer verwendet werden dürfen. 

d. Grundsätzlich nur RADIUS-Nutzer verwendet werden dürfen, außer der RADIUS-Server ist nicht verfügbar. 

Eine detailliertere Konfigurationsanleitung für den Zugang mit einem Test-RADIUS-Server finden Sie im Kapitel ĂRADIUS-

Serverñ in diesem Handbuch. 
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Übersicht der Einstellung  

Für diesen Konfigurationsschritt benötigen Sie das folgende Menü: 
 

 
 
Wenn Sie alle Grundeinstellungen ausgeführt haben, können Sie unter Über die allgemeinen Systeminformationen aufrufen und 
in einer Gesamtübersicht anzeigen lassen: 
 
Die Übersicht teilt sich dabei in vier Teile: 
 
Das System 
 

 
 

Sollten Sie Schwierigkeiten mit dem Gerät haben und technischen Support benötigen, geben Sie bitte folgende Daten mit an: 
 

- Firmware,  
- USV-Modell  
- Betriebszeit  

 

Die Netzwerkeinstellung 

 

 

Č MAC-Adresse Ihres CS141 
 

Č IP-Adresse 
 

 

Č Subnetzmaske 
 

Č Gateway 
 

 

Č DNS-Server 

 

Die Netzwerkeinstellungen zeigen die von Ihnen eingegebenen Werte an: 

MAC-Adresse: Die Media Access Control ist eine weltweit einmalige Adresse, über die ein Gerät eindeutig 

identifiziert werden kann. Diese Adresse wird von dem Hersteller des Geräts vergeben und kann 

nicht geändert werden.  

IP-Adresse: Die IP-Adresse ist die von Ihnen zugewiesene Adresse in den Netzwerkeinstellungen. Im 

Konfigurationsmodus ist die Standard-IP 10.10.10.10 gesetzt, auch wenn hier die von Ihnen 

vorgegebene Konfiguration angezeigt wird. 

Gateway: Definiert das Netzwerkgerät, welches Anfragen an das Internet entgegennehmen und bedienen 

darf. Standardmäßig wird im Konfigurationsmodus die IP 10.10.10.1 verwendet. 

DNS Der DNS-Lookup ermöglicht die Auflösung von Namen und IP-Adressen in erreichbare Ziele 

innerhalb eines Netzwerks und im Internet. Im Konfigurationsmodus ist es die IP 10.10.10.1 
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Connectivity 

 

 

Č Das an COM 1 ausgewählte Gerät 
 

Č Die unter Allgemein ausgewählten Dienst 

 

Die Connectivity gibt Ihnen einen allgemeinen Überblick über die Optionen, die der CS141 zum aktuellen Zeitpunkt bereitstellt, 

um mit Ihren Systemen zu kommunizieren. Der unter Geräte/Anlagen angezeigte Begriff USV zeigt hierbei lediglich an, welche 

Geräte zum derzeitigen Zeitpunkt generell hardwareseitig angeschlossen werden können, nicht jedoch, um was für ein Modell 

es sich letztendlich handelt. Die Dienste definieren die auf dem CS141 installierten und gestarteten softwareseitigen Dienste. 

Umstellen auf den Betriebsmodus  

Wenn Sie alle grundlegenden Konfigurationen abgeschlossen haben, können Sie nun den Schieberegler auf die gewünschte 

Position schieben bzw. die DIP-Schalter entsprechend setzen, um den CS141 vom Konfigurationsmodus mit einem Neustart in 

den regulären Betriebsmodus zu versetzen. 

Sollte Ihr Gerät nicht über das Netzwerk erreichbar sein, können Sie jederzeit zurück in den allgemeinen Konfigurationsmodus 

zurück: 

 

 

Die Position des Schiebeschaltes über eine Remote-Leitung ermitteln. 
 
Diese Funktion steht ab Firmware 2.20 oder höher zur Verfügung. 
 
Kllicken Sie in der linken Navigationsleiste auf System>Netzwerk: 
 
 

 

Der erste Eintrag ist eine grafische Darstellung der Position des Schiebeschalters und zeigt eindeutig den aktuellen 

Betriebsmodus im CS141..  

Der Neustart kann über drei  unterschiedliche Wege erfolgen:  

Möglichkeit 1 - Reboot durch Kaltstart 

Unterbrechen Sie kurz die Stromzufuhr, indem Sie den Stromstecker ziehen oder die Karte aus dem Slot entfernen. Das Gerät 

wird anschließend mit der neuen hardwareseitigen Einstellung in den entsprechenden Betriebszustand booten. 

 

  

 

Schalterknopf mittig  / 1 + 2 Position OFF : setzt den CS141 in den 

Konfigurationsmodus und aktiviert die Standard IP-Adresse 10.10.10.10. nach 

einem Kaltstart. 

 

Schalterknopf rechts / 1 Position OFF + 2 Position ON : Automatische IP-

Adressierung: DHCP ist aktiviert und eine IP-Adresse wird automatisch gesetzt. 

Prüfen Sie die MAC-Adresse von Ihrem CS141, um die IP- Adresse in der DHCP 

Server-Tabelle identifizieren zu können.  

. 

Schalterknopf links / 1 Position ON + 2 Position OFF : Verwendung der im 

HTTP-Interface konfigurierten Werte. Mit gesonderter Einstellung auch DHCP 

möglich. 
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Möglichkeit 2 - Reboot über die Software 

Für diesen Schritt wechseln Sie bitte in das folgende Menü: 

 

 
Geben Sie bei der Passwortabfrage den Standardnutzer admin  
und das Passwort für Ihren Administratorzugang ein. Wenn Sie  
kein Passwort vergeben haben, gilt das Standardpasswort  
cs141-snmp  
 
Im Anschluss können Sie mit der Funktion Neustart den CS141  
mit einem softwareseitig gesteuerten Neustart in den Betriebsmodus 
booten. 
Welche Bootart Sie auch wählen, in beiden Fällen wird nicht die USV neu gestartet, sondern es betriff lediglich den CS141 ï 
Ihre Stromversorgung ist zu jedem Zeitpunkt sichergestellt. 
 
Möglichkeit 3 (Betrifft nur die Hardware CS141HW161)  
 
Mit der Hardwarerevision 2022 verfügen die Slotcards der CS141HW161 Hardwareplatform einen Reset button:  
 

- CS141HW161 SC 
- CS141HW161 SCM  
- CS141HW161 BSC 
- CS141HW161 MINI / R2 

 
Um den Webmanager neu zu starten, betätigen Sie einfach diesen Button ï die aktuell gespeicherte Konfiguration bleibt 
erhalten, Sie starten lediglich den CS141 neu: 
 

- Schieben Sie den Schiebeschalter in den gewünschten Operationsmodus 
- Drücken sie den Reset-Taster. 

 
Der CS141HW161 wird bei Neustart die gewünschte Hardware-Einstellung übernehmen. 
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Konfiguration der Systembenachrichtigungen  

Einstellen von Emails 

Für diesen Konfigurationsschritt benötigen Sie das folgende Menü: 
 

 

Der CS141 verfügt über unterschiedliche Möglichkeiten, um mit der Umwelt, angeschlossenen Geräten und dem Netzwerk zu 
interagieren. Hierzu müssen die notwendigen Nachrichtendienste konfiguriert werden. 
 
Eine der Grundfunktionen ist die automatische Benachrichtigung über Email und Email-Traps. Für diese Funktionalität muss 
jedoch ein gültiges Email-Konto hinterlegt werden: 
 

 

Mailserver 

 
Tragen Sie hier den Mailserver ein, der verwendet werden soll. Dabei ist sowohl die Eingabe eines Mailservers als auch die 
Eingabe der entsprechenden IP-Adresse möglich. Es kann sowohl ein eigener interner Mailserver als auch ein Mailkonto über 
das Internet verwendet werden. 
 

Tipp:  
 
Das der CS141 eine Verbindung zum Internet hat, um auf externe Konten großer Mailanbieter zuzugreifen, bedeutet nicht, dass 
der externe Anbieter dieses auch zulässt oder zu einem späteren Zeitpunkt ohne Angabe von Gründen derartige Funktion 
unterbindet. In diesem Fall kann es erforderlich sein, auf einen anderen Anbieter auszuweichen. 

 
SMTP-Port 
 
Definiert den Port, über den ein Mailclient mit dem Mailserver kommuniziert. Grundsätzlich sind die Ports genormt, es besteht 
jedoch immer die Möglichkeit, eigene Ports für die Kommunikation zu verwenden. Die notwendigen Zugangsdaten sind daher 
von dem lokalen Administrator in Erfahrung zu bringen. 
 
Connection Security 
 
Wählen Sie die Verschlüsselungsart aus, mit dem der CS141 die Emails an den Mailserver übertragen soll: 
 
None   keine Verschlüsselung 
If available  STARTTLS 
Force encryption   SSL/TLS 
 
Beachten Sie bitte, dass je nach Patchstand Ihres Gerätes dort entweder if available/Force encryption oder STARTTLS / 
SSL/TLS zu finden ist. 
 
Sender E-Mail Adresse 
 
Geben Sie die Mailadresse ein, über die eine Mail versendet werden soll 
 
E-Mail-Authentifizierung verwenden, Nutzer und Passwort 
 
Je nach Konfiguration verwenden Emailserver als Nutzername entweder die Mailadresse oder eine eigene Benutzerkennung 
mit Passwort, um Mails zum Versenden entgegen zu nehmen. 
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Für die gültigen Zugangsdaten setzen Sie sich bitte mit dem entsprechenden Netzwerkbetreuer vor Ort in Verbindung. 

Erweiterte Mail Optionen 

 
Der CS141 bietet die Möglichkeit bei den wichtigsten Ereignissen automatisch eine E-Mail zu versenden. Die Ăwichtigsten 
Ereignisseñ sind dynamisch und hªngen vom gewªhlten USV-, Gleichrichter -oder Transferschalter Modell und den optional an 
den CS141 / BACS angeschlossenen Geräten (BACS, SENSORMANAGER, etc.) ab. 
 
Die Ăwichtigsten Ereignisseñ sind fest vorgegeben, kºnnen nicht gelºscht oder hinzugef¿gt werden und entsprechen denen der 
ĂE-Mail-Trap / RCCMD Trapñ Default-Konfiguration: 
  

 

Tipp:  Konfiguration der Systemereignisse  
 
Eine ausf¿hrliche Konfigurationsanleitung der Ereignisse finden Sie im Kapitel ĂEinstellen der Systemereignisseñ in diesem 
Handbuch. 

 
In diesem Menü legen Sie neben den Ereigniskonditionen fest:  
 

 
Format 
 
Kundenspezifisches Emailformat ï Sonderlösung für die Erfassung in speziellen Datenbanksystemen 
 
Log 
 
Mit dieser Einstellung konfigurieren Sie, ob und wann der Sendestatus einer E-Mail im Event Log erfasst werden soll: 
 
Sie haben die Auswahl zwischen: 
 
Nur für Fehler Mails, die auf Störungen hinweisen, werden im Ereignisprotokoll erfasst 
Immer  Jede Mail wird als Ăgesendetñ im Ereignisprotokoll erfasst 
Niemals  Die Mails werden gesendet, jedoch nicht im Ereignisprotokoll erfasst. 
 
Automatisch eine E-Mail senden 
 
Definieren Sie hier, ob diese Funktion ausschließlich für die fest vorgegebenen Systemereignisse oder auch für geplante 
Aufgaben (Scheduler Aktion) wie z.B. den wöchentlich konfigurierten Batterietest eine E-Mail versenden soll. 
 
Empfänger 
 
Definieren Sie einen oder mehrere Empfänger (Mailadresse1@IhrmailService.de,Mailadresse2@IhrMailService.de,...) Sobald 
das jeweilige Ereignis eintrifft, wird eine entsprechende E-Mail ausgelöst. 
 
Übernehmen / Abbrechen 
 
Mit Übernehmen werden die Einstellungen in die Konfiguration übernommen und der Dienst zum Versenden von Mails neu 
gestartet. 
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Testen der Maileinstellungen  

 
Beachten Sie bitte, dass diese Funktion erst zur Verfügung steht, nachdem Sie auf Übernehmen geklickt und damit die Daten in 
die Konfiguration des CS141 geschrieben haben 
 

 
 
Über diese Funktion können Sie an eine Mailadresse Ihrer Wahl eine entsprechende Nachricht schicken, um die Funktion zu 
überprüfen. 

Die häufigste Fehlermeldung: 

 
Connection refused 
 
Dieser Fehler bedeutet, dass keine Verbindung zum Mailserver 
aufgebaut werden konnte.  
 
 

Die Gründe hierfür können vielfältig sein, und reichen vom falschen oder nicht freigeschalteten Port bis hin zu der Tatsache, 
dass ein externer Mailanbieter diese Art von Mailübertragung unterbindet. 
 
Probleme mit dem Mailserver? 

Bei einem eigenen Mailserver kann man sich üblicherweise das Mail-Log anschauen. Dort wird in der Regel auch der Grund für 

die Ablehnung einer Mail genannt. Bei Online-Anbietern sieht die Sache jedoch anders aus, hier hat man in der Regel keinen 

Einfluss auf den Server und zudem keinen Einblick in das Mail-Log. Dadurch kann es passieren, dass Sie durchaus alles richtig 

eingetragen haben, es aber dennoch nicht funktionieren will. Gründe hierfür können sein: 

- Der Provider verbietet derartige Service-Mails. Der Server lehnt die Verbindung einfach ab. 
- Das Konto muss manuell bestätigt werden. Die E-Mail wird abgelehnt bis der Besitzer des Kontos explizit zustimmt 
- Die Mailhäufigkeit wird als Spam interpretiert. Mailprovider reagieren hier sehr schnell und verbieten diese Art von Mails 
- Zugangsdaten sind grundsätzlich richtig aber die Formatierung lässt auf einen Virus schließen. 
- Server verwenden unterschiedliche Einstellungen zum Senden und Empfangen von Emails 
 

Tipp:  

Bei einem Office 365 ï Konto liegt meistens einer der folgenden Fälle vor:  

SMTP: Server: SMTP.office365.com / Port: 587/ Verschlüsselung: STARTTLS 
IMAP:Server: Outlook.office365.com / Port: 993 / Verschlüsselung: SSL/TLS 
POP:Server: Outlook.office365.com / Port: 995 / Verschlüsselung: SSL/TLS 
 
Beachten Sie bei der Konfiguration die Einstellungen des Mailservers: 

Grundsätzlich unterstützt der CS141 auch den Office365 Mail server ï beachten Sie unbedingt Ports und Verschlüsselung! 
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Tutorial: Emailversand zu einem USV-Ereignis einstellen 

 
Nachdem Sie den E-Mail-Client eingerichtet haben, müssen Sie dem CS141 noch mitteilen, wann er Ihnen eine Mail zusenden 

soll. Öffnen Sie hierzu unter Geräte>USV das Menü Ereignisse: 

 

In den Systemereignissen sind sämtliche für die gewählte USV möglichen Systemereignisse aufgelistet ï Hier definieren Sie, 

was geschehen soll, wenn ein bestimmtes Ereignis anliegt. Wenn Sie zum Ereignis ĂStromausfallñ eine Mail erhalten mºchten, 

klicken Sie auf +, um den entsprechenden Job hinzuzufügen. Im Jobdialog wählen Sie anschließend den Job ĂE-Mailñ aus:  

 

Empfänger  
 
Unter Empfänger geben Sie an, wer eine Mail erhalten soll. Sie können auch mit einem Komma getrennt mehrere Adressaten 
eingeben:  
 
Scotty@maschinenraum.de,McCoy@krankenstation.de, kirk@...   
 
Betreff 
 
Geben Sie einen Betreff ein, der später in Ihrem Mail-Programm als Betreff angezeigt wird.Gebem Sie einen Betreff ein, der 
später in Ihrem Mail-Programm als betreff ein. 
 
Text 
 
Dies ist ein Freitext-Feld, in das Sie alles schreiben können, was zu dieser USV gehört:  
Verweise auf weiterführende Dokumentationen, wichtige Telefonnummern und Kontakte 
Standortdaten, Zugriffskontrollen, etc. 
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Insert System Variables 
 
Systemvariablen sind sog. ñWildcardsò, die in der Mail durch die aktuell verf¿gbaren Werte ausgetauscht werden. Auf diese 
Weise können Sie sich im Störfall alle relevanten Messdaten bereits in der Mail hinterlegen und sind genau über den 
Systemzustand vor Ort informiert. 

Ereignisprotikoll / Datalog 

 
Wenn gewünscht kann der CS141 auch noch das bis zum Senden der E-Mail vorliegende interne Ereignisprotikoll mit 
anhängen. Das Datalog zeigt dazu die Entlade / ladedaten der USV, 
 

Tipp:  
 
Über die Timing-Funktion können Sie auch zeitversetzt unterschiedliche Mails einem Ereignis zuweisen, mit der Sie die 
Dringlichkeit eines Ereignisses per Mail Dokumentieren können.  

E-Mail-Traps 

 
Mail-Traps sind von industriellen Systemen automatisch generierte Status- und Informationsmeldungen, welche von einem 
entsprechenden Empfänger abgeholt und ausgewertet werden können. Der Unterschied zu einer E-Mail ist, dass Sie weder 
einen Text eingeben noch einen abweichenden Empfänger definieren können. Gleich ist, dass für ein Mail Trap ein gültiges 
Mailkonto hinterlegt werden muss. 
 
Näheres erfahren Sie Im Kapitel Konfiguration der USV 
 
Wenn es dasselbe Konto verwenden möchten, dass Sie unter E-Mail eingerichtet haben können Sie mit copy from E-Mail die 
Daten direkt übernehmen:  
 

 
 
Die Funktion copy from E-Mail kopiert die bereits eingegebenen Daten. Sie müssen lediglich noch einmal unter Verify Password 
die Passworteingabe bestätigen. Wenn Sie ein alternatives Mailkonto verwenden möchten, können Sie hier die entsprechenden 
Zugangsdaten konfigurieren. 

Tutorial: Email -Traps  
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Trapnachrichten sind eine sehr beliebte Möglichkeit, automatisiert Informationen aus einem Netzwerk zu erhalten.  

E-Mail-Trap-Informationen sind normalerweise nur für das UNMS II-System nützlich:  

Eine solche E-Mail enthält: 

¶ MAC-Adresse  

¶ USV-Modell 

¶ USV-Standort 

¶ IPv4-Adresse 

¶ IPv6-Adresse 

¶ Aktuell anstehendes USV-Ereignis 

Sowie ein.json-Datenpacket und eine .xml Datei im Anhang. 

Das Konzept sieht vor, dass ein Gerät seinen Status in Form eines genormten Datenpakets sendet, sobald sich sein aktueller 
Status ändert. Die übertragenen Daten hängen dabei unter anderem stark von dem Gerät und seiner Funktion ab. 
 
Der entscheidende Punkt ist:  
 
Die Art der Übertragung ist bei einer Trap-Nachricht unidirektional ï das Paket wird gesendet und es findet keine 
Empfangsbestätigung statt. Wenn das Gerät das Paket senden kann, ist die Aufgabe erfüllt. Und da die Nachrichten nur 
gesendet werden, wenn sich ein Status ändert, geht das Zielprogramm davon aus, dass der letzte erhaltene Status gültig ist. 
Gerade in schwächeren Netzwerken oder in Netzwerken, wo sehr viele Nachrichten dieser Art versendet werden, liegt der 
Vorteil auf der Hand: 
 
Da die Endgeräte ihren Status nur dann mitteilen, wenn es auch etwas mitzuteilen gibt, sinkt in der Konsequent der Datendruck 
auf das Netzwerk, da es keinen überflüssigen Netzwerkverkehr gibt: 
 

 
Der CS141 meldet automatisch an die UNMS II mit einer Trapnachricht, dass die USV eine aktuelle Statusänderung hat. 
Wenn sich Netzwerke weiter verteilen und technisch bedingt keine permanente Netzwerkverbindung hergestellt werden kann, 
wird es schwierig: 
 

 
 
Die Frage ist hier eher eine Frage der Wirtschaftlichkeit: Lohnen sich Aufwand und Kosten, der den direkten Betrieb notwendig 
ist 
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Der CS141 bietet hier mit Email ï Traps eine interessante Option: 
 

 
 
Dabei übergibt der CS141 eine E-Mail mit der Statusänderung an einen Mailserver und dieser übernimmt die Übermittlung an 
das Ziel, sobald eine Verbindung vorhanden ist. Ein Zeitstempel sichert hierbei ab, dass nicht versehentlich ein veraltetes 
Datenpacket verwendet wird. Die UNMS II auf der Zielseite überprüft zyklisch, ob neue, Mails eingetroffen sind, holt diese 
regulªr ab und lºscht sie von Ăihremñ Mailserver. 
 

Tipp:  
 
Der Vorteil liegt in der Tatsache, dass auf lokale Möglichkeiten zurückgegriffen werden kann, um eine Kommunikation zwischen 
den Geräten zu ermöglichen. Dabei liegt das Augenmerk eindeutig auf der Sicherstellung von Kommunikation - Die real 
verfügbare Kommunikationsgeschwindigkeit hängt hier stark von der lokalen Infrastruktur ab:  
 
Die UNMS II zeigt die Informationen unmittelbar an, wann jedoch eine gültige E-Mail eintrifft, kann sie nicht bestimmen. 

 

Wie viele Mail-Adressen sind möglich mit Mailtraps? 

 

Da gibt es tatsächlich 2 unterschiedliche Betrachtungsweisen:  

1. Der Mailverteiler 

Die UNMS verbindet sich mit einem Mailpostfach, läd die Mails, die für sie bestimmt sind, runter, und löscht diese vom 

Server. Die Konfiguration der UNMS sieht vor, dass Sie die Software im Netzwerk zweimal betreiben können: Ein 

Blind- oder Dummy-System f¿r die Konfigurationsarbeiten und ein Ăscharfes Produktionssystemñ Das erlaubt, die 

Konfigurationen ausgiebig zu testen, und via Backup/Restore-Funktion entsprechend das eigentliche Produktivsystem 

zu konfigurieren. 

Wenn jetzt beide UNMS-Pakete auf dasselbe E-Mail -Postfach zugreifen, entscheidet in diesem Fall der 

Aktivierungszeitpunkt und der Eingangszeitpunkt der Mails, welche Ihrer beiden UNMS-Installationen die E-Mail 

abholt und vom E-Mailserver löscht. Als Folge werden immer wieder E-Mails aus der Sicht des Produktivsystems 

Ăverschwindenñ.  

Abhilfe schafft hier ein Verteiler:  

Der Mailserver nimmt unter unms@beispieladresse.net die Mail entgegen, und verteilt diese dann auf zwei 

unterschiedliche Mailadressen:  

UNMS 1 ĂDummyñ holt seine Mails exklusiv von unms1@beispieladresse.net ab 

UNMS 2 ĂProductionñ holt seine Mails holt seine Mails exklusiv von unms2@beispieladresse.net ab 
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2. Separierte Mailempfänger  

Dieses Szenario ist interessant, wenn Serviceverträge existieren, und Sie die USV-Daten gemäß der Serviceverträge 

parallel erhalten möchten: 

 Die Mailtraps werden in dem Fall automatisch an zwei unterschiedliche Empfänger gesendet:  

 

Auf diesen Weg können sich Service-Anbieter und Kunde auf dieselbe Datenlage berufen und entsprechende 

Wartungsfenster zusammen planen. 

Welches der beiden Möglichkeiten in diesem Fall zum Einsatz kommen soll, hängt vom Betriebsszenario der UNMS / CS141 ï 

Kombinationen ab.  

Modbus  

Feldbusse sind Bussysteme, die in einer Anlage Feldgeräte wie Messfühler (Sensoren) und Stellglieder (Aktoren) zur 
Kommunikation mit einem Automatisierungsgerät verbindet. Wenn mehrere Kommunikationsteilnehmer ihre Informationen über 
dieselbe Leitung senden, dann muss festgelegt sein, wer (Kennung) was (Messwert, Befehl) wann (Initiative) übermitteln kann 
und darf. Um diese Kommunikation sicher zu stellen, gibt es genormte Protokolle. 
 
Das Modbus-Protokoll wurde im Zuge dessen 1979 von Gould-Modicon für die Kommunikation mit seinen 
speicherprogrammierbaren Steuerungen ins Leben gerufen und hat sich in der Industrie inzwischen zu einem inoffiziellen 
Standard entwickelt, da es sich um ein offenes Protokoll handelt. 
 
Seit 1999 werden Feldbusse in der Norm IEC 61158 (Digital data communication for measurement and control - Fieldbus for 
use in industrial control systems) weltweit standardisiert. Die zweite Generation der Feldbustechnik basiert auf Echtzeit-
Ethernet. 
 
Modbus in Geräten 
 
Modbus ist ein Protokoll für die serielle Kommunikation. Daten werden in Form von 16-Bit-Registern (Integer) oder Datenbyte-
Statusinformationen übertragen. Dabei hat MODBUS viele Vorzüge: 
 

- Die grundlegende Struktur von MODBUS hat sich aus Kompatibilitätsgründen nie wirklich geändert. Die Menge an 
einheitlichen Geräten ermöglicht eine stabile Basis für Integration und Wartung und Konfiguration. 

- Dieses offene Protokoll hat sich als Quasi-Standard bei vielen Industriemaschinen weltweit etabliert. Sobald ein Gerät 
Modbus unterstützt, kann es in der Regel in einen bestehenden Verbund integriert werden.  

Modbus als Single-Master-Protokoll 

  
Der Master steuert die gesamte Übertragung und überwacht mögliche auftretende Zeitüberschreitungen. Die angeschlossenen 
Geräte dürfen nur dann Telegramme senden, wenn der Master dies anfordert.  
 
Zur Fernsteuerung und Überwachung von Geräten kann die Modbus-Schnittstelle in jedem CS141 Messwerte, Ereignisse, 
Status und andere Informationen innerhalb des Master-Slave - Protokolls auslesen.  
 

Tipp:  
 
Wenn Sie bestimmte Messwerte vermissen, ist das nicht unbedingt Fehler ï Gerade dann, wenn es um Sonderfunktionen 
handelt, kann es sein, dass die USV dieses dem CS141 über SNMP mitteilt, denen jedoch herstellerbedingt keine Modbus-
Adresse hinterlegt wurde. In dem Fall würde der CS141 im Webinterface auf eine Funktion wie z.B. Batterie niedrig reagieren 
und gemäß Konfiguration Nachrichten, RCCMD-Kommandos, etc. versenden, jedoch ist dieser Status nicht über Modbus 
abfragbar. 
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Unterschied zwischen CS141 Modbus und Professional 

 
 

Alle Geräte der CS41-Famlie beherrschen Modbus over IP 

können entsprechende Anfragen bedienen. Die Modbus-

Geräte haben statt dem Standard Mini - DIN- Anschluss für 

Sensoren eine RS485 ï Schnittstelle, welcher speziell für 

Modbusgeräte ausgelegt ist.  

 

Pinbelegung des Modbus-Anschlusses 

Der Steckentfernbar und vorkodiert, so dass ein falsches Anschließen größtenteils ausgeschlossen werden kann. Um den 

Anschluss der Kabel zu erleichtern, kann der Stecker entfernt und später wieder einfach aufgesteckt werden.  

Beachten Sie bei dem Entfernen des Steckers die Ausrichtung: Die Klemmleisten müssen oberhalb des Kabeleinschubs sein, 

damit die folgende PIN-Belegung richtig ist: 

 

 

 

 

Um ein entsprechendes Kabel einzuführen, ziehen sie kurz den Federmechanismus zurück ï die Klemme wird das Kabel 

automatisch in der gewünschten Position arretieren. 

Der Modbus Terminator-PIN 

 
Ein weiterer Unterschied zum CS141 Professional ist, dass der 

CS141 Modbus Adapter ein reines RS485 Modbus Protokoll 

fahren kann ï Wenn Sie eine reine Modbus-Umgebung 

verwenden, können Sie diesen Adapter relativ einfach integrieren. 

Da Modbus sowohl am ersten als auch am letzten Gerät in dem 

BUS-Verbund einen Abschluss-Widerstand erwartet, bietet der 

CS141 Modbus einen optionalen 120 Ohm Widerstand, der über 

das Setzen eines PINS aktiv geschaltet werden kann. 

In der Grundeinstellung ist dieser PIN auf OFF gesetzt ï womit der 

CS141 per Definition nicht das letzte Gerät im Modbus-Verbund 

ist. Bei Bedarf kann dieser Pin manuell gesetzt werden. Mit 

diesem PIN kann auf diese Weise ein Prellen in der Leitung 

verhindert werden, welches unter anderem zu 

Kommunikationsstörungen führen kann. 

Tipp  

Die USV wird über SNMP abgefragt und der CS141 MODBUS Adapter liefert die entsprechenden Adressen und Wert. Die USV 

kann auf diese Weise über MODBUS abgefragt werden, steht jedoch im Prinzip außerhalb des Modbus-Verbunds. Der Modbus-

Controller wird diese Tatsache jedoch nicht erkennen können. 

Modbus über RS485, RS232 und Modbus over IP 

 
Wie bereits erwähnt, beherrschen alle Geräte der CS141 Familie MODBUS - der Unterschied liegt im Detail. Während der 

CS141 Modbus Adapter mit der RS485 ï Schnittstelle in einen Bus integriert werden kann, verwendet Modbus über RS232 und 

Modbus over IP eine Point-to-Point ï Verbindung. Der RS232-Modbus-Anschluss wird üblicherweise verwendet, wenn man 

Modbus-Daten der USV in ein anderes System oder eine spezielle Überwachungssoftware überführen möchte. 

Bei diesen beiden Verbindungsarten sind keine Abschlusswiderstände notwendig. Dementsprechend ändert sich das Hardware 

Layout der Platinen im direkten Vergleich: 

PIN Beschreibung 

1 GND  

2 RS485 A+ 

3 RS485 B - 
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CS141 Modbus ï Modbus over RS485     CS141 Professional ï Modbus over RS232  

Im Direkten Vergleich kann über die Sichtkontrolle der CS141 Modbus von dem CS141 Professional unterschieden werden.  

Die parallele Nutzung von Modbus over IP und der externen Schnittstelle ist in beiden Fällen nicht möglich, da die externe 

Schnittstelle und die Abfrage via LAN durch das Abfragetiming einander behindern können. Modbus over IP ist unter folgenden 

Bedingungen Verfügbar: 

1. Die externe Modbus-Schnittstelle wurde beim CS141-SCM / LM ausdrücklich deaktiviert- da diese Schnittstelle eine 

exklusive BUS-Schnittstelle ist, ist sie dem entsprechend zweckgebunden: 

 

2. Der CS141 Professional verwendet einen multifunktionalen Mini-DIN-Anschluss.. Modbus over RS-232 ist daher 

lediglich eine Anschlussoption, die ausgewählt werden kann: 
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Bitte beachten Sie, dass der CS141 Professional hier je nach Bauart und Ausstattung unterschiedliche Funktionen bereitstellen 

kann. Zusätzlich muss der Modbus-Dienst aktiviert sein: 

Modbus Funktionscodes 

 
Der CS141 unterstützt folgende Funktionscodes: 

01H - Read Coils 
02H - Read Discrete Inputs 
03H - Read Holding Registers 
04H - Read Input Registers 
05H - Write Single Coil 
 

Bitte beachten Sie, dass die tatsächlich verfügbaren Funktionscodes von der jeweils angeschlossenen USV abhängen, da die 

USV-Kommandos dieser Art unterstützen muss. In der Regel stehen bei Standard USV Anlagen die Funktionen 03H und 04H 

zur Verfügung, wobei der CS141 keinen Unterschied zwischen diesen beiden Funktionen macht. Da der CS141 Abfrage 

eschwindigkeiten von bis zu 38400 Baud unterstützt, lässt sich der CS141 flexibel in ein bestehendes System integrieren. 

Modbus Fehlercodes 

Mit Ausnahme von Broadcast Nachrichten, wo das Master Gerät eine Anfrage zu dem Slave Gerät sendet, wird von dem Master 

eine eindeutige und gültige Antwort vom Slave erwartet. erwartet. Sollte die Antwort nicht den Vorgaben entsprechen, wird das 

Packet mit einem entsprechenden Fehler verworfen. 

Folgende möglichen Ereignisse können bei der Anfrage durch ein Mastergerät eintreten:  

1. Der Slave antwortet entsprechend mit einem passenden Datenpacket. 

Der Master wird entsprechend reagieren. 

2. Die Slave Einheit bekommt die Anfrage durch den Master nicht 

 

Dieses Ereignis tritt zum Beispiel bei einem Kommunikationsfehler ein. Da als Konsequenz aus Sicht des Masters die 

Anfrage nicht beantwortet wurde, reagiert dieser mit einem entsprechenden timeout.  

 

3. Master oder Slave senden ungültige die Nachrichten 

 

Ein solches Phänomen kann ein treten, wenn zum Beispiel die Abschlusswiederstände nicht gesetzt wurden. Es werden 

zwar Daten gesendet, jedoch bestehen innerhalb des Datenpackets eindeutig Fehler bei der Parität, dem LRC oder 

CRC. Da ungültige Packete verworfen werden, wird der Slave üblicherweise bei so einer Anfrage nicht antworten. Der 

Master reagiert bei einer fehlerhaften Antwort generell mit einer entsprechenden timeout Meldung. 

 

4. Der Slave erhällt eine gültige Anfrage, die nicht bewantwortet werden kann 

Wenn die Slave-Einheit eine Anfrage ohne einen Kommunikatonsfehler erhält, jedoch ein Auslesen aufgrund z.b. 

eines nicht-existenten Register nicht möglich ist, antwortet die Slave-Einheit mit einer spezifischen 

Ausnahmemeldung, die Master-Einheit über den Grund des Fehlers informiert 

 Folgende Fehlercodes sind beim CS141 möglich: 

o 02H llegal Data Address 

Die Datenadresse, welche mit der gültigen Anfrage erhalten wurde, ist keine zulässige Adresse, die der 

Slave bedienen kann 

 

o 03H Illegal Data Value 

Ein Wert, welcher in der Anfrage enthalten war, ist kein zulässiger Wert für den Slave.  

o 06H Slave device busy 
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Der Slave hat eine gültige Anfrage erhalten, ist jedoch aktuell mit einem zeitintensiven oder zeitkritischen 

Prozess beschäftigt, wodurch er den Master gegenwertig nicht bedienen kann. Der Master wird in dem Fall 

nicht mit einem timeout reagieren, sondern die Anfrage zu einem späteren Zeitpunkt wiederholen. 

Konfiguration von Modbus 

Für diesen Konfigurationsschritt benötigen Sie das folgende Menü: 
 

 

Da Modbus auf Standards setzt, ist die grundsätzliche Konfiguration relativ einfach. Öffnen Sie hierzu unter Dienste den Reiter 

Modbus, um das Menü für die entsprechenden Einstellungen zu öffnen:  

 

TCP-Port 502 
 
Der TCP-Port 502 ist im Rahmen des Modbus-Standards eine generelle Einstellung, die nicht geändert oder angepasst werden 
kann. Der CS141 beantwortet generell alle Modbusanfragen auf exakt diesem Port. 
 
Slave Address 
 
Der Modbus Slave ist die ID, unter der sich ein Gerät angesprochen fühlt und im Rahmen dessen auch tatsächlich antworten 
wird. Diese ID darf frei vergeben werden, jedoch im Netzwerk nur einmal vorhanden sein. 
 

Tipp:  
 
Wenn Sie eine Modbus Slave Address doppelt vergeben, führt dies nicht zu einem sogenannten Netzwerkkurzschluss ï in dem 
Fall würden beide angesprochenen Geräte antworten, wodurch der Modbus-Master entsprechend irreführende Daten anzeigen 
wird.  
 
Überprüfen Sie in diesem Fall die Eindeutigkeit der Slave Address und vergeben Sie ggfs. eine entsprechend freie Adresse. 
 

 
Baud Rate 
 
Die Baud Rate definiert die Übertragungsrate ï die Geschwindigkeit, mit der Modbusabfragen entgegengenommen und 
beantwortet werden können. Beachten Sie in diesem Zusammenhang, dass die Abfragegeschwindigkeit durch den Master 
identisch mit der Einstellung im Slave sein muss, da ansonsten eine Kommunikation nicht zu Stande kommen kann. 
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Parity 
 

Bei der Übermittlung von Daten in Form eines Bitstroms bildet das Paritätsbits eine Sicherheitsinstanz, mit der eine 
Fehlererkennung durchgeführt werden kann. Der Wert des Paritätsbits wird hierbei von dem Sender berechnet und dem 
Empfänger entsprechend mitgeteilt. Dieser kann dann mit demselben mathematischen Algorithmus überprüfen, ob die Daten 
beschädigt sind. 

 Die Berechnung der Parität kann für dabei auf gerade oder ungerade ausgelegt werden.  

Sender und Empfänger müssen sich daher vorher einigen, ob sie eine gerade oder ungerade Paritätsberechnung durchführen. 

Beispiel: Geräteparität 

Bei Einigung auf die Berechnung einer geraden Parität wird die Anzahl aller 1-Bits in den abzusichernden Daten gezählt. Die 
Aufgabe des Paritätsbits ist es, bei Bedarf das Ergebnis auf eine ungerade Zahl zu erweitern.  

Wenn die Anzahl der der zu überprüfenden Bits demnach gerade ist, muss das Paritätsbit als 0 übertragen werden, da 
ansonsten der Gesamtwert nicht stimmt. 

Der CS141 bieten in diesem Zusammenhang folgende Optionen an: 
 
n  Keine Paritätskontrolle 
o  Ungerade Paritätskontrolle 
e  Gerade Paritätskontrolle 
 
Standardmäßig wird der CS141 mit dem Wert n für keine Paritätskontrolle ausgeliefert. 
 
Stop Bit 
 
Das Stoppbit definiert das Ende eines Datenworts innerhalb eines Datenstroms und findet in der asynchronen 
Datenübertragung Verwendung:  
 
Üblicherweise wird vor dem Beginn eines Datenwortes ein entsprechendes Start-Bit gesendet, damit das empfangene Gerät 
den Beginn in der Zeichenfolge erkennen kann.  Es handelt sich im Prinzip auch um ein High-Signal, jedoch ist der Pegel 
anders als bei dem nachfolgenden Datenwort. 
 
Am Ende erfolgen je nach Konfiguration ein bis zwei Stoppbits, die das ausdrückliche Ende des Datenworts festlegen. Als 
Konsequenz kann zwischen Stoppbits und dem nächsten Start Bit kein gültiges Datenwort vorhanden sein und dem 
entsprechend verworfen werden. 
 
Wenn durch Probleme innerhalb der Datenübertragung Daten verloren gehen oder unvollständig sind, kann über diese 
vordefinierte Kette zwischen Start und Stopp unterschieden werden, wodurch eine erneute Synchronisation möglich wird. 
 

Tipp : 

Wenn mehrere Modbusgeräte auf derselben ID liegen, senden bei einer entsprechenden Anfrage auch diese Geräte ihren 

Datenstrom entsprechend zurück. Dabei übersprechen sich unter anderem die Start- und Stoppbits innerhalb des Verbunds, so 

dass es zu Problemen bei der Zuordnung von gültigen und ungültigen Datenpaketen kommt. 

Mit der Funktion Stop Bit definieren Sie, ob der CS141 einen oder zwei entsprechende Stop Bits senden soll. 
 
Übernehmen/Abrechen 
 
Mit dieser Funktion werden aktive Konfigurationen übernommen und der Systemdienst neu gestartet oder verworfen. 
 

- Übernehmen: speichert die Eingaben und startet den Systemdienst in Echtzeit neu 
- Abbrechen: verwirft die getätigten Eingaben, der Systemdienst wird nicht neu gestartet 

 

Tipp : 

Die Standard USV Modbus Adressen finden Sie im Anhang dieses Handbuchs ab Seite 120. 

Beachten Sie bitte, dass einige Clients wie zum Beispiel. MODBUS Poll ĂMODBUS Adressenñ wie der CS1451 einem g¿ltigen 

Bereich von 0-65535 verwenden. Sollten Sie einen anderen Client verwenden, dessen ĂMODBUS Registerñ mit einem g¿ltigen 

Bereich von 1-65536 funktioniert, ist es erforderlich, eine 1 zur Adresse hinzuzuaddieren! 
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Modbus over IP und Modbus über RS  232/485 gleichzeitig nutzen  

 
Standardmäßig ist der CS141 so konfiguriert, dass entweder Modbus over IP oder Modbus over RS 232 / 485 bedient wird, um 
eine sichere und stabile Verbindung zu garantieren: 
 

- Solange Sie den Hardwareseitigen Modbus-Anschluss nicht eingestellt haben, startet exklusiv Modbus over IP.  
- Wenn Sie den COM 2 (bzw. Die Modbus-Schnittstelle) in der Gerätekonfiguration einstellen, wird modbus over IP 

deaktiviert. 
 
Es kann aus technischen Gründen notwendig sein, dass beide Betriebsmodi parallel zum Einsatz kommen ï der CS141 kann in 
dem Fall angewiesen werden, beide Anschlussmethoden gleichzeitig zu verwalten und zu bedienen. 
 
So aktivieren Sie die simultane Nutzung Modbus over IP und Modbus RS 232 / 485 
 

Warnun g: 
 
Unter bestimmten Bedingungen können parallel laufende Abfragen aus unterschiedlichen Signalquellen zu einem Timing-
Problem führen, wodurch ein Modus Master fälschlicherweise einen Timeout meldet.  Wenn Sie den Simultanbetrieb 
verwenden, achten Sie darauf, dass das Zeitfenster bevor ein Timeout gemeldet wird, entsprechend heraufgesetzt wird. 

 
Für die simultane Abfrage aus unterschiedlichen Quellen benötigen Sie folgende Menüs: 
 

 

Schritt 1: Aktivieren der hardwareseitigen Schnittstelle 

Unter Konfiguration aktivieren Sie für COM 2 Modbus. 

Schritt 2: Aktivieren Sie den Modbusdienst 

Unter Dienste > Konfiguration schieben Sie den Modbus-Dienst auf OFF und drücken auf Übernehmen. Anschließend schieben 

Sie den Schalter wieder auf ON, um die neuen Einstellungen zu übernehmen. Der CS141 muss für diesen Vorgang nicht neu 

gestartet werden. 

Schritt 3: Konfiguration der Schnittstellen 

Aktivieren Sie unter Dienste> Modbus die Funktion ñActivate TCP/IP and Serial simulatnously: 

 

Übernehmen Sie anschließend die Einstellung. Der CS141 wird Ihre Änderungen übernehmen und anschließend den Dienst im 

Simultanbetrieb starten. 
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Kurz -Tutorial: Wie funktionieren die MODBUS Adressen  

Sie werden feststellen, dass eine Zahl ausgegeben wird, welche alles aussagen soll. Die Schwierigkeit liegt darin, diese Zahl 

korrekt zu interpretieren, was ohne weitere Erklªrung Ăsoñ tatsªchlich schwierig ist. 

Zunächst einmal:  

Über Modbus wird ein entsprechender HEX-Wert angeliefert, der in eine Dezimal-Zahl umgewandelt wird. Jeder HEX-Wert bzw. 

Dezimalwert steht dabei für einen ganz bestimmten USV-Status, der entsprechend angezeigt oder sogar interpretiert werden 

kann. 

Beispiel: 

UPS_SB_OUTPUT_ACT  = 0X0004 -> 4 = Inverter on = Normal State, The output is on  
 
Die Abfrage erfolgt hierbei nach einem vorkonfigurierten Zyklus durch den Master und wird regelmäßig wiederholt. Solange der 
Slave mit UPS_SB_OUTPUT_ACT den Wert 4 antwortet, ist alles in Ordnung.  
 
Der Master fragt erneut ab und bekommt folgende Antwort: 
UPS_SB_BACKUP_MODE = 0x0008 -> 8 = The UPS is drawing power from the batteries 
 
Auf Anfrage antwortet der Modbus Slave mit dem Status, gerade auf Batterien zu laufen. Wenn der Grund ein Fehler am 
Inverter ist, würde er einfach mit angegeben werden: 
 
UPS_SB_INVERTER_FAILURE = 0x0200 -> 512 = Inverter Error 
 
Der Einfachheit halber werden diese beiden HEX-Werte addiert und in Form eines Sammelstatus als Antwort ausgegeben. Als 
Konsequenz springt der dezimale Systemstatus auf 524: 8 [System auf Batterie] + 512 [Inverter Error] + 
UPS_SB_OUTPUT_ACT = 0X0004 -> 4. Da jetzt jeder Status immer nur einmal existieren kann, kann man anhand des 
Ergebnisses die Kombination der Summanden erkennen. 
 
Wie funktioniert das jetzt in der Praxis ï ein logisches Zahlenbeispiel 

Ein Modbus-Master den CS141 z.B. an Adresse 109 nach einem Status-Wert und bekommt als Antwort die Zahl 56 zurück. Diese 
Zahl sagt zunächst einmal gar nichts aus, außer es wurde für die Adresse 109 die richtige Liste für die Interpretation der Zahl 
hinterlegt. In diesem Fall geht es bei der Adresse 109 um allgemeine Statusinformationen einer USV ï die Zahl 56 wird damit 
interpretierbar: 

 

UPS Status  Hex-Value Dec-Value Description  

UPS_SB_BYPASS_MODE 0x0001 1 The Bypass is presently engaged on the UPS 

UPS_SB_SHUTDOWN 0x0002 2 The entire UPS has shutdown as commanded 

UPS_SB_OUTPUT_ACT 0x0004 4 Normal State, the output is on 

UPS_SB_BACKUP_MODE 0x0008 8 The UPS is drawing power from the batteries 

UPS_SB_BATTERY_LOW 0x0010 16 The remaining battery run-time is low 

UPS_SB_OVER_TEMP 0x0020 32 A temperature is out of tolerance 

UPS_SB_TEST_ACT 0x0040 64 A test is in progress 

UPS_SB_INPUT_HIGH 0x0080 128 An input condition is out of tolerance 

UPS_SB_OUTPUT_HIGH 0x0100 256 The output load exceeds the UPS output 

capacity 

UPS_SB_INVERTER_FAILURE 0x0200 512 Inverter error 

UPS_SB_BATTERY_BAD 0x0400 1024 One or more batteries have been determined to 

require replacement 

UPS_SB_ECO_MODE 0x0800 2048 eco - bypass 

UPS_SB_INVERTER_WARN 0x1000 4096 eco - bypass 

UPS_SB_UPS_FAILED 0x2000 8192 A general fault in the UPS has been detected 

UPS_SB_COMM_LOST 0x4000 16384 A problem has been encountered in the 

communication to the UPS 

UPS_SB_DVG_ALARM 0x8000 32768 SiteManager/SiteMonitor 
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1. Da Test in Progress der Status-Wert 64 ist, kann es nur irgend etwas sein 
2. Da der Wert eine gerade Zahl ist, fªllt in diesem Fall der Status Ă1ñ schon mal weg. 
3. Die Werte 2,4,8,16 und 32 sind vorgegeben und dürfen nur ein einziges Mal verwendet werden. 
 

- Da 2+4+8+16 nicht 56 ergeben, muss die 32 enthalten sein. (56-32=24) 
- Da 2+4+8 nicht 24 ergeben, muss die 16 enthalten sein  (24-16=8) 
- Da 2+4 nicht 8 ergeben, muss die gesuchte letzte Zahl die 8 sein. 

 
Als Status ergibt sich also 32 / 16 /8, weil andere Kombinationen gar nicht möglich sind. Da diesen eindeutigen Zahlen Ereignisse 
zugewiesen sind, kann man direkt nachschauen, welcher Status gerade aktiv anliegt.  
 
Anderes Beispiel: Modbus unter BACS: 
 
Wie man in der Abbildung rechts  
sehen kann, ist das Grundprinzip 
genau gleich: Am Ende entscheidet 
die verwendete Liste, ob und wie 
eine Liste sowie eventuell 
notwendige Rechenfor-meln, ob und 
wie ein Wert interpretiert werden 
kann. 
 
Spannung und Volt 
 
Das geht nach demselben 
Grundprinzip: 
 
Sobald das Register bekannt ist, 
kann bestimmt werden, was eine 
gelieferte Zahl bedeutet. 
 
Wenn z.B. auf Adresse 105 die 
Eingangansspannung in Volt 
angegeben werden soll, wird dort eine Zahl stehen, die je nach Liste entweder umgerechnet die Eingangsspannung in Volt oder 
direkt diesen Wert angibt. Die genaue Anweisung, welche Zahl wie zu interpretieren ist, wird in der Regel zusammen mit der zu 
verwendenden Liste vom Hersteller definiert. 
 

SNMP 

Für diesen Konfigurationsschritt benötigen Sie das folgende Menü: 
 

 

Das Simple Network Management Protocol ist ein Netzwerkprotokoll, das von der IETF entwickelt wurde, um Netzwerkelemente 
von einer zentralen Station aus überwachen und steuern zu können. Das Protokoll regelt dabei die Kommunikation zwischen 
den überwachten Geräten und der Überwachungsstation. SNMP beschreibt den Aufbau der Datenpakete, die gesendet werden 
können, und den Kommunikationsablauf.  
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Der CS141 ist vollständig in ein Netzwerk mit SNMP-Überwachung integrierbar. Der SNMP-Agent übernimmt dabei die 
Aufgabe, entsprechende Anfragen zu empfangen und zu versenden. 
 

 
 

Tipp:  
 
SNMP V1.0 wird vom CS141 offiziell nicht unterstützt. GENEREX empfiehlt ausschließlich den Gebrauch ab Version 2.0. Da 
V1.0 aber in großen Bestandteilen von V2.0 enthalten ist, wird der CS141 auf SNMP-V1 Anfragen antworten, jedoch erfolgt die 
Verwendung von V1.0 außerhalb des offiziellen Supports.  

 
Der CS141 unterstützt die SNMP v2 und SNMP v3 
 

 
 
Der Unterschied besteht darin, dass SNMP v2 auf der Basis der berechtigten IP-Adresse während SNMP v3 auf der Basis 
direkter Nutzerberechtigungen mit Namen und Passwort arbeitet. 

Einrichten von SNMP V2: 

 
Die Übersicht zeigt alle bisher eingerichteten Nutzergruppen 
 

 
 
Um eine neue Berechtigung zu konfigurieren, klicken Sie auf das + 
 

 
 
 
Č Die berechtigte IP-Adresse 
Č Die berechtigte Community  
Č Berechtigungen bei Datenzugriff 
 
 
 
 
 
 
 

 
IP-Adresse  
 
Geben Sie unter IP-Address die IP-Adresse des berechtigten Computers ein, welcher über SNMP v2 auf den CS141 zugreifen 
darf. Die Community definiert die Berechtigungsgruppe. 
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Permission  
 
Diese Einstellung definiert die direkte Berechtigung, mit der ein Gerät auf den CS141 zugreifen darf: 
 
Read only Geräte in dieser Berechtigungsgruppe haben reine Leserechte 
Read/Write Geräte in dieser Berechtigungsgruppe besitzen Lese- und Schreibrechte. 

Einrichten von Trap Empfängern 

 
Wofür sind SNMP-Traps da? 
 
Grundsätzlich kann ein Agent, der ein System überwacht, unaufgefordert ein sogenanntes Trap-Packet an seine Management-
Station senden, sollte dies erforderlich sein. Dabei wird unter anderem der Status des überwachten Geräts mitgeteilt. Der Agent 
kann im Anfragen wiederum von seinem Manager erhalten und bedienen. 
Dabei werden standardmäßig zwei Ports benötigt: 
 
Port 161  wird vom Agenten auf dem Gerät zum Empfangen der Anfragen benötigt 
Port 162  wird von der Managementstation zum Empfangen von Nachrichten benötigt 
 
Sind diese Ports in der Firewall oder auf Switchen blockiert, funktioniert die Kommunikation nicht. 
 
Konfigurieren von Trap-Empfängern auf dem CS141 
 
Der Vorteil der Trap-Nachrichten, ist, dass der CS141 automatisch über Änderungen bei der USV informieren kann. Hierzu 
muss dem System jedoch mitgeteilt werden, wohin die Nachrichten geschickt werden sollen: 
 

 

Klicken Sie auf +, um einen neuen Trap Receiver anzulegen. 

Da Trapnachrichten ausschließlich gesendet werden und über 

Statusänderungen informieren, entfällt das Eingabefeld für die 

Schreib/Lesevorgänge. 

Geben Sie die IP-Adresse des Empfängers sowie die gültige Community 

ein. 

Mit Save übernimmt der CS141 die Einstellungen und startet den SNMP-

Agenten neu. Der CS141 muss hier nicht komplett neu gebootet werden. 

Test der Trap Empfänger 

 
Die neu eingerichteten Trap Empfänger können im Anschluss getestet werden: 
 
Für einen SMNP ï Test stellt Ihnen jedes Gerät der CS141 Produktfamilie ein praktisches Test-Tool bei Seite, mit dem Sie 
überprüfen können, ob die Traps auch den gewünschten Empfänger erreichen. Wählen Sie hierzu einfach aus Liste der 
verfügbaren Traps einen aus und klicken Sie auf den Test-Button.  
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Ihr Receiver sollte den Trap zunächst anzeigen und dann entsprechend wieder aus der Liste aktiver Systemereignisse 
entfernen. 
 
 
 
 
 
 
 

 

 

 

 

 

 

 

 

Tipp:  

Trap-Nachrichten sind automatisch generierte Nachrichten, welche keine Bestätigung anfordern ï ein Gerät, welches 

Trapnachrichten versendet, weiß generell nicht, ob die Nachrichten angekommen sind. Folglich werden auch keine 

Informationen über einen Empfang protokolliert werden können. 

Einrichten von SNMP v3 

Die Übersicht zeigt alle bisher eingerichteten Nutzer 

Da SNMP v3 auf Benutzerbasis arbeitet, können Sie hier keine Benutzergruppen anlegen Klicken Sie auf das +, um einen 

neuen Nutzer zu konfigurieren: 

 

Unter User definieren Sie den Benutzernamen: 

Standardmäßig hat jeder Nutzer die Berechtigung zum Lesen und Schreiben. Wenn Sie einen Nutzer gezielt das Schreibreich 

verweigern wollen, aktivieren Sie die Option Read only 

SNMP v3:Die Security Level 

Definieren Sie den Sicherheitslevel, mit dem ein Nutzer zugreifen kann: 

No security   Kein Passwort benötigt 

AuthenticitiesAuthentificytion   Ein Passwort wird abgefragt. 
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Authentication and PrivacyAuthantification and Privacy  Die Verbindung wird zusätzlich verschlüsselt, zwei 

Passworte werden benötigt. 

 

Č Passwort für die Abfrage von Daten auf Benutzerebene 

  Maximale Passwortlänge: 16 Zeichen 

 

Č Privacy Enhanced: Verschlüsselter Datenverkehr 

Maximale Passwortlänge: 16 Zeichen 

 

MD5 ï Message-Digest Algorythm 

Bei diesem Verfahren wird aus einer Nachricht (z.B. ein Passwort) ein 128-Bit-Hashwert erzeugt, an dem die Übertragung 
relativ einfach auf die Korrektheit überprüft werden kann. Der Vorteil liegt in der wenigen Rechenleistung, die für den Vorgang 
benötigt wird.  

 

SHA ï Secure Hash Algorythm 

Macht im Grunde das gleiche, ist etwas flexibler, geht dabei aber anders vor. Gemeint ist damit eine Gruppe von 
standardisierten kryptologischen Hash-Funktionen, die einen Has-Wert berechnen, der am Ende nicht zurückverfolgt werden 
kann.  

 

Welche der beiden Methoden Sie für die Authentifikation auswählen müssen, hängt von den Vorgaben des jeweiligen 
Netzwerkbetreibers ab. 

 

Privacy Options 

 

Zusäzlich zu der Authentifizierung können Sie über die Privacy Options die Datenübermittlung verschlüsseln: 

 

DES ï Data Enchryption Standard 

 

DES ist ein sehr weit verbreiteter Standard, der einen symmetrischen Verschlüsselungsalgorythmis verwendet. Dabei wird mit 
einem identischen Schlüssel sowohl die Ver- als auch die Entschlüsselung durchgeführt.  

 

AES ï Advanced Enchryption Standard 

 

AES ist ebenfalls weit verbreitet und gehört auch zu den symmetrischen Verschlüsselungsverfahren. Als Nachfolger von DES 
besitzt dieser jedoch den Vorteil, dass es flexibler ist und der Hash-Wert nicht zurückberechnet werden kann. Da hier jedoch 
andere Algorythmen zum Einsatz kommen, ist es nicht möglich, DES-Verschlüsselte Daten mit AES wieder zu entschlüsseln. 

 

Welche Methoden sollte ich einstellen? 

 

Die jeweiligen Methoden der Verschlüsselung unterscheiden sich grundlegend und nicht kompatibel zueinander. Da alle 
Methoden mit ihren Konzepten zum derzeitigen Stand der Technik weitgehend als Ăsicherñ gelten, ist bei der Einstellung die 
Vorgaben durch den jeweiligen Netzwerk werbetreiber zu beachten, in dem Sie den CS141 integrieren möchten. Folgende 
Kombinationen sind möglich:  

 

- MD5 / DES 
- MD5 / AES 
- SHA / DES 
- SHA / AES 

 

Die notwendigen Zugangsdaten erhalten Sie vom zuständigen Netzwerkbetreuer / Administrator.  

Tipp:  

Bitte beachten Sie, dass neben den richtigen Zugangsdaten auch der Verschlüsselungstyp identisch sein muss, ansonsten 

kommt keine Verbindung zu Stande. 
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Einrichten von TRAP Empfängern unter SNMP v3 

 
Um unter SNMP v3 einen Trap Empfänger einrichten zu können, müssen Sie zunächst einen passenden User anlegen. Diesen 
User können Sie bei SNMP v3 anschließend als Trap-Empfänger auswählen. 
 
 
 
 

 

 

 

 

Die SNMP v3 Engine ID 

Die Engine-ID wird nur von SNMPv3-Agenten verwendet, um ein Gerät 

eindeutig zu identifizieren. Der CS141 verwendet standardmäßig die 

eigene MAC-Adresse mit dem Präfix 80.00.1F.88.03.[XXX] 

Die MAC-Adresse finden Sie übersichtlich unter System>About: 

 

Die Engine ID für diesen CS141 würde also lauten: 

80.00.1F.88.03.00.30.D6.16.BB.D4 

 

 

Test der Trap Einstellungen 

Im Anschluss können Sie über die Testfunktion den SNMP v3 Trapempfänger testen: 

Wählen Sie hierzu einfach den gewünschten Trap aus und betätigen Sie den Test-Button. 

 

 

 

 

 

 

 

 

 

 

Die entsprechende Testnachricht sollte nach dem Betätigen des Test-Buttons unmittelbar bei dem dazugehörigen 

Empfangssystem angezeigt werden.  

Tipp:  

Wie auch beim SNMP v2 sind die Trap-Nachrichten automatisch generierte Nachrichten, welche keine Bestätigung anfordern ï 

ein Gerät, welches Trapnachrichten versendet, weiß generell nicht, ob die Nachrichten angekommen sind. Folglich werden auch 

keine Informationen über einen Empfang protokolliert werden können. 
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Filter SNMP Traps 

Für diese Funktion benötigen Sie die Firmware 2.16 oder höher 

Je nach Anwenderszenario kann es sein, dass bestimmte SNMP-Traps eher als Belastung wahrgenommen werden ï Ihre 

Ursache sind zwar technisch betrachtet berechtigt, jedoch bei spezielleren Anwenderszenarios wie z.B.: 

Spannungsschwankunden und - einbrüche durch das Hochfahren von Industrieanlagen ein Begleiteffekt. 

SNMP-Agent  neu starten  

Für diesen Konfigurationsschritt wechseln Sie bitte in folgendes Menü: 

Diese Funktion ist bis Firmware 1.78 vorhanden. Ab Firmware 1.80 ist es ein automatischer Hintergrundprozess, welcher nicht 

mehr konfiguriert werden muss. 

 

Innerhalb einer speziellen und von der Norm abweichenden Betriebsumgebung kann es vorkommen, dass der SNMP-Agent 
nicht mehr so reagiert, wie es von ihm erwartet wird. Der CS141 verfügt daher über eine Kontrollinstanz, die in diesem Fall die 
notwendigen Dienste bei Bedarf direkt neu anstoßen kann. 
 

 
 
Für den SNMP-Dienst stehen derzeit drei Optionen zur Verfügung: 
 
Do Nothing   Die Kontrollinstanz startet den Dienst nicht neu. 
Restart   Die Kontrollinstanz startet den Dienst neu 
Delay [Min]  Definiert die Zeit, die gewartet wird, bis der CS141 den Dienst neu startet. 
 
 

Tipp  
 
Diese Funktion ist nützlich, wenn Sie von der Norm abweichende SNMP v1- Abfragen tätigen müssen. Obwohl nicht offiziell 
unterstützt kann der CS141 mit den entsprechenden SNMP v.1-Abfragen arbeiten. Dieser Dienst stellt sicher, dass der Agent im 
Zweifelsfall automatisch neu gestartet wird. 

 

SNMP MIB File  

Eine MIB (Management Information Base) ist im Grunde 
genommen ein Katalog oder ein Verzeichnis, das alle 
Informationen enthält, die über ein Netzwerkgerät mittels 
SNMP abgefragt werden können. Diese Informationen 
werden von Managementsystemen benötigt, und sobald 
spezielle Anpassungen und Erweiterungen für ein Gerät 
durchgeführt wurden, ist es ratsam, die MIB beim 
jeweiligen Gerätehersteller anzufragen. 

Den aktuellen MIB-File für GENEREX-Produkte finden sie 
wahlweise unter www.generex.de im Downloadbereich, 
oder aber für die jeweilige Firmware zugeschnitten unter 
Services >SNMP Agent direkt bei der Auswahl der SNMP-
Version. Eine ¦bersicht verf¿gbarer OIDôs ist zudem im 
Anhang in diesem Handbuch verfügbar.  

¶ UPS MIB: Der USV MIB File 

¶ BACS MIB: Die MIB File extentions, sollte ein BACS in 

Verwendung sein 
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BACNET 

 

Mit der Firmware 2.14 wird mit BACnet der nächste große Protokollstandard unterstützt.  

Wissenswertes über BACnet  

 
Wo kommt BACnet her? 

Im Jahr 1987 gründete die American Society of Heating Refrigeration and AirConditioning Engineering ï kurz die ASHRAE - das 

Standard Projekt-Kommittee SPC2 135P.  

Mitglieder des SPC 135P waren unter anderem Firmen wie Andover Controls, Honeywell, Johnson Controls, Trane und viele 

andere. Die undankbare Aufgabe dieses einberufenen Komitees bestand nur in der Definition eines Kommunikationsprotokolls 

für die Überwachung, Regelung und das Energiemanagement von Gebäuden. Das hat dann auch im Dezember 1995 nach 

einigem hin- und her und mehreren eingereichten Entwürfen funktioniert - BACnet wurde als ASHRAE/ANSI Standard vom 

American National Standards Institute übernommen. Nur schlappe 3 Jahre später wurde der Standard von Europa als DIN V 

ENV 1805-1 zunächst übernommen. 

BACnet hat sich inzwischen zu einem in Amerika zu dem am weitesten verbreiteten Standard entwickelt und dank seiner 

Flexibilität können umfangreiche Gebäudemanagementautomationen realisiert werden. 

Voraussetzungen 

BACnet over IP setzt in seiner Grundstruktur auf bestehende TCP/IP ï Strukuren auf, erweitert diese jedoch um eine Menge 

Funktionen, die in der Gebäudeautomation benötigt werden. Wichtig ist, dass ein BACnet-Gerät nur dann wirklich funktioniert, 

wenn die entsprechende Infrastruktur dies auch zulässt: 

So müssen z.B. Router und Switche auch im Stande sein, mit dem BACnet over IP umzugehen bzw. es müssen BACnet-

taugliche Router installiert werden, welche BACnet-Segmente über TCP/IP konforme Hardware hinweg miteinander verbinden. 

Für die genaue Konfiguration der BACnet Infrastruktur wenden Sie sich hier bitte an den lokalen Systemadministrator. 

 

Tipp:  

Anders als bei z.B. Modbus over IP sind die Standardports nicht verbindlich: 

BACnet gibt hier keine Vorgabe über die verwendeten Ports. Wenn Sie statische Ports vergeben, können Sie beliebig einen 

Port für Ihr BACnet-System einrichten. Modernere BACnet-Port-Objekte erfordern hingegen die Unterstützung in den Bereichen 

47808 - 47823 (0xBAC0 - 0xBACF) und 49152 - 65535, wobei letztere für dynamische Portbereiche zuständig sind.  

Wenden Sie sich an den lokalen Systembetreuer, hier den korrekten Port zu erfahren. 
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Einstellungen im CS141 

 

Für diese Konfiguration benötigen Sie folgende Menüs: 

 

 

BACnet over IP funktioniert nicht Ăout of the boxò ï Sie müssen es zunächst konfigurieren. Klicken Sie hierzu unter Dienste auf 

BACnet, um das entsprechende Konfigurationsmenü auf den Schirm zu holen: 

 

Device ID 

Die Device ID ist eine eindeutige, vorzeichenlose Dezimalzahl, die jedem BACnet-Gerät innerhalb eines Netzwerks zugewiesen 

wird. Ihr Wert liegt üblicherweise zwischen 0 und 4.194.302. Jedes Gerät in einem BACnet-Netzwerk muss eine einzigartige 

Device ID besitzen, unabhängig davon, in welchem physischen Netzwerksegment es sich befindet. Selbst Geräte, die über MS/TP 

kommunizieren und somit eine MAC-Adresse besitzen, benötigen eine eindeutige Device ID, um im BACnet-Netzwerk eindeutig 

identifizierbar zu sein.  

MS/TP-Geräte kommunizieren häufig über ein Gateway mit BACnet/IP-Geräten, wobei die Device ID als primäre Identifikation 

dient. 

Network ID 

Die Network ID ist ein eindeutiger Bezeichner innerhalb eines IP-Netzwerks, der angibt, zu welchem Netzwerksegment ein Gerät 
gehört. Sie ist vergleichbar mit der Postleitzahl einer Adresse, die den Ort bestimmt. Jedes Gerät in einem IP-Netzwerk benötigt 
eine einzigartige IP-Adresse, die aus der Network ID und der Host ID besteht. Die Network ID definiert dabei den Netzwerkbereich, 
während die Host ID das Gerät innerhalb dieses Bereichs identifiziert. 

Es ist wichtig, dass die Network IDs innerhalb eines Netzwerks eindeutig sind, um eine korrekte Kommunikation zwischen den 
Geräten zu gewährleisten. Wird ein Gerät in ein anderes Netzwerksegment verschoben, muss in der Regel auch die Network ID 
angepasst werden. Die Zuweisung von Network IDs erfolgt entweder statisch durch einen Netzwerkadministrator oder dynamisch 
über das Dynamic Host Configuration Protocol (DHCP). 

APDU-Timeout 

APDU steht für "Application Layer Protocol Data Units", was einfach das tatsächliche Paket im BACnet-Netzwerk bedeutet. Ein 

Timeout ist dabei die Zeit in Millisekunden, die der CS141 wartet, bevor er davon ausgeht, dass das Datenpaket einfach nicht 

mehr auftauchen wird und bei Bedarf einen entsprechenden Hinweis protokollieren.  

Da es sich hierbei um ein UDP ï Protokoll handelt, ist es nicht ungewöhnlich, wenn ein oder mehrere Packet einfach mal 

verschwinden. 
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Device Description 

Tragen Sie in diesem Feld eine Beschreibung der Gerätefunktion ein. Wenn Sie später mit einem BACnet-Browser den CS141 

auslesen, wird Ihnen diese Information als Device Description angezeigt. Diese Beschreibung ist insofern wichtig, da sie hilft, 

bei vielen ähnlichen Geräten den Überblick zu behalten.  

Device Location 

Die Device Location kann je nach Netzwerkdesign sowohl einen physikalischen als auch einen Standort des Geräts innerhalb 

des Netzwerks wiedergeben. Was genau als Device Location angegeben werden soll, hängt von den Vorgaben des jeweiligen 

Netzwerks sowie dessen Funktion ab. Tragen Sie hier die notwendigen Informationen ein, mit denen Sie ein Gerät vom 

Standort her schnell wiederfinden können. 

Model Name 

Model Name ist eine Freitextbeschreibung des Geräts oder im Fall von BACS eventuell auch der angeschlossenen Geräte wie 

z.B. die USV oder die Registrierungsnummer einer BACS-Anlage, etc. Hierüber können zusätzliche Informationen für das 

abfragende System bereitgestellt werden. 

UDP Port 

Der CS141 verwendet als Standard den Port 47808 ï Sie können jedoch jeden beliebigen Port zuweisen und so den CS141 an 

Ihre bestehende Infrastruktur anpassen. Wenden Sie sich für die korrekte Einstellung an Ihren zuständigen Systembetreuer. 

Aktivieren von BACnet 

Der BACNet Service ist standardmäßig deaktiviert. Unter Dienste>Konfiguration den BACnet ï Support aktivieren, indem Sie 

den Schieberegler bei BACnet auf ON setzen. Der CS141 wird im Hintergrund den entsprechenden Dienst aktivieren und auf 

Anfrage BACnet ï Daten bereitstellen. 

Kann der CS141 / BACS über BACnet programmiert werden? 

Ein CS141 / BACS Webmanager wird über BACnet lediglich die angefragten Informationen bereitstellen, eine aktive Steuerung 

oder Verwaltung von anderen BACnet Geräten oder die Konfiguration über Steuersignale ist nicht vorgesehen. 

 

Remote SYSLOG 

Was ist Remote Syslog? 

 

Mit einem organisch wachsenden Netzwerk steigt auch die Anzahl von Endgeräten und Modulen, die letztendlich Logfiles 

erheben. Remote Syslog ist eine Funktion, mit dem Hintergedanken, dass möglichst viele Systeme ihre Logfiles nicht nur lokal 

verwalten, sondern auch genormt einen zentralen syslog-server ablegen: 

Das erlaubt Analyse- und Managementsystemen, automatisch nach Problemen und Fehlern innerhalb eines Netzwerks zu 

suchen und ggfs. entsprechende Maßnahmen einzuleiten. 

Rsyslog auf dem CS141 konfigurieren  

Für die Einstellungen benötigen Sie folgendes Menü: 

 

Rsyslog funktioniert nicht ĂOut of the Boxñ, Sie m¿ssen einige Grundeinstellungen vornehmen. Klicken Sie hierzu zunªchst 

unter Dienste auf ĂKonfigurationñ, um RSyslog f¿r den Betrieb vorzubereiten: 
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Schieben Sie hierzu den Remote Syslog Schalter von Off auf On und bestätigen Ihre Konfiguration. Der Dienst wird dann im 

Hintergrund gestartet und steht für alle weiteren Konfigurationen zur Verfügung. 

 

Klicken Sie anschlieÇend unter Dienste auf ĂRSyslogñ, um die Grundeinstellungen vorzunehmen, mit Ă+ñ kºnnen Sie bis zu zwei 

unterschiedliche Syslog Empfänger definieren: 

 

Der Konfigurationsdialog 

 

Erklärung im Detail 

Remote syslog server IP 

Bei Remote Syslog sendet der CS141 seine Statusmeldungen in Echtzeit direkt an eine IP-Adresse, auf der ein RSyslog-Server 

die Informationen annimmt und entsprechend auf seiner Festplatte verteilt. Achten Sie darauf, dass Sie keine Verzeichnisse 

oder ĂNetzlaufwerkeñ definieren kºnnen. Die g¿ltige IP-Adresse können Sie bei dem zuständigen Netzwerkbetreuer in Erfahrung 

bringen. 

Remote syslog server port 

Ein remote syslog Server lauscht neben der IP-Adresse auch auf einem speziellen Port. Standardmäßig ist 601 eingestellt. 

Ändern Sie die Einstellung gemäß den Vorgaben Ihres Netzwerks. Den Port erfahren Sie von dem zuständigen 

Netzwerkbetreuer. 

Accept only TLS connection / Reject expired TLS certificates 

Der CS141 kann angewiesen werden, aussschließlich verschlüsselt im Netzwerk zu kommunizieren und abgelaufene Zertifikate 

für die Kommunikation abzulehnen. Diese Funktionen stehen nur zur Verfügung, wenn Sie ein gültiges Zertifikat eingespielt 

haben. Bitte beachten Sie, dass mit der Verwendung der TLS-Verschlüsselung weitere Konfiguration am entsprechenden 

syslog-Server notwendig sind. 

Tipp:  

Diese Funktion hat technisch bedingt kein Werkszertifikat.. Die Optionen ĂNur TLS-Verbindungen akzeptierenñ und 

ĂAbgelaufene Zertifikate ablehnenñ sind dem entsprechend nur verfügbar, wenn ein entsprechendes Syslog - Zertifikat 

hochgeladen wurde. 
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TLS ï Zertifikate in rsyslog einbinden 

 

Was für ein TLS-Zertifikat wird hier gebraucht? 

Tipp : 

Wie Sie ein g¿ltiges Zertifikat erstellen kºnnen, zeigt Ihnen das Kurztutorial ĂErstellung eines *.pem-filesñ in diesem Handbuch. 

Klicken Sie hierzu auf den folgenden Link, um an die entsprechende Stelle im Handbuch zu gelangen: 

                                                                     -> Hier klicken für das Tutorial  <- 

Für den Betrieb mit TLS-Verschlüsselung wird eine pem ï Datei benötigt. Achten Sie darauf, dass sowohl der rsyslog-Server als 

auch der CS141 dasselbe Zertifikat erhalten haben, da ansonsten die verschlüsselte Kommunikation nicht stattfinden kann. 

Der CS141 bietet eine schnelle und einfache 

Möglichkeit, ein Zertifikat zu installieren: 

Schieben Sie via DragônôDrop das Zertifikat in die 

vorgesehene Box und klicken Sie auf ĂHochladenñ. 

Wenn das Zertifikat erfolgreich hochgeladen wurde, 

wird der CS141 Ihnen das mit einer entsprechenden 

Meldung quittieren. 

Im Anschluss können Sie die Funktionen  

- Accept only TLS connection  

- Reject expired TLS certificates 

Auswählen und die Konfiguration speichern. Der 

CS141 wird die Eingaben übernehmen und im 

Hintergrund den notwendigen syslog-Dienst 

automatisch neu starten. 

Checkliste: Wenn die Kommunikation mit rsyslog nicht startet 

 

1. Überprüfen Sie IP-Adresse und Serverports 

 

Gerade größere und gut gesicherte Netzwerke können Ports auf Netzwerkgeräten wie Switche verboten haben. Als 

Konsequenz kann keine Kommunikation stattfinden. Überprüfen Sie bitte sowohl die Serverinterne Firewall als auch 

eventuelle Security-Lösungen, ob der CS141 kommunizieren darf und natürlich auch auf dem richtigen Port sendet. 

 

2. Überprüfen Sie die Netzwerkstruktur 

In größeren Netzwerken werden gerne sog. V-LANS verwendet, wo unterschiedliche Ports eines Switches 

zusammengeschaltet wurden. Sollte sich Ihr Server in einem anderen Netzwerksegment befinden, kann keine 

Kommunikation stattfinden 

3. Überprüfen Sie das Zertifikat 

Beschädigte und falsch erstellte Zertifikate führen dazu, dass keine Kommunikation stattfinden kann. Achten Sie in 

diesem Zug auch darauf, dass Sender und Empfänger zueinander passende pem-Dateien bekommen, da ansonsten 

TLS nicht funktioniert. 

Über den Einsatz von Syslog  

 
Was ist die Grundidee hinter remote syslog? 
 
Wer große Netzwerke verwalten soll, wird feststellen, dass besonders im Störfall viele vernetzte Endgeräte zahlreiche Logfiles 
produzieren und damit auch Aufschluss über den Ursprung und natürlich den Verlauf einer Nezwerkstörung aufzeigen. Bei der 
Auswertung stellt man schnell fest: 
 

1. Organisch gewachsene Strukturen haben sehr viele unterschiedliche Netzwerkgeräte im Einsatz 
2. Logfiles sind nicht genormt, jeder Hersteller folgt da seinen eigenen Vorstellungen 
3. Der lokale Speicherplatz der Netzwerkgeräte ist begrenzt, mit sehr unterschiedlichen Konsequenzen 
4. Je nach Hersteller gibt es zwar Softwaretools, die eine Analyse ermöglichen, jedoch begrenzt sich das Tool auf 

Ăseineñ Netzwerkprodukte 
5. Viele Geräte bedeuten viele Passworte, die im Schlimmsten Fall auch noch einzeln eingegeben werden müssen, weil 

Funktionen ĂRadiusñ entweder gar nicht implementiert sind oder auf Grund der Stºrung ein Radius-Server nicht 
verfügbar ist. 
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Diese Liste kann man wohl beliebig erweitern, aber kurz gesagt: Eine Auswertung wird in diesem Fall überflüssig lange dauern, 
alleine schon, weil das Erheben und Aufbereiten der Datenlage (z.B. aus einem bestimmten Tool kopieren und manuell in eine 
Datenbank einpflegen) viel Zeit in Anspruch nehmen wird. 
 
Die Lºsung ist hier Ăremote syslogñ, eine Funktion, die ein gutes Gerªt wie der CS141 nat¿rlich unterst¿tzen sollte: 
 
Dabei geht es darum, dass die lokal erhobenen Logfiles in einem genormten Format an eine zentrale Sammelstelle ï dem sog. 
Syslog Server ï in einem standardisierten Format übertragen werden. Der syslog Server nimmt diese Daten ganz einfach 
entgegen und stellt sie auf der anderen Seite für automatische Diagnoseprogramme bereit, die dann entscheiden, was weiter 
geschehen soll. 
 
Was erreiche ich damit denn? 
 
Letztendlich unbegrenzten Speicherplatz ï Alle Geräte der CS141 Produktfamilie bieten viel Platz für die lokale Speicherung 
von Systemereignissen. Wenn dieser Speicher ausgereizt ist, wird der älteste Eintrag gelöscht und dafür der neueste Eintrag 
hinzugefügt. Mit Syslog können Sie die Statusmeldungen zusätzlich direkt an einen externen Server übermitteln und so 
lückenlose Ereignisketten über einen nahezu unbegrenzten Zeitraum sammeln.  
 
Warum gibt es beim CS141 keine genormte Liste? 
 
Das wäre sehr schwierig, da der CS141 viele 1000 USV-Modelle nahezu aller am Markt befindlichen Hersteller unterstüzt und 
zusätzlich je nach Bauart über weitereichende Gebäudemanagement-Funktionen verfügen kann. Da jetzt viele Hersteller und 
Anbieter f¿r ĂIhreñ Funktionen teilweise eigene Bezeichnungen verwenden, gibt es hier keine genormten Eintrªge. Der CS141 
nimmt daher das eigene Eventlog (das Ereignisprotokoll) als Blaupause: Sobald Sie remote remote Syslog aktivieren, wird alles, 
was dort hineingeschrieben wird, automatisch und nahezu in Echtzeit als Systemstatus an einen Syslog-Server geleitet. Sollte 
der syslog-Server nicht erreichbar sein, wird das entsprechend im CS141 vermerkt. 
 
Was bedeutet hier ĂEchtzeitñ? 
 
Wenn der Eintrag im Ereignislog auftaucht, versucht der syslog-service im 
CS141, den Eintrag einmalig an einen zentralen Sammler zu versenden. Ist 
dies nicht möglich, z.B. weil der zentrale Sammler durch eine Störung nicht 
erreichbar ist, wird der Eintrag lokal gespeichert, aber kein weiteres Mal 
versendet. Stattdessen erscheint für diesen Zeitraum der Hinweis im 
Ereignisprotokoll, dass hier eine Störung vorliegt. 
 
 
 
 
Kann ich die Einträge irgendwie anpassen, damit ich sie für meine Diagnoseprogramme auswertbar machen kann? 
 

Ja, und zwar indem Sie z.B. bei dem US V-Ereignis ĂStromausfallñ einen Job hinzuf¿gen 
oder editieren, mit dem Sie ĂIhrenñ Syslog Suchbegriff mit angeben. Wenn Sie wie in dem 
Beispiel rechts den Job ĂLogñ dahin ªndern, dass vorweg Ăsysog_USV_15ñ steht, dann 
wird genau DAS auch an den Syslog-Server übertragen, da es als Job bei einem 
beliebigen ausgeführt in das lokale Ereignisprotokoll geschrieben wird. 
 
Welchen Text Sie im Nachhinein verwenden, ist hier absolut Ihnen überlassen. So können 
Sie entsprechend auch eventuell verfügbare analoge und digitale Eingänge mit einem Job 
ausstatten und einen f¿r Sie eindeutigen ĂDiagnose-Codeñ versehen, damit Sie im 
Nachhinein die entsprechenden Fehlermeldungen einfach finden und zuordnen können. 
Dabei passt sich der C141 ganz exakt an Ihre Vorgaben an:  
 
Was im Ereignisprotokoll steht, wurde auch exakt so übertragen. 
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Konfiguration der USV  

USV Konfiguriren 

Allgemeine Interfaceeinstellung 

 

Für diese Konfiguration benötigen Sie das folgende Menü 

 
Je nach Bauart und Modell besitzt der CS141 bis zu drei hardwareseitige COM-Anschlüsse, welche unterschiedliche 
Funktionen erfüllen können. Durch die Auswahl werden weiterführende Funktionen aktiviert bzw. deaktiviert. Um die COM-Ports 
einstellen zu können, wählen Sie unter Geräte/Anlagen das Menü Konfiguration aus. 
 

Kontrollieren Sie hier die Einstellung: 
 
Standardmäßig ist für COM1 das Gerät UPS ausgewählt. Ist dies nicht der Fall, öffnen 
Sie das Auswahlmenü und wählen Sie UPS aus. 
 
Mit Übernehmen wird die neue Einstellung gespeichert und der CS141 startet die 
entsprechenden Dienste, die notwendig sind, eine USV ansprechen zu können. 
 
Mit der Aktivierung dieser Funktion wird zunächst ein allgemeiner Dummy gesetzt, über 
den Sie Zugriff auf die entsprechenden Menüs erhalten. 
 
Sie können die Erfolgreiche Aktivierung in der oberen Leiste deutlich erkennen 
 

 
Č Das System startet die USV-Funktion 
 
 
 
Č Der Dummy und das USV-Menü sind betriebsbereit 
 
 

Beachten Sie bitte, dass an dieser Stelle lediglich ein Dummy ohne eine Funktion gestartet wurde, auch wenn scheinbar eine 
USV angeschlossen und in Betrieb ist: 
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Besonderheit: Die Pipe Through - Funktion 

 

Der COM-Port 2 ist eine flexible Anschlussmöglichkeit für 

unterschiedliche Geräte und Funktionalitäten: 

- Sensoren 

- Modbus 

- GSM-Modem 

- Pipe Through 

Für die USV-Konfiguration ist die Pipe-Through ï Funktion interessant: 

Mit dieser Funktion können Sie das am COM Port 1 von der USV 

eingehende Signal durchschleifen und 1:1 an COM-Port 2 wieder 

ausgeben. 

Das ermöglicht den Anschluss weiterer CS141. 

Diese Funktion ermöglicht, zwei physikalisch vollständig isolierte 

Netzwerke mit Informationen über die USV zu versorgen und unabhängig 

zu anderen Netzwerken eine entsprechende Shutdownlösung zu 

realisieren. 

In besonders geschützten Umgebungen ist es möglich, unterschiedliche 

Netzwerke, die auf dieselbe USV zugreifen, individuell zu betreuen. 

Die Konfiguration von Pipe Through erfolgt dabei auf dem Webmanager, 
welcher mit der USV verbunden ist. Der zweite Webmanager wird wie 
beschrieben auf COM 1 konfiguriert, jedoch abweichend statt mit der USV mit dem COM2-Anschluss des ersten Webmanagers 
verbunden. 
 

 
 
 

 

Tipp:  
 
Achten Sie darauf, dass Sie bei der Nutzung der Pipe-Through-Funktion der richtige COM2-Anschluss auf Pipe Through steht 
und auf beiden CS141 dieselbe USV mit identischen Werten eingestellt wurde. Alle weiteren Einstellungen dürfen voneinander 
abweichen. 
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Einstellen der USV  

Für diesen Konfigurationsschritt benötigen Sie folgende Menüs: 

 

 

Öffnen Sie das Untermenü USV und klicken Sie auf Konfiguration ï Hier werden die grundlegenden USV-Einstellungen 
vorgenommen. Unter Modell wählen Sie das verwendete USV-Modell aus, und der CS141 nimmt automatisch die Empfohlenen 
Grundeinstellungen für dieses USV ï Modell vor. 
 

 
 
Diese Werte werden interessant, sobald das Protokoll der USV keine entsprechenden Daten liefert. In diesem Fall ist der 
CS141 an Hand der Datenlage im Stande, selbstständig die entsprechende Laufzeit im Batteriemodus zu berechnen. In Regel 
muss an diesen Einstellungen nichts geändert werden, wenn Sie ein USV-Modell auswählen können ï die für das Modell 
optimale Konfiguration wurde bereits hinterlegt. 
 
Wenn Sie eine vom Standardmodell abweichende Konfiguration einstellen möchten oder ein Modell, bei dem diese Daten nicht 
über das Protokoll von der USV geliefert werden, setzen Sie sich mit dem Hersteller der USV in Verbindung, um die korrekten 
Werte in Erfahrung zu bringen. 
 

Tipp:  

Standardmäßig ist die OEM ID 12 für GENEREX SYSTEMS eingestellt. Sollten Sie eine USV von einem anderen Hersteller 
verwenden wollen, lohnt sich ein Blick in den Downloadbereich von www.generex.de ï suchen Sie sich die Firmware zu Ihrer 
USV aus installieren Sie dieses als reguläres Firmwareupdate.  
 
Im Anschluss stehen Ihnen die entsprechenden USV-Modelle zur Verfügung. 
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Folgende Informationen können angepasst werden: 
 
Modell 
 
Definiert die Voreinstellung der USV mit dem entsprechend hinterlegten Protokoll. Wenn Ihre USV aufgelistet ist und eine 
Kommunikation hergestellt wurde, liefert die Telemetrie der USV in der Regel alle notwendigen Daten, die der CS141 für die 
Berechnung und Anzeige der reellen Autonomiezeiten benötigt. 

 
Beachten Sie bitte, dass beim Wechsel des USV-Modells auch die 
Konfiguration der USV-Ereignisse zurückgesetzt. Der CS141 bietet an 
daher die Möglichkeit, vorher ein entsprechendes Backup der 
Ereigniskonfiguration zu erstellen. 
 
Donôt save:  Weiter ohne Backup 
Save:  Backup erstellen 
Abbrechen:  Keine Änderungen am System durchführen 
 

Leistung (VA) 
 
Definiert die Leistung der USV in VA, die eine USV zur Verfügung stellen kann. Wenn dieser Wert überschritten wird, kann die 
USV nachhaltig beschädigt oder sogar zerstört werden.  
 
Last (VA) 
 
Definiert die maximale Last, die real angeschlossen werden soll. Dieser Wert sollte niemals höher als der unter Leistung 
stehende Wert sein. Bitte beachten Sie, dass die Last maximal gleich dem Wert Leistung sein kann.  
 
Haltezeit (Min) 
 
Dieser Wert wird in Minuten angegeben und definiert die maximale Laufzeit bei 100% angeschlossener Last. 
 
Akkuladezeit 
 
Die geschätzte Zeit, die ein vollständiger Ladezyklus benötigt.  
 

Tipp:  
 
Hinter den Werten Leistung (VA), Last (VA), Haltezeit und Akkuladezeit ist eine mathematische Formel hinterlegt, über die der 
CS141 selbstständig errechnen kann, wie lange die Batterien der USV im Autonomiefall reichen müsste und daraus die 
entsprechenden Systemereignisse auslösen. Diese Werte kommen nur dann zum Tragen, wenn das Protokoll der USV keine 
Werte liefern kann ï zum Beispiel, wenn eine USV ausschließlich über schaltbare Kontakte kommuniziert und lediglich 
grundlegende Betriebszustände erfasst werden können 

 
Baud Rate 
 
Unterschiedliche Protokolle unterstützen unterschiedliche Geschwindigkeiten bei der Datenübertragung. Die Baudrate definiert 
die Geschwindigkeit, mit der Daten gesendet und empfangen werden können. Eine falsche Baud Rate kann zu 
Kommunikationsstörungen zwischen dem CS141 und der USV führen. 
  
Kabeltyp 
 
USV-Hersteller verwenden für Ihre Modelle teilweise speziell konfektionierte Kabel. Neben diesen speziellen 
Eigenentwicklungen gibt es noch standardisierte Kabeltypen, durch deren Beschaltung unterschiedliche Funktionen und 
Schaltzustände abgebildet werden können. 
 
UPS-ID 
 
Große USV-Anlagen können mehr als ein USV-Modul beinhalten, welche über eine eindeutige ID abgefragt werden. Die 0 ist 
dabei eine Form von Broadcast, bei der der CS141 die Anzahl der USV-Module selber erkennen und verwalten kann, was im 
Normalfall die optimale Einstellung darstellt. Wenn Sie diesen Wert ändern, bekommen Sie auch nur noch exakt das Modul mit 
dieser speziellen ID angezeigt. 
 
 
Batterieinstallationsdatum 
 
Batterien in einer USV haben eine begrenzte Lebensdauer ï zu den regelmäßigen Wartungsarbeiten gehört daher auch der 
Tausch der Batterien. Um in größeren Installationen den Überblick zu behalten, können Sie hier das Datum eintragen, wann Sie 
die Batterien in Betrieb genommen bzw. zuletzt getauscht haben. 
 
Batterie veraltet nach  
 
Der CS141 kann automatisch Hinweise geben, wann der reguläre Betriebszeitraum für die installierten Batterien abgelaufen ist, 
wobei ein Monat unabhängig von Datum / Zeiteinstellungen den festgelegten Mittelwert von 30 Tagen verwendet. Standardmäßig 
meldet sich der CS141 mit entsprechenden Systemhinweisen nach 48 Monaten, passen Sie bei Bedarf das Zeitfenster an die 
jeweils für die Batterie empfohlenen Wartungszeitraum an.  
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System Shutdown Zeit 
 
Über die System Shutdown Zeit wird die letzte Notabschaltung des Netzwerks definiert, das unter 
Geräte/Anlagen>USV>Ereignisse zu finden ist. Über diesen Wert kann prinzipiell die letzte Notabschaltung des gesamten 
Netzwerks definiert werden. 

 

Übernehmen / Abbrechen 
 
Diese Funktion erlaubt das Speichern und den Neustart des USV-Dienstes auf dem CS141. 
 
Sonderfunktion Battery Health Level 

 

Die Sonderfunktion Battery Health Level wird Ihnen innerhalb der USV-Konfiguration automatisch eingeblendet, wenn Ihre USV 

zwar prinzipiell einen Batterietest durchführen, jedoch keinen Wert f¿r ĂBatterietest bestanden/fehlerhaft ñ zurückmelden kann. 

Das Ergebnis wird In dem Fall ermittelt, indem direkt vor dem Start des Tests die Batteriespannung festgehalten und mit der 

Batteriespannung, die direkt nach Testende vorliegt, verglichen. Die Einstellung Batterie Health Level (%) definiert die maximale 

Abweichung in Prozent, den die beiden Werte voneinander abweichen dürfen, bevor der Test als Fehleschlag interpretiert wird.  

Die Standardeinstellung liegt bei diesem Testverfahren bei 10% Abweichung ï Sie können jedoch einen abweichenden Wert 

zwischen 5% und 30% angegeben. 

Besonderheit: Die RFC1628 USV Schnittstelle  

In einigen Fällen liefern USV-Hersteller Anlagen aus, mit denen der CS141 nicht direkt kommunizieren kann ï oftmals liegt es 

dann an dem Problem, dass die Karte zum Beispiel nicht in den Slot passt, oder dass die von USV gesendeten Daten nicht 

kompatibel sind.  

USV-Hersteller haben in dem Fall eine eigene SNMP-Karte verbaut, welche ähnliche Funktionen bietet, jedoch zu Ihrer 

GENEREX-Softwarelandschaft nicht kompatibel sein kann. Um dennoch eine Kompatibilität zu gewährleisten, bietet der CS141 

Webmanager die Möglichkeit, mittels SNMP mit einer beliebigen Karte zu verbinden. Die einzige Bedingung ist hier, dass die 

RFC 1628 MIB von der Zielkarte unterstützt wird. Um diese Funktion nutzen zu können, ist es notwendig, zunächst auf der 

Zielkarte eine entsprechende SNMP-Freigabe zu konfigurieren. Anschließend können Sie im CS141 die Zugangsdaten 

eingeben und eine Verbindung zur Zielkarte aufbauen. 
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Einrichten der Zielkarte unter SNMP v2 

 

Č Auswahl USV-Modell 
 

Č SNMP-Version  
 

Č IP-Adresse des Zielsystems 
 

Č SNMP-Community 

 
 

Č Speichern/Abbrechen 

 

Modell 

Wählen Sie hier das Modell SNMP UPS-RFC 128 com aus  

SNMP-Version 

Je nach Konfiguration der Zielkarte stellen Sie hier SNMP-Version v1 oder v2 ein.  

SNMP-Community 

Geben Sie die SNMP-Community an, unter der die Zielkarte erreichbar ist. 

Übernehmen/Abbrechen 

Mit Übernehmen wird die Konfiguration übernommen der CS141 baut eine Verbindung zur anderen SNMP-Karte auf. Wenn die 

Kommunikation hergestellt ist, können Sie im oberen Bereich einen grünen Marker bei UPS sehen. 

Tipp:  

Was ist der Unterschied zwischen der RF1628 USV Schnittstelle und dem APC Smart Network? 

Im Prinzip kann die APC-Karte auch mit dem RFC1628 Standard umgehen ï Sie werden grundsätzliche Informationen über die 

USV abfragen können. Die APC-Karte verwendet an vielen Stellen jedoch eigene OIDs, welche für APC spezifisch und daher 

mit dem RFC1628 - Standard nicht vereinbar sind. 

Für den vollen Funktionsumfang empfiehlt es sich daher, bei APC-USV Anlagen in diesem Anwendungsfall nicht auf die 

RFC1628 ï Schnittstelle zurückzugreifen, sondern die APC-spezifische Einstellung APC Smart Network zu verwenden. 

Einrichten der Zielkarte unter SNMP v3 

 
Der CS141 unterstützt in diesem Betriebsmodus die SNMP-Version v1, v2 und v3 
Geben Sie die Zugangsdaten zu der Zielkarte gemäß Ihrer Konfiguration ein und betätigen Sie übernehmen. 
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USV mit USB ï Anschluss  

Für diese Funktion benötigen Sie Firmware 2.26 oder neuer 
Sie benötigen einen CS141HW161 mit USB-Port 
 
USV-Anlagen setzen vermehrt eine USB-Schnittstelle für die Kommunikation voraus. Mit der Firmware 2.26 bietet der CS141 
nun auch eine Möglichkeit an, USV-Anlagen direkt via USB in ein bestehendes Netzwerk einzubinden. 
 

Tipp: Erst USB aktivieren oder die USV  einrichten?  
 
USB-Port und die Angabe der USV sind weitgehend unabhängig voneinander ï Sie können frei entscheiden, ob Sie zuerst den 
USB-Port aktivieren oder die USV anschließen und einrichten:  
 
Die USV wird in jedem Fall erst Daten liefern, wenn beide Einstellungen durchgeführt wurden 

 
Die Konfiguration erfolgt hierbei in zwei Schritten, die in beliebiger Reihenfolge durchgeführt werden:  
 

1. Einrichtung der USV 
 
Öffnen Sie das folgende Systemmenü: 
 
Geräte>USV>Konfiguration 
 
Wählen Sie hier das gewünschte USV-Modell 
aus. Der CS141 wird automatisch die 
empfohlenen Werte laden. Drücken Sie auf 
Übernehmen, um das USV-Modell zu 
speichern. 
 

2. Umstellen auf USB-Betrieb 
 

Klicken Sie jetzt auf das System-Menü: 

Geräte>Einstellungen. 

Aktivieren Sie die USB-Schnittstelle, und 

schieben den Regler bei USV auf ON. 

Der CS141 wird daraufhin die serielle 

Schnittstelle deaktivieren (COM 1 steht auf 

Ănoneñ), und die USB-Schnittstelle für die USV 

aktivieren. 

Bitte beachten: Ein Simultanbetrieb (USB und serielle Verbindung gleichzeitig) mit unterschiedlichen Geräten ist technisch von 

Seiten der USV-Anlagen nicht möglich!  
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USV mit Mittelabgriff  (Center Tab)  

 

Tipp:  
 
Die folgende Funktion wird Ihnen nur eingeblendet, wenn Sie ein USV-Modell mit Mittelabgriff verwenden.  

 
Was ist ein Mittelabgriff 
 
Moderne USV-Anlagen teilen ihre Batteriepacks in zwei gleich große symmetrische Bereiche auf und greifen die Spannung 
direkt in der Mitte zwischen den beiden Batteriepacks ab, wodurch sie ihre Effizienz erhöhen.  

 
 

Messunterschied und Ladeunterschied bei der USV 
 
Die Messung ist im Prinzip eine Betrachtungsweise: Man misst einmal von der USV zum Centertab und dann auf der anderen 
Seite vom Center Tab zurück zur USV. Da die Batterien dennoch alle in Serie geschaltet bleiben, kann man bei 
Spannungsproblemen zwei Phänomene beobachten: 
 
Hat auf dem negativen Strang eine Batterie ein Problem, dann wird die allgemeine Spannung für alle Batterien als ganzes 
gemessen sinken. Die Einzelmessungen werden ergeben, dass  
 

1. Die Gesamtspannung für alle Batterien sinkt. 
2. Gemessen von der USV zum Center Tab im negativen Strang wird die fehlende Spannung anzeigen 
3. Gemessen vom Center Tab zurück zur USV auf der positiven Seite zeigt, dass alle Batterien wie gewünscht 

funktionieren. 
  

Im Idealfall kann eine USV also eigenständig anzeigen, ob bzw. auf welcher Strangseite ein grundsätzliches Problem vorliegen 
könnte. 
 
Wo die Probleme bei der USV anfangen 
 
Eine USV hat in diesem Zusammenhang begrenzte Diagnosefähigkeiten. Obwohl sie Variationen in den Messdaten erkennen 
kann, ist ihre Fähigkeit, diese Daten zu interpretieren, eingeschränkt: Da Batterien auch bei identischer Nutzungsart individuell 
altern, werden die Messdaten der beiden Stränge spätestens mit dem natürlichen Alterungsprozess auseinanderdriften. Sobald 
ein gewisser Schwellenwert überschritten wird, meldet eine USV-Anlage zwar einen allgemeinen Batteriefehler, aber meistens 
zu spät: 
 
Es ist nicht mehr abschätzbar, wie viele Batterien durch das Ungleichgewicht versteckte Mängel aufweisen. Meistens fällt die 
USV durch den schleichenden Vorgang in einem unglücklichen Moment aus. 
Der CS141 kann hier genau diese Ăschleichenden Driftprozesseñ ¿berwachen und bei bedenklichen Werten rechtzeitig 
Warnungen und Alarme ausgeben. Dies gibt dem Wartungspersonal wertvolle Vorlaufzeit, um notwendige Wartungsarbeiten 
durchzuführen, bevor ein kritischer Ausfall auftritt. dem zuständigen Wartungspersonal wertvolle zusätzliche Zeitfenster für 
Wartungsarbeiten bereitstellen.   

mailto:generex@generex.de
http://www.generex.de/


v.: 2025-09-18 /FW 2.16 - 2.26 

Copyright of the European Union is effective (Copyright EU) (c) 2025 GENEREX Systems GmbH, Hamburg, Germany, All rights reserved 
TEL +49(40)22692910 - EMAIL generex@generex.de  - WEB www.generex.de (This and all other product datasheets are available for download.)  

 
95 

Einstellungen am CS141 
 
Diese Einstellung ist nur verfügbar, wenn Sie eine USV mit Mittelabgriff eingestellt haben. 

Für diese Einstellungen benötigen Sie das folgende Menü: 

 

Dieses Konfigurationsmenü ist speziell, da es sich auf der einen Seite um ein USV-Menü handelt, auf der anderen Seite jedoch 

nur bedingt zum Einsatz kommt. Daher wurde es unter den Custom Thresholds abgelegt. 

Tipp:  

Diese Konfiguration macht nur dann Sinn, wenn Sie explizit eine USV verwenden, bei der für den Batterieanschluss ein 

Mittelabgriff verwendet wird. Da wir an dieser Stelle etwas vorgreifen, werden wir an dieser Stelle nur diesen einen Aspekt der 

Custom Thresholds behandeln ï weitere Informationen finden Sie in diesem Handbuch im Kapitel ĂCustom Thresholdsñ.  

Klicken Sie zunächst im USV-Konfigurationsmenü auf Custom Thresholds und aktivieren Sie diese Funktion: 

 

Mit dieser Option wird die Überwachung der allgemeinen Spannungsdifferenz überwacht ï Der CS141 betrachtet beide 

Strangspannungen und ermittelt die allgemeine Differenz. Sollte das Argument Ăgreater thanñ greifen, liegt in dem Fall ein 

Alarmzustand vor, ein USV-Ereignis, dem Aktionen zugeordnet werden können. 

Diese Funktion gibt es sowohl unter Warning als auch unter Alarm:  

Sie können diese einzeln oder zusammen verwenden. Wenn Sie nur einen Hinweis haben möchten, reicht die Aktivierung bei 

Warning oder Alarm aus. Sollten Sie eine Warnung und einen Alarm erhalten wollen, achten Sie bei der Konfiguration darauf, 

dass Alarm immer den nachgelagerten Wert enthält ï in diesem Beispiel soll das Alarmverhalten konfiguriert werden, bei dem 

die beiden Batteriestränge bei dem Wert für Volt auseinanderdriften: 

Warning ï die Warnstufe 

Wenn Sie diese Funktion aktivieren, gibt der CS141 eine Warnung aus, sobald die beiden Stränge den eingestellten 

Differenzbereich verlassen haben. Diese Warnung bleibt so lange aktiv, wie das Problem vorliegt. Da diese Drift ein 

dynamischer Vorgang ist, kann es sein, dass Sie die Warnungen in bestimmten Nutzungsphasen erhalten, hier ist dann eine 

weiterführende Auswertung der Informationen notwendig.  

Alarm ï die Eskalationsstufe 

Der Alarm ist unabhängig von einer Warnung schaltbar ï will man also erst eine Warnung und dann einen Alarm haben, muss 

der Alarm-Wert höher sein als bei der Warnung. (z.B. bei 3 Volt Abweichung ist die Warnung, der Alarm wird bei 5 Volt 

ausgelöst).   
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Jobzuweisung 

Da es sich hierbei um frei definierte USV-Ereignisse handelt, werden diese Ereignisse im Anschluss als USV-Ereignis 

angezeigt. Um jetzt eine Reaktion auf diese Ereignisse zu erhalten, müssen im USV-Men¿ ĂEreignisseñ sog. Jobs hinterlegt 

werden. Klicken Sie hierzu auf das USV-Men¿ ĂEreignisseñ. 

 

Die aktivierten Custom Thresholds finden sich als Ereignisse in der USV-Liste wieder. Als Voreinstellungen wird hier lediglich 

ein Logeintrag durchgeführt. Klicken Sie hier auf +, um einen neuen Job hinzuzufügen. Bitte beachten Sie, dass einige Jobs 

externes Zubehör, Softwareclients oder weiterführende Konfigurationen wie z.B. einen erreichbaren Mailserver benötigen.  

 

Tipp:  

Eine genaue Beschreibung für die Konfiguration der Ereignissteuerung finden Sie in diesem Handbuch. 

 

USV-Monitor: Überprüfen der Einstellungen  

Für diesen Konfigurationsschritt benötigen Sie folgendes Menü: 

 
Wenn alle Einstellungen korrekt eingegeben wurden, können Sie im USV-Monitor den aktuellen Status der USV in Echtzeit 

überprüfen. Auch wenn die Darstellung je nach Hersteller und Modell stark variieren kann, werden einige Daten wie das 

ausgewählte Modell immer angezeigt: 
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Die Schnellübersicht  

 

Die obere Leiste bietet eine Statusübersicht aller angeschlossenen Geräte. Die Farbgebung ist an eine Ampel angelehnt. 

Generell wird dabei zwischen 4 unterschiedlichen Systemzuständen unterschieden, die entsprechend mit einem Farbcode 

hinterlegt sind. Was genau gerade zutrifft, steht neben dem Marker beschrieben. 

Die Marker ändern ihre Farben Gründen wie folgt: 

1. Initialisierung von Geräten 

  
Angeschlossene Dienste werden initialisiert und die Geräte werden gesucht. Dieser Hinweis kann sowohl bei der 
Inbetriebnahme zusätzlicher Module zu sehen sein als auch beim Neustart des CS141, wenn zum Beispiel nach 
einem Firmwareupdate das Gerät neu gestartet wurde. 
 

 

 
Die Initialisierungsphase ist abgeschlossen und das gesuchte Zusatzmodul konnte nicht gefunden werden. Die 
Verbindung ist niemals hergestellt worden. Kabel, Anschlüsse und Konfiguration müssen noch einmal überprüft 
werden. 
 

 
2. Hinweise und Alarme im Regelbetrieb 

 

 

 
Geräte und Alarme sind innerhalb der angegebenen Parameter, alles OK 

 

 
Es ist ein Ereignis eingetreten, dass vom Normalbetrieb abweicht und ggfs. beobachtet werden sollte, z.B. USV Test, 
Temperaturen erreichen bedenkliche Werte, Initialisierung von Geräten und Diensten wird nach einem Neustart 
durchgeführt, etc. 
 

  
En Gerät meldet einen Alarmzustand oder die Bedingungen für ein konfiguriertes akutes Alarmverhalten wurde 
erreicht. Communication Lost in Verbindung mit einem roten Marker bedeutet, dass eine bestehende Verbindung zu 
einem Gerät zusammengebrochen ist.  
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Die USV-Funktionen  

Für diesen Konfigurationsschritt navigieren Sie zu dem folgenden Menü: 
 

 
 

 
Das Menü USV Funktionen enthält Möglichkeiten, USV-Test- und Kontrollszenarien wie Batterietests etc. durchzuführen. Die für 

diesen Menüpunkt angezeigten Masken können daher sehr unterschiedlich sein. Sie sind auf das verwendete USV-Modell 

zugeschnitten, um dessen Funktionsumfang darstellen zu können. Manche USVs lassen lediglich den An-/Aus-Zustand zu, 

andere bieten mehr Funktionen.  

Typische Testfunktionen wären zum Beispiel:  

 
 

 
Č USV-Test mit selbst definierter Laufzeit 
 
Č Batterietest 
 
Č Volltest  
 
Č Selbsttest 
 
Č Abbruch von laufenden  
 

 
Custom Test 
 
Der Custom Test ist ein Funktionstest über eine selbst definierte Zeit in Minuten. 
 
Battery Test 
 
Der Battery Test überprüft, ob im Zweifelsfall die Batterien richtig übernehmen und arbeiten. Dieser Test dauert in der Regel 
etwa 15 Sekunden. 
 
Full Test 
 
Der Full Test überprüft die Batterien bis zur Erschöpfung. Dieser Test kann in Abhängigkeit zu Leistung und Last sehr lange 
dauern. Dabei wird vom CS141 auch die Laufzeit unter Last genau gemessen und ermittelt. Bitte beachten Sie, dass USV-
Systeme für einen Full Test eine angeschlossene Last von mindestens 25% benötigen. 
 
Selftest 
 
Mit diesem Test überprüft die USV seine eigene Funktionalität als Ganzes 
 

Tipp:  

In einigen Fällen kann es vorkommen, dass ein USV-Befehl scheinbar nicht ausgeführt wird oder eine Fehlermeldung erscheint. 

Hintergrund ist, dass die USV zwar den Befehl entgegennimmt und bestätigt, jedoch selber entscheidet, ob und wann dieser 

Befehl ausgeführt werden kann oder wird ï Je nach USV-Modell kann durchaus passieren, dass zum Beispiel für einen 

bestimmten Batterietest eine minimale Ladung vorhanden sein muss, ansonsten gibt die USV als Resultat eine Fehlermeldung 

zurück. Diese wird dann entsprechend als ĂFehlerñ protokolliert. 

Im Umgekehrten Fall kann es auch sein, dass die USV trotz Fehler ein positives Feedback sendet, aber an der Stirnseite selber 

einen Fehler anzeigt. 
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UPS-Control Settings 

Je nach Bauart und Modell unterstützen einige USV-Anlagen zusätzliche Funktionen, über die das Betriebsverhalten der USV 

überprüft werden kann. Der genaue Funktions- und Konfigurationsumfang ist sehr unterschiedlich und hängt stark sowohl vom 

Hersteller als auch vom verwendeten Modell ab. 

Typische Testfunktionen sind zum Beispiel: 

 

 

Schaltbare Ausgänge 

Je nach Bauart unterstützen einige USV-Anlagen das AN- und Abschalten der Ausgänge. 

 

 

Tipp  

Die USV-Anlagen sind je nach Leistungsklasse, Hersteller und Modell unterschiedlich ausgestattet. Dabei variiert sowohl das 

Layout als auch der Funktionsumfang.  

 

Einstellen der Systemereignisse  

Für diesen Konfigurationsschritt navigieren Sie zu dem folgenden Menü: 

 
 
Es gibt immer wieder Vorfälle, die den Betrieb einer USV erforderlich machen oder die USV und die angeschlossenen Geräte 
hinter der USV betreffen - darunter fällt zum Beispiel das Versagen der Hauptstromversorgung, das Wiederherstellen der 
Hauptstromversorgung, ein Defekt an der USV, die das Umschalten in den autonomen Batteriemodus verhindert, etc. 
 
Der CS141 kann als vollwertiger Manager im Vergleich zu anderen sogenannten Systemen auf diese Vorfälle mit einem 
Systemereignis reagieren, informieren und selbstständig vollständige Ereignisketten verwalten: Er bietet die Möglichkeit, eine 
komplette Shutdownlösung für ein komplexes Netzwerk mit gegenseitigen Abhängigkeiten zu realisieren. 
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Die Intention eines Jobs für ein Ereignis  
 
Systemereignisse sind stark von dem verwendeten USV-Modell abhängig und variieren sowohl in der Bezeichnung als auch an 
der Fülle von Möglichkeiten. Einer der größten Probleme hier stellt das Zusammenspiel von Ereignissen und Gegenereignissen 
dar: 
 
Einem Ereignis wird eine Handlung, - ein sogenannter Job - zugewiesen, welcher nur dann ausgeführt wird, wenn das Ereignis 
eintritt. Dabei unterscheiden sich die Jobs in ihrer Funktion und Art: 
 

- Information 
 
Diese Jobs können beliebig oft ausgeführt werden und erfüllen lediglich den Zweck der Information. Je nach Konfiguration kann 
dabei der Inhalt einmalig oder zyklisch wiederholt werden, solange ein Ereignis ansteht ï dabei ist die Art des Ereignisses 
grundsätzlich egal. Ändert sich die Gegebenheit und das Ereignis kommt nicht mehr zum Tragen, wird dieser Job einfach nicht 
weiter ausgeführt. 
 

- Aktion 
 
Diese Jobs sind darauf ausgelegt, etwas zu schalten, auszulösen, anzustoßen, etc. Diese Jobs werden ausgelöst, sobald ein 
Ereignis eintritt. Der Unterschied ist, dass sie mit einem entsprechenden gegenläufigen Job wieder beendet oder Anweisungen 
wieder zurückgenommen werden müssen. 
 
 

 
Tipp:  
 
Warum ist es ist wichtig, diesen Unterschied zu verstehen? 
 
Solange der Stromausfall ansteht, soll alle 5 Minuten gezielt eine Mail geschrieben werden, die Logdateien versendet. Sobald 
der Stromausfall beseitigt ist, wird keine E-Mail mehr geschrieben. Ein Job, der einen potentialfreien Kontakt schließt, sobald ein 
Stromausfall festgestellt wird, wird einmalig ausgeführt und ist damit beendet. Auch wenn der Stromausfall beseitigt wurde, 
bleibt der Kontakt geschlossen. Ist über den Kontakt eine Warnlampe geschaltet, würde diese so lange leuchten, bis dieser 
Kontakt wieder bewusst geöffnet wird.  
 
Das warum wird an folgendem Beispiel sichtbar:  
 
Wenn ein Temperaturfühler ab einer bestimmten Temperatur den CS141 veranlasst, eine Mail mit einer Warnung auszugeben 
und den Kontakt für eine Klimaanlage zu schließen, wird dies gemäß der Konfiguration durchgeführt. Sobald die Temperatur 
unter den kritischen Wert sinkt, wird keine weitere Mail mit einer Warnung über kritische Temperaturen verschickt - aber die 
Klimaanlage muss zwangsläufig weiterlaufen, bis sich die Temperatur vollständig normalisiert hat. Genau das würde nämlich 
nicht funktionieren, wenn sich der Kontakt in dem Moment automatisch öffnet, weil das Ereignis für zu hohe Temperaturen nicht 
mehr gegeben ist. Man benötigt einen aktiven Job, um die Klimaanlage gezielt abzuschalten, sobald eine bestimmte 
Temperatur unterschritten wurde. 
 
Problematisch wird es, wenn auf Grund eines Stromausfalls zwei USV-Anlagen, die über getrennte Stromkreise laufen, einen 
Befehl zum Shutdown geben müssen: Sobald beide Anlagen einen gültigen Shutdown angeordnet haben, fährt der Server 
sofort runter - Auch dann, wenn beide USV-Systeme zeitlich getrennt jeweils einen Stromausfall meldeten, und den 
Shutdownbefehl nicht zurückgenommen haben, nachdem ihre jeweiligen Einzelprobleme beseitigt wurden. 
  

 

Definition eines Jobs für ein Ereignis  

 
Die Jobs können jederzeit konfiguriert werden. Getestet werden können Sie jedoch nur unter zwei Bedingungen: 
 

1. Jobs in Verbindung mit einem Mailkonto benötigen gültige Zugangsdaten 
2. Jobs auf Basis der TCP/IP ï Einstellungen benötigen eine gültige Netzwerkkonfiguration 

 
Kontrollieren Sie vor dem nächsten Konfigurationsschritt, dass alle Zugangsdaten hinterleg sind, die Netzwerkeinstellungen 
richtig sind und sich der CS141 im regulären Betriebsmodus in Ihrem Netzwerk befindet.   
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Jobs verwalten 
 
Klicken Sie im Untermenü USV auf Ereignisse, um die verfügbaren Systemereignisse einsehen zu können. Beachten Sie bitte, 
dass sowohl die Anzahl und als auch Bezeichnung der Ereignisse zwischen unterschiedlichen USV-Modellen abweichen 
können. 
 
Die Symbole und Ihre Bedeutung sind immer dieselben: 
 
 

 
 

Č Öffnen und Schließen der Tabelle 
 
 

 
 

Č Editieren eines vorhandenen Jobs 
 

 
 

Č Testen eines vorhandenen Jobs 
 

 
Symbole mit Doppelfunktion: 
 

 
 

Č Löschen 
 
 

 
Č Checkbox zum Auswählen von mehreren Jobs oder Ereignissen 

 
 

 
Č Hinzufügen eines Jobs 

 
 
 

Tipp : 
 
Symbole mit Doppelfunktionen haben zwei unterschiedliche Bedeutungen. Je nachdem, wo man sie bedient, beziehen sie sich 
auf ALLE Ereignisse oder auf ein spezielles Ereignis beziehungsweise eingestelltes Event. Diese doppelte Funktionalität 
erlaubt, ein bestimmtes Event zu bestimmten oder allen Systemereignissen hinzuzufügen, ohne es jedes Mal einzeln 
einzugeben. 
 

 

Einrichten eines Jobs 

 
Das Verwalten von Jobs zu einem Systemereignis erfolgt immer nach denselben Regeln - für dieses Beispiel wurden folgende 
Systemereignisse ausgewählt: 
 

 

Klicken Sie auf >, um eine allgemeine Übersicht über bereits vorhandenen Jobs zu erhalten: 

 
 

 
 

mailto:generex@generex.de
http://www.generex.de/


v.: 2025-09-18 /FW 2.16 - 2.26 

Copyright of the European Union is effective (Copyright EU) (c) 2025 GENEREX Systems GmbH, Hamburg, Germany, All rights reserved 
TEL +49(40)22692910 - EMAIL generex@generex.de  - WEB www.generex.de (This and all other product datasheets are available for download.)  

 
102 

Für das Ereignis Stromausfall sind also insgesammt 3 Jobs bereits konfiguriert. Diese Jobs wurden bei der Auswahl der USV 
als eine empfohlene Standard-Konfiguration geladen. Wenn Sie diese Ändern oder entfernen möchten, klicken Sie auf das 
entsprechende Symbol. 
 
Wenn Sie innerhalb eines Systemereignisses alle 
Job löschen möchten, aktivieren Sie die Checkbox 
in der Zeile für Stromausfall und drücken auf das 
Löschsymbol. In diesem Fall werden alle diesem 
einen Ereignis zugeordneten Jobs aus der Liste 
gelöscht. Bei sehr vielen Jobs ist diese Option sehr nützlich. 
 

Tipp:  
 
Gelösche Jobs können nicht zurückgeholt werden, sie müssen in dem Fall neu angelegt oder über ein Backup wieder 
eingespielt werden. Um ein versehentliches Löschen zu verhindern, muss diese Eingabe über eine Sicherheitsabfrage noch 
einmal bestätigt werden. 
 

 
Um ein Job dem Ereignis Stromausfall hinzuzufügen, betätigen Sie in der Ereigniszeile das +. Diese Funktion startet das 
Konfigurationsmenü zur Einrichtung von Jobs. 
 

Folgende Jobs stehen derzeitig zur Verfügung: 

 
Log   Es wird in das Eventlog ein Entrag gemacht. 
Email*   Eine E-Mail wird versendet. 
Email Trap*  Eine Trapnachricht wird versendet. 
RCCMD Shutdown*  Ein Shutdownsignal wird an einen oder mehrere RCCMD-Clients übermittelt. 
RCCMD Message*  Eine RCCMD-Nachricht wird an einen oder mehrere RCCMD-Clients übermittelt. 
RCCMD Execute*  Es wird ein Kommando via RCCMD gesendet, wodurch ein RCCMD-Client eine Datei ausführt. 
REMOTE COMMAND** Sendet Steuerbefehle direkt an einen anderen CS141/BACS/SITEMANAGER, um eine Aktion 

auszuführen 
UPS Shutdown***  Auschalten der USV 
AUX**   Schaltet externe Relais an bzw. aus. 
Buzzer**   Sollte ein Alarmgeber angeschlossen sein, kann er mit diesem Kommando aktiviert werden. 
RCCMD Trap*  Eine RCCMD Trap Nachricht wird übermittelt 
Send WOL  Ein Wake On LAN ï ein sog. magic packet ï wird an einen Netzwerkgerät übermittelt. 
Send SMS**  Wenn ein GSM-Modem angeschlossen ist, kann eine SMS versendet werden* 
AUX: Switch Outlets*** Die USV kann angewiesen werden, im Notfall die stromführenden Ausgänge zu unterbrechen und 

nach vollständigen Entladen z.B. zeitverzögert freizuschalten, um eine Mindestladung der 
Batterien zu gewährleisten. 

WAKEUP   Wenn Sie USV-Anlagen im Redundanzmodus betreiben, können Sie mit dem benutzerdefinierten 
   RCCMD-Befehl WAKEUP einen Shutdown wieder zurücknehmen. 
 

* Zusätzliche Software erforderlich 
 
** Für die Nutzung dieser Funktionen sind eventuell zusätzliche Ausrüstung und Zubehörteile notwendig. 
 
*** Diese Funktion steht nur bedingt zur Verfügung: Einige USV-Anlagen unterstützen zwar grundlegend die Funktionalität, 

reagieren jedoch sehr unterschiedlich auf diesen Job. Hintergrund ist, dass eine USV diesen Job zwar entgegennimmt und 
bestätigt, jedoch letztendlich über die Ausführung sowie das Timing selber entscheidet. 

 

Tutorial: Remote Command  

Für diese Funktion müssen folgende Bedingungen erfüllt sein: 
 

1. Das sendende Gerät benötigt mindestens die Firmware 2.12 
2. Das emfpangende Gerät muss die jeweilige Funktion unterstützen und die Geräte bereitstsellen können. 

 
Der Remote Command ist ein sehr mächtiges Werkzeug, mit dem alle 
Geräte der CS141 Produktfamilie direkt Informationen austauschen und an 
kontaktgesteuerte Managementsysteme kommunizieren können, was eine 
weitreichende Vernetzung innerhalb von Gebäudeleitsystemen ermöglicht 
und sich über einen Schaltstatus direkt über das Netzwerk austauschen und 
reagieren: 
 
Ein CS141 BSC zum Beispiel hat keine Schnittstellen.  
 
Mit Remote Command ist es jetzt möglich, die Relais eines 
SITEMANAGERS, die Outputs eines SENSORMANAGERS oder 
CON_R_AUX4 direkt programmieren und auf diese Weise ein komplexes 
Leitsystem zu automatisieren, bei der sich die Geräte gegenseitig über LAN und Kontaktdrähte absprechen und auf diese Weise 
automon beliebig große Ereignissketten koordinieren können. 
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Wie genau funktioniert dieser Job? 
Mit dem Kommando ĂRemote Commandñ kann also jetzt der CS141 / BACS im Keller ¿ber LAN direkt auf angeschlossene 

CS141 - Geräte zugreifen und dem entsprechend z.B. eien SMS senden, Kontakte öffnen / schließen, Relais schalten, etc. 
 
Aktionen sind Administratoren vorbehalten: Anforderungen und Vorbehaltsklauseln 
 
Das Funktionsprinzip zeigt, wie mächtig diese Funktion ist: Es gibt zahlreiche Möglichkeiten für die Intengration in existierende 
Gebäudeleitsysteme unter Einbezug von modernen Serverinfrastrukturen. Dem entsprechend kann dieser Job auch 
entsprechend gesichert konfiguriert werden:  
 

 
 
Indiesem Screenshot kann man sehen, dass Outlet 1 in diesem Fall geschaltet wurde:  

Das Zielgerät wird der Output entsprechend natürllich auf 1 (ON) setzen, und dann die 

diesem lokalen Systemereignis zugeordneten Jobs ausführen. 

Sie können mit dieser Konfiguration:  

1. Ein Kontaktgesteuertes Managementsystem informieren, ohne neue 

Kontaktdrähte zu ziehen. 

2. Dem Ereignis ein ganz eigenes Reaktionsverhalten konfigurieren, z.B. kurz 

Output 2 schließem, Danach beide Kontakte wieder auf den Originalzustand 

zurückversetzen, etc. 

3. Mit Hilfe von RCCMD Message Jobs entsprechend Popup Fenster mit 

Systemhinweisen bei Administratoren anzeigen lassen. 

4. Aumatische Scripe triggern und vorbereitende Maßnahmen einleiten. 

5. Und vieles mehr. 

Tipp: Beliebig viele Einzelaktionen möglich  

 Ein CS141 kann auf diesen Weg mit beliebig vielen weiteren Geräten Kontakt aufnehmen und entsprechend Aktionen 

auslösen, wodurch selbst die komplexeste Integration über Kontaktmöglichkeiten gegeben ist.  

 
 
Beliebtes Problem:  
Die USV und damit der 
CS141befinden sich isoliert  mitten im 
Funkloch im Keller. Das ist tatsächlich 
für eine für eine USV oder ein 
Batteriesystem nicht ungewöhnlich. 
Über LAN hat man zwar oft noch 
Zugang, aber mit kontaktgesteuerten 
Gebäudeleitsystemen wird die 
Kommunikation schwierig. 

 
Im Gebäude gibt es jedoch noch 
weitere CS141 mit CON_R_AUX_4 
oder SITEMANAGER, die Outputs 
und ein GSM-Modem verwalten 
können. Über das Haus-LAN wären 
beide Geräte theoretisch verbunden. 

 
Mit dem Job ĂRemote Commandñ 
kann ein CS141 / BACS mit einem 
beliebig anderen CS141-Gerät 
kommunizieren und Schnittstellen -
module direkt programmieren. 
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Tutorial: WOL - Das ĂMagic Packet  ñ 

 
Was ist das ĂMagic Packetñ? 
 
Im Prinzip ist das ĂMagic Packetñ nichts anderes als ein genormtes Datenpacket, dass 4x FF enthªlt. Dieses Datenpacket wird 
direkt auf die MAC-Adresse einer Netzwerkkarte gesendet. Die MAC-Adresse muss deshalb angegeben werden, weil für höhere 
Funktionen in der Regel ein Betriebssystem gestartet sein, welches die Netzwerkverwaltung übernimmt.  
 
Als Voraussetzung muss folgendes gegeben sein:  
 

1. Je nach Netzwerkkonfiguration müssen folgende Ports müssen geöffnet werden: 
 

Port 7 ï UDP  
Port 9 ï UDP  

 
2. Das Betriebssystem und die Hardware des Ziels müssen entsprechend konfiguriert werden. 

 
Wo wird die Konfiguration am Zielsystem vorgenommen? 

 
Hier gibt es zwei mögliche Szenarien: 

 
Im Betriebssystem 
 
Hier kann man festlegen, ob das Betriebssystem den Empfang eines ĂMagic Packetñ zulassen soll, um z.B. aus dem 
Ruhezustand wieder aufzuwachen.  Die Bedingung ist jedoch, dass das Betriebssystem an dieser Stelle noch läuft, 
wenn auch im Tiefschlafmodus. Sobald die Hardware wirklich ausgeschaltet oder stromlos gemacht wurde, kann das 
Betriebssystem das ĂMagic Packetñ nicht mehr verwalten.  
 
Im BIOS 
 
Bei der BIOS-Einstellung wird der Empfang des ĂMagic Packetñ direkt ¿ber die Hardware geregelt. Ziel ist es, den 
ausgeschalteten Computer über das LAN zu starten. Sobald der Computer jedoch nicht ausgeschaltet, sondern sich im 
Tiefschlafmodus befindet, ist die Hardware f¿r die Verwaltung des ĂMagic Packetñ nicht zustªndig. 
 

Tipp : 

Virtualisierte Systeme stellen einen Sonderfall dar, da die Hardwareplatform selbst simuliert wird. Ob und inwieweit das Senden 

eines WOL-Signals auf virtualisierte Server möglich ist, ist von der verwendeten Virtualisierungslösung abhängig. Wenden Sie 

sich im Zweifelsfall bitte an den technischen Support der entsprechenden Virtualisierungslösung. 

Welche Einstellung muss vorgenommen werden? 
 

Das hängt davon ab, was Sie erreichen möchten. Wenn Sie Ihren Computer in den Tiefschlaf versetzen, ist das 
Betriebssystem zuständig, da es noch läuft, wenn auch auf absoluter Minimalleistung:  

   
Sie müssen die entsprechenden Einstellungen im Betriebssystem durchführen. 

 
Wenn die Hardware komplett ausgeschaltet wird, ist im Anschluss in der Regel das BIOS zuständig: 

 
 Sie müssen die entsprechenden Einstellungen im BIOS durchführen. 
 

Wenn Sie in beiden Fällen ein identisches Ergebnis gewährleisten möchten, dann ist es ratsam, beide Einstellungen 

entsprechend durchzuführen. 

3. Einstellungen am CS141  
 

Bei allen Geräten der CS141-Familie werden Doppelpunkte als Trennzeichen für die MAC-Adresse verwendet: 
 

Beispiel:  
 

Wenn Sie mehrere Geräte per WOL 
aufwecken möchten, erstellen Sie 
mehrere Einzeljobs, welche dann 
entsprechend ausgelöst werden, 
wenn das Ereignis eintrifft. 
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Tipp:  
 
Da das WOL-Signal auf die MAC-Adresse gesendet wird, ist IP-Adresse und Subnetzmaske völlig uninteressant, da  diese von 
höheren Instanzen verwendet werden, die erst gestartet werden müssen. Der Port wird erst dann interessant, wenn 
netzwerkübergreifend das WOL-Signal von einem Router in ein anderes Netzwerksegment geleitet werden muss. 
Normalerweise wird dabei entweder Port 7 oder Port 9 verwendet, allerdings muss man im Auge behalten, dass die Ports vom 
Systemadministrator des Netzwerks verwaltet und entsprechend an seine Vorstellungen und Sicherheitsfreigaben frei 
angepasst werden können. 

Definition eines USV Shutdowns  

 
Eine USV führt einen UPS Shutdown aus, um die Batterien vor einer Tiefenentladung zu schützen. Dabei wird die USV 
physikalisch heruntergefahren und ausgeschaltet. Der Zeitpunkt, wann eine USV diese Funktion ausführt, variiert dabei bereits 
zwischen den Modellen innerhalb eines Herstellers ï hinzukommt, dass jeder Hersteller zudem auch eigene Definitionen zum 
Schutz der Batterien verwendet. 
 
Da die USV ausgeschaltet wird, können hier in der Konsequent nur schwer Gegenevents konfiguriert werden. 
UPS Shutdown einstellen 
 

 
 
Č Auswahl des Jobs 
 
 
 
 
Č Zeit zum Ausschalten in Sekunden 
 

Č Zeit zum Anschalten in Sekunden 
 

Č Ausschaltmodus 
 
 

 
Zeit zum Ausschalten in Sekunden 
 
Definieren Sie, wie lange die USV den Betrieb aufrechterhalten soll, bevor sie sich selber herunterfährt.  
 
Zeit zum Anschalten in Sekunden 
 
Wenn die Hauptstromversorgung wiederhergestellt ist, wartet die USV den voreingestellten Wert in Sekunden, bis sie wieder 
hochfährt. 
 
Type 
 
Diese Einstellung definiert, was die USV genau ausschalten bzw. anschalten soll. Dabei gibt es zwei unterschiedliche 
Einstellungen: 
 

1 Die USV schaltet die Ausgänge aus, bleibt aber selber autonom in Betrieb. 
2 Die USV schaltet sich komplett aus und wartet, bis der Hauptstrom wiederhergestellt ist 

 
Verwendung des Jobs UPS Shutdown 
 
Dieser Job kann nicht beide Einstellungen in einem abbilden, es sind je nach gewünschtem Ziel mindestens zwei Jobs 
notwendig. Sie können über zwei unterschiedliche Jobs zum Beispiel folgende Sequenz realisieren: 
 

- Ausgänge nach 3 Minuten ausschalten 
- USV nach 4 Minuten herunterfahren 
- USV 2 Minuten nach Wiederherstellung der Hauptstromzufuhr anschalten 
- 15 Minuten später die Ausgänge freischalten 

 
Beachten Sie, dass die Shutdown-Time und die Restore-Time entsprechend verschachtelt für beide Jobs korrekt 
wiedergegeben werden müssen. Tragen Sie in diesem Fall je nach gewünschtem Ereignis entweder eine 1 oder eine 2 ein. 
 

Jobs suchen und anzeigen  

 

Die Suchfunktion ist eine schnelle und einfache Möglichkeit, innerhalb der Ereignisse konfigurierte Jobs zu finden.  
Dabei haben Sie zwei grundlegende Möglichkeiten: 
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Ereignis: containsé  
 
Wenn Sie ein bestimmtes Ereignis suchen, können Sie über diese Leiste durch Eingabe eines Wortes oder Wortfragments alle 
passenden Ereignisse anzeigen lassen. 
 
Jobs  
 
Geben Sie hier die Anzahl konfigurierter Jobs ein, und es werden alle Ereignisse mit dieser Jobanzahl aufgelistet. 
 
Bei der Einrichtung ändern sich einige Parameter, je nachdem welcher Job ausgewählt wurde. 
 

 
 
Die Auswahl des Jobs definiert, welche Parameter angezeigt werden: 

 

Beispiel 1:  Logdateien  - welcher  Text soll im Eventlog erscheinen? 

 

Beispiel 2: RCCMD - Welche IP-Adresse soll die Nachricht empfangen und auf welchem Port wird gelauscht? 

 

 

Tipp:  

Die Parameter passen sich dynamisch an den entsprechenden Job an. Sollte ein Job eine bestimmte Funktion per Definition 

nicht unterstützen, steht diese nicht zur Verfügung. 
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Wildcards als Mailparameter: Zusätzliche Informationen zu einer Benachrichtigung hinzufügen 

 

 

 

 

 

 

 

 

 

 

 

 

 

Jobs mit informativen Charakter können Detailinformationen über den Systemzustand liefern_ 

Wählen Sie den gewünschten Parameter aus und drücken Sie auf Select. Der CS141 wird im Textfeld die entsprechende 

Funktion automatisch einfügen. Sie können beliebig viele Paramater nacheinander auswählen. Sollte die entsprechende 

Funktion nicht gesendet werden können, weil die USV diese Daten nicht bereitstellen kann bzw. die notwendige 

Zusatzhardware nicht angeschlossen ist, wird die Nachricht entsprechend mit statt dem Wert ein NA (Not Available) eingefügt. 

Auswählbare Zeitfenster:: 
 
Der CS141 bietet viele Systemereignisse, welchen ein Job zugewiesen werden kann. Einige Systemereignisse können klare 
Bedingungen zugewiesen werden, wobei jeweils unterschiedliche Zeitrechnungen verwendet werden: 
 

 

 
Sofort, einmalige Ausführung:  Sobald das Ereignis eintrifft, wird dieser Job genau ein Mal ausgeführt. 
Nach XXX Sekunden: Sobald das Ereignis eintrifft, wird bei der Ausführung des Jobs die eingestellte Zeit in 

Sekunden gewartet. Ist das Ereignis vorher beendet, wird der Job nicht ausgeführt. 
 

Wiederhole alle XXX Sekunden: Der Job wird zyklisch wiederholt, bis das Ereignis nicht mehr existiert. 
Nach XXX Sekunden auf Batterie: Das Ereignis muss eintreten und die USV eine voreingestellte Zeit im autonomen 

Modus laufen. Wenn zum Beispiel 300 Sekunden eingestellt wird, wird dieser Job nur 
ausgeführt, wenn die USV mindestens seit 300 Sekunden sich im autonomen Modus 
befindet. 

Bei XXX Sekunden Restlaufzeit: Der Job wird ausgeführt, wenn die Restlaufzeit der USV basierend auf der tatsächlich  
angehägten Last erreicht oder unterschritten wird. 
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Zeitmanagement der Jobs  

 
Das Zeitmanagement bei auszuführenden Jobs ist schwierig, da man hier konzeptionell zwischen zwei unterschiedlichen 
Betrachtungsweisen unterscheiden muss. Am Beispiel des Ereignisses Stromausfall wird dieser Unterschied deutlich: 
 
Bei einem Stromausfall übernimmt die USV die Stromversorgung und sichert den Betrieb der Server ab, bis einer von beiden 
Ereignissen eintrifft: 
 

1. Die Batterien sind erschöpft 
2. Die Hauptstromversorgung wurde wiederhergestellt. 

 
Wenn die USV in den sogenannten autonomen Modus wechselt, laufen zwei unterschiedliche Zeitmesser:  
 
Eine linear vorärtslaufende Uhr in Sekunden, die bei 0 Beginnt.  
 
Soll ein Job nach 45 Sekunden ausgeführt werden, wird er nur ausgeführt, wenn das Ereignis mindestens 45 Sekunden 
ansteht. Wird das Ereignis vorher beendet, wird der Job in der Konsequenz nicht ausgelöst. 
 
Eine relative Uhr, die in Abhängigkeit zur angeschlossenen Last rückwärts zählt. 
 
Diese Zeitmessung basiert auf einem relativen Wert, der die angeschlossene Last berücksichtigt. Wenn die USV zum Beispiel 
zu 100 % unter Last 7 Minuten den autonomen Betrieb zulässt, würde sie bei 50% entsprechend 50% länger halten, also 10,5 
Minuten funktionieren: 
 
Werden demnach der Logik folgend nach 3 Minuten Geräte ausgeschaltet und die Last auf 50% sinken, würde die Uhr von 4 
Minuten auf 7,5 Minuten springen.  
 
Beide Zählweisen haben ihre spezifischen Vor- und Nachteile:  
 
Der eine Zähler gibt eine klare Vorgaben über eine zeitliche Abfolge und ignoriert dabei die tatsächliche vorhandene 
Restlaufzeit. Gibt es mehrere kleine Stromausfälle nacheinander, würde ein Servershutdown nach exakt 7 Minuten nicht 
greifen, wenn nur noch für 6 Minuten genug Strom zur verfügung steht. 
 
Der andere Zähler lässt sich schwer berechnen und es kommt zu einem zeitlichen Versatz von ausgeführtten Aufgaben. 5 
Minuten Restlaufzeit können auch über einen längeren Zeitraum nicht erreicht  werden, wenn die Rahmenbedingunen die 
Restlaufzeit erhöhen, bzw. eine vorgegebene Abfolge von Ereignissen kann durcheinander kommen, sobald die Gegebenheiten 
diese Zeit nach unten korrigieren. 
 

Tipp:  
 
Grundsätzlich ist der Shutdown über die Restlaufzeit sinnvoll, da hier die tatsächlich vorhandene Batterieladung in die 
Berechnung mit eingeplant werden kann. Wenn hingegen bei anderen Jobs eine spezielle Reihenfolge einhalten muss, ist es 
sinnvoll, die linear vorwärtslaufende Uhr zur Zeitplanung zu verwenden. 
 

 

Multiple Jobs hinzufügen  

 
Unter Umständen kann eine Konfiguration es notwendig machen, dass mehreren Ereignissen der selbe Job zugewiesen 
werden muss. Um diese Jobs einem Ereignis zuzuweisen gibt es die Möglichkeit, jedes Ereignis einzeln anzuwählen und einen 
Job zu definieren. 

 
 
Der schnellere Weg ist, dass Sie die Ereignisse auswählen, die den 

selben Job erhalten sollen und anschließend auf das abgelegene obere + 

klicken. 
 
In diesem Fall wird der selbe Job bei jedem angewählten Ereignis 
angelegt. 
 
 
 
 

 
 
Aktivieren Sie den Haken in der obersten Reihe, wenn ein Event allen 
Ereignissen zugeordnet werden soll ï Es werden alle Ereignisse 
ausgewählt. 

 

Um einen Job zuzuweisen, betätigen Sie anschließend das + in genau dieser Zeile. 
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Löschen von Jobs  

 
Wenn bestimmte Systemereignisse für die Konfiguration nicht mehr relevant sind, besteht die Möglichkeit, diese Jobs aus der 
Systemkonfiguration zu entfernen: 
 

- Einen Job löschen 
 

Klappen Sie mit > den gewünschten Reiter auf: 

 
 
Wählen Sie den gewünschten Job aus und betätigen Sie das kleine 
Papierkorb-Icon, um den ob sofort und dauerhaft aus der Konfiguration zu 
entfernen. 
 
 
 

- Alle Jobs innerhalb eines Ereignisses löschen 
 
 
Wählen Sie die Checkbox bei dem Ereignis aus, um alle Jobs innerhalb 
dieses Ereignisses zusammen zu löschen. 
 
 
 

 

Tipp : 
 
Sie können jeden Job innerhalb eines Ereignisses löschen, anlegen oder bearbeiten. Das Ereignis selber wird vom System 
vorgegeben und kann nicht gelöscht werden.  

 
Gegenereignissen Jobs zuweisen 
 
Einige Jobs müssen explizit wieder zurückgenommen werden, sobald ein gegenläufiges Ereignis eintrifft: 
 

- Information von Verantwortlichen / ĂEntwarnungenñ 
- Weiterführende Aktionen 
- Angestoßene Servershutdowns  
- é 

 
Die Konfiguration eines Gegenjobs erfolgt nach demselben Schema wie das Erstellen eines Jobs. Wichtig ist in diesem 
Zusammenhang das oben beschriebene Zeitmanagement, da die USV im autonomen Modus war und eine gewisse Zeit 
benötigt, um die Batterien aufzuladen. 
 
Beispielszenario: 
 
Die USV hat durch einen Stromausfall in den autonomen Modus geschaltet und kann bei 100% Last 60 Minuten alle 
angeschlossenen Geräte halten. Bei 30 Minuten Restlaufzeit werden viele Computer automatisch heruntergefahren, wodurch 
sich die Last auf 20% verringert. Die Restlaufzeit wird entsprechend nach oben korrigiert. Da erst bei 5 Minuten Restlaufzeit alle 
Systeme heruntergefahren werden, jedoch der Stromausfall bei 6 Minuten beseitigt wurde, stellt sich die Normalität ein. 
 
Der CS141 kann in diesem Fall via Wake on LAN (WOL) alle zum Schutz der Restlaufzeit heruntergefahrenen Computer wieder 
starten ï eine Tatsache, die absolut gewünscht ist. 
 
Würde man in diesem Szenario sofort alle angeschlossenen Computer wieder automatisch starten, bedeutet das rechnerisch, 
dass die USV mit 20% Last 6 Minuten beim nächsten Stromausfall durchhalten könnte ï allerdings 100% Last liefern muss. Da 
das nicht funktionieren kann, muss das WOL-Packet zeitlich verzögert abgesetzt werden, um der USV die Möglichkeit zu 
geben, eine Mindestladung der Batterien durchzuführen. 
 

Tipp: 
 
Es können bis zu 50 Jobs pro Systemereignis angelegt werden. Beachten Sie in diesem Zusammenhang, dass sich hier 
einzelne Jobs durchaus widersprechen bzw. gewünschte Jobs mit Gegenjobs rückgängig gemacht werden können. 
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Custom Thresholds  

Für die Konfiguration benötigen Sie die folgenden Menüs: 

 
 
 
Manche USV-Modelle erlauben Ihnen, die 
Grenzwerte für einige USV-spezifische Ereignisse 
selbst individuell festzulegen.  
 
Der CS141 unterstützt diese Funktionen, wenn die 
USV diese Option zur Verfügung stellt. Sollte dies 
nicht der Fall sein, werden Sie über eine 
entsprechende Systemnachricht informiert. 
 
Die Konfiguration erfolgt über zwei unterschiedliche 
Menüs: 
 

- In den Custom Thresholds definieren Sie, 
welche Messwerte ausgelesen werden, 
und  

- Unter USV > Ereignisse weisen Sie zu den 
Ereignissen entsprechend Jobs zu 

 

Unterschied zwischen Warning und Alarm Levels  

 
Die Custom Thresholds sind für Warning und Alarm Levels identisch ï Sie werden jedoch in den USV-Ereignissen getrennt 
aufgeführt und können unterschiedliche Werte enthalten und werden in den Logdateien als Warning bzw. Alarm aufgelistet.  
Das ist notwendig, um sowohl das Warn- als auch das Alarmverhalten unterschiedlich konfigurieren zu können. 
 
Folgende Bedingungen können erfüllt werden: 
 
out of range  Das Ereignis ï unabhängig ob Alarm oder Warnung ï wird ausgelöst, wenn der Messwert die 

eingetragenen Werte unter- bzw. überschreitet. 
 
less than  Das Ereignis ï unabhängig ob Alarm oder Warnung ï wird ausgelöst, wenn der Messwert den 

eingetragenen Wert unterschreitet. 
 
greater than Das Ereignis ï unabhängig ob Alarm oder Warnung ï wird ausgelöst, wenn der Messwert den 

eingetragenen Wert übersteigt. 
 

Beispielkonfiguration: UPS Temperature: 

 
Alle elektrischen Geräte haben eine minimale und eine maximale Temperatur, innerhalb der sie gefahrlos betrieben werden 
dürfen. Werden diese Temperaturen unter- bzw. überschritten, kann von einfachen Defekten bis hin zur akuten Brandgefahr 
alles passieren. Um rechtzeitig eingreifen zu können, muss demnach ein vorgegebener Temperaturwert mit den gemessenen 
Temperaturen verglichen werden: 
 
Wird zum Beispiel die Ăsichere Betriebstemperaturñ vom Hersteller zwischen +5°C und +39°C angegeben, könnte auf diese 
Weise sowohl ab +5°C als auch ab +39°C eine Warnung ausgeben werden: 
 
Durch die Bedingung out of range wird zunächst definiert, was außerhalb dieses Bereichs liegt. 
 
Die Konfiguration erfolgt in zwei separaten Menüs: 

- Custom Thresholds: 
 
Die erste Einstellung wird unter Custom Thresholds vorgenommen, wo die entsprechenden Werte festgelegt werden. 
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Aktivieren Sie die Check-Box, um diesen Eintrag in die USV-Ereignisse einzubeziehen. Bei dem Argument out of range geben 
Sie bei Min die niedrigste und bei Max die höchste Zulässige Temperatur ein.  
 

Tipp:  
 
Da es sich hierbei um die Warnung handelt, sollte diese vor dem Erreichen der kritischen Werte abgesetzt werden, die in 
diesem Fall bei +5°C bzw. +39°C liegen. Deshalb müssen die Werte entsprechend korrigiert werden. In diesem Beispiel wurde 
die Warnung mit +10°C und +34°C jeweils um 5°C korrigiert. 
 

 
Mit Übernehmen speichern Sie die Konfiguration. 
 

- USV-Ereignisse  
 
Suchen Sie in den USV-Ereignissen die notwendigen Einträge. Anders als im Custom Thresholds Menü werden die einzelnen 
Thresholds wie reguläre Systemereignisse angezeigt, um alle Zustände abbilden zu können: 
 

 
 
Da die Custom Thresholds wie reguläre USV-Ereignisse konfiguriert werden können, sind sämtliche Jobs verfügbar. 
 
Einstellen der Alarm Levels 
 

 
 
Die Alarm-Levels bilden die Eskalationsstufe der Warning-Levels und werden gesondert in den USV-Ereignissen mit allen 4 

möglichen Status angezeigt: 

 

Da die Alarmlevel eine Eskalationsstufe darstellen und ggfs. Notfallmaßnahmen auslösen sollen, müssen die Werte 

entsprechend angepasst werden. Da die Bedingung für einen Alarm zusätzlich zu der Warnung erfüllt ist, können sich 

unglücklich konfigurierte Jobs ggfs. parallel ausgeführt werden, sich überschneiden oder sogar widersprechen bzw. gegenseitig 

aufheben. 
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Exemplarischer Auszug:  Custom Thresholds  

 
Diese Liste stellt ein Beispiel dar, je nach USV-Modell und Hersteller kann diese Liste sowohl in der Bezeichnung als auch im 
Funktionsumfang variieren. Die hier dargestellte Beispielliste stammt von einer XANTO 2000R des Herstellers Online: 

 
 

Battery Voltage out of range XX V ï XX V  Batterien reagieren empfindlich auf Spannungen, zu hohe Spannungen und 
Tiefenentladungen können sie dauerhaft beschädigen. Über diesen Wert 
kann rechtzeitig vor derartigen Ereignissen gewarnt werden, sobald der 
eingegebene Bereich in Volt verlassen wird. 

 
Input voltage P-N out of range XX V ï  XX V Einige USV-Anlagen bieten auf Wunsch die Messdaten der 

Eingangsspannung an. Über diesen Wert kann ein Alarmverhalten bei 
Spannungseinbrüchen oder Überspannung im Stromnetz realisiert werden. 

 
UPS Temperature out of range XX°C ï XX °C Einige USV-Anlagen haben interne Temperaturfühler. Über diesen Wert kann 

ein zusätzliches Alarmverhalten definiert werden basierend aus den 
Temperaturwerten, welche die USV in dem Fall liefert. 

 
UPS Autonomy less than XX m In einigen Fällen kann es sinnvoll sein, über die Zeit, die eine USV im 

autonomen Modus in Minuten zur Verfügung hat, ein zusätzliches 
Alarmverhalten zu definieren ï etwa, wenn Jobs mit einer vorwärtslaufenden 
Zeitverzögerung versehen sind, und durch mehrere kurze Stromausfälle in 
Folge nicht genug Zeit zur Verfügung steht: Es könnte ein Notfallverhalten 
definiert werden, zum Beispiel eine Alarmabschaltung. 

 
Battery Charge less than XX % Nachdem eine USV im autonomen Betrieb war, werden die Batterien 

automatisch wieder aufgeladen. Wenn zum Beispiel mehrere kurze 
Stromausfälle in Folge waren, kann über diesen Wert ein zusätzliches 
Frühwarnverhalten definiert werden. 

 
Output Load less than XX % einige USV-Anlagen bieten einen Messwert an, bei dem die tatsächlich 

angelegte Last in Echtzeit angezeigt wird. Wenn im Autonomiefall nicht 
relevante Systeme heruntergefahren werden, könnte über diesen Wert ein 
Bestätigungs- oder Hinweisverhalten realisiert werden. 

 
Battery Symmetry Pos./Neg. greater than Einige USV-Anlagen nutzen bei Wechselstrom sowohl die positive als auch 

die negative Halbwelle aus. Diese Einstellung definiert das Alarmverhalten, 
wenn der positive Batteriestrang und der Negative Batteriestrang nicht 
gleichmäßig geladen werden. 

 
Seconds on Battery greater than XX s In manchen Fällen wird lediglich ein Spannungseinbruch verzeichnet, etwa, 

wenn große Industrieanlagen in Betrieb genommen werden. Dabei kann es 
vorkommen, dass eine USV in den autonomen Modus springt. Über diesen 
Wert in Sekunden könnte eine zusätzliche Warnung realisiert werden, die den 
Ăechten Autonomiefallñ verifiziert. 

 

Tipp:  
 
Beachten Sie genau die Argumente, die mit den Thresholds verknüpft sind:  
 
Greater than, less than, in range, out of range ï Da die Argumente wörtlich als Bedingung genommen werden, wird das Warn- 
und Alarmverhalten auch entsprechend interpretiert. So wird zum Beispiel bei Output Load less than 67% auch eine Warnung 
ausgeben, wenn der Wert auf 43% fällt, während bei 68% entsprechend keine Warnung ausgegeben wird. 
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Beispielszenario: Custom Thresholds  

 
Das Problem: 
 
Der CS141 erkenn zwar die USV erkennt korrekt, jedoch sollen in Abhängigkeit zueinander über potentialfreie Kontakte Schütze 
angesteuert werden, welche externe Geräte abschalten, sobald die Ladung der Batterien unter einen gewissen Wert in Prozent 
fallen. 
 
Diese Konfiguration ist möglich, jedoch nur indirekt:  
 
Wenn ein CON_R_AUX4 angeschlossen ist, können die potentialfreien Ausgänge benutzt werden, um die Schütze anzusteuern 
ï Sie können durchschalten (ON) und blockieren (OFF). Damit ist die Ansteuerung der Schütze relativ einfach zu realisieren. 
 
Schwierig wird es, wenn die USV derartige Events nicht hergibt: 
 
Diese werden in der Konsequenz dann auch nicht 
unter Geräte/Anlagen>USV>Ereignisse angezeigt. 
Eine Möglichkeit, die Konfiguration dennoch zu 
realisieren finden Sie im USV-Menü im Punkt Custom 
Thresholds: 
 
Der entscheidende Punkt ist, dass diese Funktion 
einen frei definierbaren Job als USV-Ereignis abbildet: 
 
 Wenn Sie hier bei Warning Levels 71% und bei Alarm 
Levels 61% einstellen, können Sie hinterher in den 
USV-Ereignissen ein entsprechendes Verhalten 
zuordnen: 
 

- Wenn in diesem Fall die Battery charge auf 
70% fällt, werden die ersten Geräte 
ausgeschaltet. 

- Wenn die Battery charge auf 60 % fällt, 
werden die nächsten Geräte ausgeschaltet. 
 

Die Gegenevents werden dann entsprechend auf 
Warning OFF bzw. Alarm Off gelegt. 
 
Da die Batterien ja geladen werden, werden die 
Geräte über den Wert der Battery Charge gestartet: 
 
-> Ab 61% werden die Geräte wieder zugeschaltet,  
-> Ab 71% die zweiten Geräte wieder zugeschaltet 
 
Da es keine UND-Verknüpfung zum Power Fail gibt, werden diese Events je nach Einstellung sooft wiederholt, bis der 
eingestellte Wert in Prozent erreicht ist, oder einmalig ausgeführt. Sollten also Geräte bei 70% abgeschaltet und bei 61% 
angeschaltet werden, könnte es hier zu Konflikten zwischen den Events kommen, die Geräte sollten also konsequent auf einen 
Wert konfiguriert werden. Sollte zwischen 0% und 71% ein weiterer Power Fail eintreffen, würden die Geräte demnach 
entweder aus bleiben  
oder kurze Zeit später wieder ausgeschaltet werden. Weitere Geräte könnten dann unabhängig als Job über die Restlaufzeit 
über die Ereignisse Power Fail und Power Restored getriggert werden:  
 
Da die Restlaufzeit sich dynamisch der Last anpasst, würden diese Geräte erst dann ausgeschaltet werden,  
sobald diese tatsächlich den Wert X in Minuten erreicht hat. Bei Power restored wird dann das entsprechende Gegenevent 
konfiguriert. 
 

Tipp:  
 
Eine Beschreibung des CON_R_AUX4 finden Sie im Kapitel Sensoren und Geräte  

CS141 und der RCCMD Server  

Was ist RCCMD 

RCCMD (Remote Console Command) ist der weltweit erfolgreichste Shutdown-Client für heterogene Netzwerke und ist der 

sicherste Weg, vielfältige Meldungen und Shutdown-Sequenzen aus der USV einzuleiten. Die RCCMD Clients lauschen hierbei 

auf Port 6003 nach einen RCCMD Server, der im Allgemeinen Bestandteil einer UPSMAN-Software, einem CS141 oder 

RCCMD-lizensierte USV-Manager  

Ein RCCMD Server steuert die im Netzwerk befindlichen RCCMD Clients im Falle eines USV-Alarms an. Der Funktionsumfang 

geht von Hinweisen und Benachrichtigungen bis hin zu einem geordneten Shutdown einer multiplen Serverumgebung, bei der 

gegenseitige Abhängigkeiten berücksichtigt werden müssen. 
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Tipp : 

Der RCCMD-Client ist keine Freeware, es wird eine separate Lizenz benötigt, welche Sie weltweit bei lizensierten Resellern, 

OEM-Partnern oder über den Webshop auf www.generex.de beziehen können. Die Lizenz selber ist dabei unbegrenzt gültig, im 

Serviceumfang enthalten sind 2 Jahre kostenlose Updates ab Kaufdatum. 

Konfiguration von RCCMD 

 

Auf dem RCCMD Server werden RCCMD- Kommandos über die Systemereignisse als Jobs definiert. Dabei stehen drei 

unterschiedliche Kategorien als Job zur Verfügung: 

Č RCCMD Shutdown 

Der RCCMD ï Shutdown sendet an einen RCCMD-Client 

ein Signal, das den Client veranlasst, den Computer 

entsprechend seiner Konfiguration geordnet herunterfahren. 

Č RCCMD Message 

Eine RCCMD-Message ist ein Hinweistext, welcher an ein 

RCCMD Empfänger gesendet werden kann und dort über 

eine Message Box auf dem Bildschirm angezeigt wird. 

Č RCCMD Execute 

Sollten Skripte im Vorfeld zu einem Shutdown ausgeführt 

werden müssen, können diese über einen Execute 

ausgeführt werden. Dabei bietet RCCMD neben 

vorgefertigten-Kommandos die Möglichkeit, eigene Skripte 

zu starten. 

Č RCCMD Trap 

Trapnachrichten sind reine Informationsmeldungen, welche 

an einen RCCMD-Client gesendet werden können. Der 

Client empfängt diese Textnachrichten und zeigt sie in einer 

Message Box an. 

 

Tipp:  

Ein angestoßener RCCMD Shutdown kann nicht wieder zurückgenommen werden. Sie können jedoch innerhalb des RCCMD-

Clients auch sog. Redundanzen definieren und IP-Adressen eingrenzen, welche berechtigt sind, als RCCMD Sender zu 

agieren. 

  

mailto:generex@generex.de
http://www.generex.de/


v.: 2025-09-18 /FW 2.16 - 2.26 

Copyright of the European Union is effective (Copyright EU) (c) 2025 GENEREX Systems GmbH, Hamburg, Germany, All rights reserved 
TEL +49(40)22692910 - EMAIL generex@generex.de  - WEB www.generex.de (This and all other product datasheets are available for download.)  

 
115 

 

Einstellen eines RCCMD-Jobs 

RCCMD funktioniert auf der Basis der IP-Adressen, um Geräte innerhalb eines Netzwerks oder Netzwerksegments 

anzusteuern.  

Während einige Paramater für alle RCCMD-Jobs gültig sind, gibt es je nach Job einige Unterschiede in den Parametern 

 

 

 

 

 

Č Broadcast 

Č IP-Adresse des Clients 

Č Der verwendete Port 

 

 

Č Timing des Jobs 

 

 

 

 

 

 

 

Einstellen der IP-Adresse für RCCMD 

 

Broadcast 

Wenn Sie diese Checkbox aktivieren, wird ein sog. Broadcast in Ihr Netzwerksegment gesendet. Jeder RCCMD-Client, der in 

diesem Netzwerksegment installiert ist, wird hierbei angesprochen und reagiert mit dem Herunterfahren und Ausschalten des 

Computers. Dabei wird nicht zwischen Host, virtueller Maschine, Einzelserver oder Arbeitsstation unterschieden. 

Eingrenzen auf IP-Adressen 

Wenn Sie eine bestimmte Maschine innerhalb Ihres Netzwerks ansprechen möchten, geben Sie hier die direkte IP-Adresse an. 

Dabei wird nur der angesprochene Computer ï egal ob physikalisch oder als virtuelle Maschine ï angesprochen. Sie können für 

jeden RCCMD-Client einen einzelnen Job anlegen oder mehrere IP-Adressen mit einem Job zusammenfassen: 

 

 

 é ein Job pro IP-Adresse é  

 

       é mehrere IP-Adressen mit einem Sammeljob 
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Bei mehreren IP-Adressen beachten Sie bitte genau die Syntax: 192.168.3.1,192.168.3.18 é 

Es dürfen keine Leerzeichen zwischen den einzelnen Einträgen und dem Komma sein, ansonsten erhalten Sie einen 

entsprechenden Fehlerhinweis. 

Tipp:  

Broadcast und einzelne IP-Adressen bzw. Sammeladressen schließen vom Zeitfenster her einander aus. Wenn Sie zuerst 

Geräte und Gerätegruppen herunterfahren möchten, und danach einen Broadcast senden, legen Sie einen weiteren Job mit 

einer entsprechenden Verzögerung an.  

Port 

Der Standard-Port für RCCMD-Kommandos ist 

der Port 6003 ï der RCCMD- Client lauscht auf 

diesem Port nach einem RCCMD-Kommando. 

Wenn Ihr RCCMD-Client bei der Installation und 

Konfiguration einen anderen Port zugewiesen 

wurde, gleichen Sie bitte die Daten an, damit 

Sender und Empfänger sich auf demselben Port 

befinden.  

Zeitpunkt für RCCMD definieren  

Bestimmen Sie unter Zeitpunkt das Timing des Jobs. Dabei steht zur Auswahl: 

 

- Sofort, einmalige Ausführung  

 

Der Job unmittelbar ausgeführt, wenn das Ereignis vorliegt. 

 

- Nach XXX Sekunden    

Der CS141 wartet eine voreingestellte Zeit, bevor er den Job ausführt. Ändern sich die Gegebenheiten und der Job 

wäre dann obsolet, wird dieser auch nicht mehr ausgeführt 

- Nach XXX Sekunden, wiederhole alle XXX Sekunden 

 

Der Job wird nach einer voreingestellten Zeit gestartet und dann zyklisch wiederholt, bis das Ereignis nicht mehr 

ansteht oder die Gegebenheiten das Ausführen unmöglich machen ïwenn zum Beispiel die USV-Batterien erschöpft 

sind und die USV sich selber ausgeschaltet hat, um eine Tiefenentladung zu verhindern. 

 

- Nach XXX Sekunden auf Batterie 

Der Job wird nur ausgeführt, wenn die USV einen voreingestellten Wert in Sekunden im autonomen Modus auf 

Batterie läuft. 

- Bei XXX Sekunden Restlaufzeit 

Der CS141 führt diesen Job nur aus, wenn die allgemeine Restlaufzeit einen bestimmten Wert in Sekunden erreicht 

hat. Da der Wert sich mit real angehängter Last verschieben kann, ist es möglich, dass diese Kondition mehrfach 

erreicht werden kann. Dies geschieht zum Beispiel, wenn zum Beispiel durch das Herunterfahren einer Maschine die 

allgemeine Last sinkt und die Restlaufzeit wieder oberhalb des eingestellten Wertes liegt. 
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Die RCCMD-Kommandos 

 

Der RCCMD Shutdown 

 

Der RCCMD- Shutdown ist vordefiniert und veranlasst, dass der angesprochene RCCMD Client das Betriebssystem 

herunterfährt und das Gerät ausschaltet. 

Die RCCMD Message 

 

Die RCCMD Message ist eine Textnachricht, die Sie frei definieren können. Das Textfeld verschiebt sich automatisch mit den 

eingegebenen Texten, sobald Sie and en rechten Rand gelangen. Diese Nachricht wird anschließend als Hinweis auf einem 

Computer mit installiertem RCCMD-Client in einer Alarmbox erscheinen. RCCMD gibt zudem auf der Taskleiste ein Feld mit 

Warnhinweis wieder. 

Konfiguration eines RCCMD Executes 

 

Eine umfangreiche Funktion innerhalb von RCCMD ist, dass Sie direkt eigene ausführbare Dateien und Batchfiles auf einem 

Ziel-Gerät ausführen können. Diese Funktion ist nützlich, wenn zum Beispiel noch Skripte vor einem Shutdown durchlaufen 

müssen. Legen Sie hierzu die auszuführende Datei im Client im Verzeichnis von RCCMD ab. Im Anschluss können Sie als 

RCCMD Execute die Datei direkt benennen, die ausgeführt werden soll. 

Tipp:  

Der Screenshot zeigt, dass der Befehl helloworld.bat eingegeben wurde. In diesem Fall würde der RCCMD-Client auf dem PC 
mit der IP-Adresse 192.168.3.1 versuchen, die Datei hallowelt.bat direkt zu starten. Wenn Sie andere Verzeichnisse verwenden 
möchten, müssen Sie diese entsprechend angeben: 
 
C:\skript\helloworld.bat 
 
Please keep in mind: It is difficult to run a script on a remote computer with the intention to run scirpts on a 3rd party computer. 
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Die RCCMD Traps 

 

RCCMD Traps sind reine Nachrichten, welche über den aktuellen Zustand der USV informieren sollen. Dabei wird ein spezielles 

Datenpacket generiert, welches von dem entsprechenden Programm empfangen, ausgelesen und interpretiert werden kann.  

Die Trap-Parameter Einstellen 

 

 

 

 

 

 

 

 

 

 

 

 

 

Wählen Sie den gewünschten Parameter aus und drücken Sie auf Select. Der CS141 wird im Textfeld die entsprechende 

Funktion automatisch einfügen. Sie können beliebig viele Paramater nacheinander auswählen. Sollte die entsprechende 

Funktion nicht gesendet werden können, weil die USV diese Daten nicht bereitstellen kann bzw. die notwendige 

Zusatzhardware nicht angeschlossen ist, wird die Nachricht entsprechend mit statt dem Wert ein NA (Not Available) eingefügt. 

Tutorial: Das Eventhandling in der Praxis  

 
Das gesamte Eventhandling setzt an einer entscheidenden Frage an:  
 
Was will ich überhaupt erreichen?  
 
Das Problem ist nämlich, dass mit steigender Komplexität auch entsprechend komplexe Ablaufketten entstehen können, die 
sich ï und das ist Haken ï auch durchaus widersprechen können. Ein schönes Beispiel wäre hier z.B. ein Computer, der nach 
einem Störfall einfach von selbst immer wieder startet, auch wenn man ihn von Hand ausgemacht hat. Der CS141 kann auch 
ein sog. ĂMagic Packetñ versenden, wahlweise Zeitgesteuert oder wenn bestimmte Ereignisse eingetroffen sind: 
 
Beispiel:  
 

1. Wenn die Ladung der USV weniger als 30% beträgt, sollen die Computer ausgeschaltet werden.  
Die Konfiguration würde über die Custom Thresholds abgebildet werden können. 

 
2. Wenn die Ladung mehr als 70% beträgt, sollen die Computer automatisch angeschaltet werden. 

Auch diese Konfiguration lässt sich über die Custom Thresholds abbilden. 
 
Die Schwierigkeiten fangen in dem Moment an, wenn im Job-Timing eine Wiederholfunktion auf z.B. 180 Sekunden eingerichtet 
wurde. Die Konfiguration würde dem entsprechend ihrem Charakter verändern: 
 
Sobald 29% oder weniger Ladung in der USV sind, würden alle Computer alle 3 Minuten heruntergefahren werden ï Was ja 
richtig ist, denn es soll ja nichts mehr angeschaltet werden. Der Auslöser liegt bei weniger als 30%, rechnerisch also ab 29%é 
Wenn tatsächlich irgendein Nutzer seinen Computer wieder anschalten will, geht das Ding eben schlicht wieder aus. 
 
Umgekehrt ist es jedoch schwierig, die Computer alle 3 Minuten anschalten zu lassen, weil mehr als 70% Ladung, rechnerisch 
ab 71%, vorhanden ist. Der CS141 würde in dem Fall so lange alle 3 Minuten alle betroffenen Computer wieder anschalten, bis 
die Rahmenbedingung nicht mehr erfüllt wurde. Die Computer würden spätestens alle 3 Minuten über Wake On LAN den 
Startbefehl erhalten und folgerichtig umsetzen. Für den Nutzer vor dem Computer dürfte das ein sehr schwer erklärbares 
Phänomen sein: 
 
Er hat Feierabend, und dr¿ckt bei seinem ĂWindowsñ auf Herunterfahren. Und der Computer besitzt die Frechheit, spªtestens 3 
Minuten später wieder anzugehen und läuft dann die ganze Nacht durch.  
 
Aus der Sicht der Konfiguration darf Punkt 1 natürlich alle 180 Sekunden wiederholt werden während Punkt 2 als ein einmaliges 
Ereignis konfiguriert werden muss.  
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Der feine Unterschied zwischen relativ und absolut ï Den Shutdownzeitpunkt planen 
 
Um derartige Verwirrung zu vermeiden, ist es unumgänglich, den Shutdown und ggfs. den Systemstart entsprechend zu planen. 
 
 

 
 
Durch die Nutzung verlieren die Batterien ihre Ladung und wenn eine Batterie nur noch 56% Ladung hat, ist dies zunächst 
einmal eine absolute Tatsache. Ein weiteres Argument ist:  
 

- Battery charge less than 30% 
 
Wenn der gemessene Wert der Batterieladung unter 30% sinkt, dann liegt das Ereignis an. 
 
Relativ dazu lässt sich berechnen, wie lange die Batterien denn noch reichen würden ï hierzu nimmt man den aktuellen 
Verbrauch vergleicht diesen mit dem Maximalwert bei 100% Auslastung. 
 
Einfach ausgedrückt: 
 
Idealisiert gehen wir davon aus, dass 10 Computer 100% Last erzeugen und etwa 1 Stunde Uptime garantiert werden kann: 
 

- 10 Computer können 1 Stunde von der USV versorgt werden 
 

o 50% von 1 Stunde wären 30 Minuten 
o 25% von 1 Stunde wären 15 Minuten 

 
Unabhängig von allen anderen Werten könnte man also grob bei 30% sagen, etwa 16 ï 20 Minuten vor dem Ende zu sein. 
 
Wenn Sie jetzt bei 50% Batterieladung die Hälfte der Computer ausschalten, dann ändert sich die Betrachtung: 
 

- Die Batterien sind immer noch bei 50%, eine Tatsache, die nicht geändert werden kann. 
- Rechnerisch würde aber nur noch die Hälfte verbraucht werden, was die zur Verfügung stehende Restlaufzeit um den 

entsprechenden Wert wieder nach oben ziehen würde. 
 
In der Praxis könnte man jetzt rechnen: Wenn alle Computer eine halbe Stunde liefen, und man dann von 10 Computern 5 
ausschalten würde, könnten die verbliebenen Computer immer noch etwa eine Stunde laufen, da die Last sich halbiert hat. 
 
 
Der Battery Charge ist das hier egal: Der Wert sinkt in jedem Fall weiter ï nur eben entsprechend langsamer, weil weniger 
verbraucht wird. 
 
Wenn man jetzt einen Shutdown plant, kann man also wie folgt vorgehen: 
 

1. Nach 5 Minuten Computer ausschalten 
2. Wenn nur noch 25 Minuten Restlaufzeit ist 
3. Bei XXX % Ladung in der USV 
4. Bei dem USV-Event Batteries depleted alle Computer sofort ausschalten. 

 
Wenn Sie jetzt den Shutdown planen, ergeben sich zahlreiche interessante Szenarien, bei denen Sie Computer sehr 
unterschiedlich betrachten können.  
 

- Maximale Computernutzung 
 

Nach spätestens 60 Minuten fahren alle Geräte runter 
 

- Herunterfahren nach Priorität 
 

Die unwichtigen Geräte werden sofort heruntergefahren, damit wichtige Geräte länger arbeiten können. Je nach 
Anzahl der heruntergefahrenen Geräte ändert sich dynamisch die verfügbare Laufzeit. 

 
- Gestaffeltes Herunterfahren zur Stabilisierung einer maximal möglichen Laufzeit 

 
Die Computer werden in gestaffelten Sequenzen heruntergefahren, so dass die wichtigsten Geräte bis zuletzt laufen 
und der Gesamtausfall möglichst gering ist. 
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In diesem Tutorial wird das gestaffelte Herunterfahren gewählt, da es am Besten die Möglichkeiten erklärt, hier zunächst die 
unwichtigen Geräte: 
 
Stromausfall, Sekunde 0 

 
Die USV übernimmt, es sollten aber alle Nutzer informiert werden: 
 
Da in diesem Fall auf allen Computer ein RCCMD ï Client installiert ist, wählen Sie jeden 
Job RCCMD Message aus und lassen diesen im Zeitpunkt ĂSofort, einmalige 
Ausf¿hrungñ ausf¿hren. 
 
Das bedeutet: Sofort, wenn der Stromausfall festgestellt wurde, werden alle RCCMD-
Clients via Broadcast über das Problem informiert.  
 
Erst einmal geschieht gar nichts, da die USV ja alle Geräte mit Strom versorgen kann.  
 
 
 
 
 
 
 

Stromausfall, Minute 5 
 

 
Die unwichtigen Geräte werden heruntergefahren 
 
Sofern der Stromausfall nach 300 Sekunden noch nicht beseitigt wurde, wird der 
nächste Job ausgelöst. Ein Hinweis für die beiden Computer mit den IP-Adressen 
192.168.2.5 und 192.168.2.6, dass diese Geräte in 3 Minuten heruntergefahren 
werden. 
 
So haben die Nutzer noch genug Zeit, ihre Daten zu speichern. 
 
 
Sollte der Stromausfall in den nächsten Minuten vorbei sein, wird dieser Shutdown 
nicht ausgeführt. 
 
 
 
 
 

 
Stromausfall, Minute 8 

 
Der CS141 macht ernst:  
 
Nach 480 Sekunden oder 8 Minuten Powerfail werden die ersten Computer 
ausgeschaltet. 
 
Die Computer empfangen das Signal und fahren die Betriebssysteme herunter und 
schalten sich anschließend komplett aus. Als Konsequenz sinkt damit der benötigte 
Strom und kann anderen Geräten mit höherer Priorität zugeführt werden, die 
dadurch länger laufen können. 
 
Da man als Administrator seine User kennt, wird eingerichtet, dass der Shutdown bis 
zum Ende des Stromausfalls entsprechend alle 30 Sekunden wiederholt wird. Sollte 
ein User sein Gerät wieder einschalten, wird es schnellstmöglich nach dem Start 
wieder ausgeschaltet. 
 
 
 

Teil 2 ï die wichtigen Geräte 

Die ersten 10 Minuten wurden hiermit verplant 8 Minuten bis zum Einleiten des Shutdowns und 2 Minuten für die Durchführung. 

Übrig blieben rechnerisch erst mal 50 Minuten. Da jetzt jedoch zwei Verbraucher vom Netz genommen wurden, liegt weniger 

Last an der USV an, wertvolle Zeit, die rechnerisch wieder hinzugefügt werden kann. Der CS141 berechnet in dem Fall, wie viel 

Zeit den verbliebenen Computern bleibt und korrigiert den Wert nach oben. 
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