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Urheberrechts -Erklarung zum geistigen Eigentum und Umgang mit vertraulichen Informationen

Die Informationen in diesem Benutzerhandbuch sind nicht bedingte Anweisungen und kénnen ohne Ankiindigung veréandert
werden. Obwohl GENEREX versucht hat, prazise Informationen in diesem Dokument bereitzustellen, ibernimmt GENEREX keine
Verantwortung fir die Genauigkeit dieser Informationen.

GENEREX ist nicht verantwortlich fur jeden indirekten, speziellen, daraus folgenden oder unbeabsichtigten Schaden, ohne
Einschrankungen, verlorener Gewinne oder Einkommen, Kosten von Austausch Gutern, Verlust oder Beschadigung von Daten,
die sich durch den Gebrauch dieses Dokumentes oder das hier beschriebenen Produkt ergeben.

GENEREX als Hersteller der genannten Produkte, Gbernimmt keine Verpflichtungen mit diesen Informationen. Die Produkte, die
in diesem Handbuch beschrieben werden, wurden auf der alleinigen Basis von Informationen fiir Geschéftspartner gegeben,
damit diese ein besseres Verstandnis fur die GENEREX Produkte erhalten.

GENEREX erlaubt seinen Geschéaftspartnern die Informationen, die in diesem Dokument enthalten sind, an Dritte weiterzugeben,
ebenso an das Personal in deren Firma oder ihren eigenen Kunden, elektronisch, manuell, in Form von Fotokopien oder
Ahnlichem. GENEREX gibt an, dass der Inhalt nicht verandert oder angepasst werden darf, ohne schriftliche Genehmigung von
GENEREX.

Alle Rechte, Titel und Interessen am GENEREX Markenzeichen BACS oder Firmenzeichen (registriert oder nicht registriert) oder
der Geschéaftswert bzw. das geistige Eigentum von GENEREX, das Urheberrecht und die Produkt-Patente sind exklusiv und ohne
Einschrankungen im Eigentum von GENEREX.

GENEREX wird jede Beanstandung uber den Inhalt dieses Dokumentes zeitnah abwickeln. Kommentare oder Beanstandungen
zu diesem Dokument sollten an die GENEREX Systems Vertriebsgesellschaft mbH adressiert werden.

Das Urheberrecht der Europaischen Union ist gliltig (Copyright EU).
Copyright (c) 1995-2024 GENEREX GmbH, Hamburg, Deutschland.

Alle Rechte vorbehalten.
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Wir bedanken uns fir das Vertrauen in den CS141 Webmanager i die zuverlassige Lésung im kritischen Resource Management.

Die CS141 wurde speziell fur den Einsatz im kritischen Ressourcenmanagement entwickelt. Da der CS141 als vollwertiger und
eigenstandiger Manager entwickelt wurde, ist seine Aufgabe nicht auf das Sammeln und Weitergeben von Informationen
beschrankt, sondern erfullt zahlreiche Aufgaben in der Mess-, Regel- und Steuertechnik im Bereich des kritischen
Ressourcenmanagements. Eine weitere Kernfunktion liegt in Nachrichtenmanagement:

Der CS141 kann nicht nur Anfragen von Ubergeordneten Systemen beantworten, sondern im Notfall auch eigenstandig
Verantwortliches Personal informieren und auf Basis vorherbestimmter Parameter NotfallmaRnahmen einleiten. Der CS141 kann
im selbststandig Notfallsysteme aktivieren, Server und Arbeitsstationen herunterfahren und zu vorbestimmten Bedingungen
wieder starten. Neben Standardtechnologien wie SNMP und Modbus greift der CS141 dabei exklusiv auf die leistungsfahige
RCCMD Softwarelésung zuriick, mit der selbst das Notfallverhalten komplexer, voll virtualisierter Serverlandschaften realisiert
werden kann.

Noch mehr Flexibilitat dank RFC1628

Dank der neuen RFC1628 konformen USV-Schnittstelle kdnnen Sie den CS141 nutzen, um jede USV, die diesen Standard
unterstitzt, Uber das bestehende LAN abzufragen und den aktuellen Status nativ anzeigen lassen. Sollten Sie also eine USV im
Einsatz haben, dessen Schnittstellen wider Erwarten mit dem CS141 nicht kompatibel ist, Sie kdnnen tber diese Funktion mit
wenig Aufwand und Kosten eine Kompatibilitat herstellen und damit auf die leistungsféahigen und zuverlassigen GENEREX-
Produkte wie unser beliebtes RCCMD zuriickgreifen.

Tipp:

Da der CS141 Webmanager als eigenstandiger Manager agieren kann, ist er flexibel in sehr vielen Bereichen auch auf3erhalb
der in diesem Handbuch beschriebenen Funktionalitét einsetzbar. Dieses Handbuch beschreibt daher die grundséatzlich
implementierte Funktionalitat in Verbindung mit USV-Systemen. Die enorme Flexibilitat und die Mdoglichkeit, mit Gber- und
untergeordneten Systemen in Echtzeit zu kommunizieren.

Uber dieses Handbuch

Dieses Handbuch ist mehr als eine reine Kurzanleitung. i es soll lhnen neben den Kernfunktionen auch die Mdglichkeiten
aufzeigen, die sich durch den CS141 bieten i Sie werden feststellen, wie flexible und leistungsfahig dieses Gerat fiir sehr viele
unterschiedliche Einsatzgebiete geeignet ist und sich dabei transparent und nahtlos in bestehende Strukturen einpassen lasst.
Je nach Ausbaustufe kénnen Sie mit dem CS141 neben der Kernaufgabe, eine USV zu Gberwachen, auch ganze Netzwerke
managen und selbst mit externen Systemen durch individuell schaltbare Inputs und Outputs kommunizieren und so selbst mit
hochkomplexen Strukturen arbeiten.

Dieses Handbuch soll Ihnen zeigen, wie Sie den CS141 konfigurieren und an lhre Anforderungen anpassen kdnnen. Dabei
beschreibt dieses Handbuch alle Meniis und Einstellmdglichkeiten, die mdglich sind.

Sollten Sei ein in diesem Handbuch eine Funktion finden, die Sie in Ihrem CS141 Modell nicht zur Verfigung stehen haben, kann

dies mehrere Griinde haben:

- Die Funktion wurde von Ihnen noch nicht aktiviert
- Es werden optionale Zubehorteile benétigt, um diese Funktion abbilden zu kénnen
- Das von Ihnen erworbene CS141 Model unterstiitzt nicht die Funktion

Dieses Handbuch teilt sich in zwei unterschiedliche Teile

- CS141
- BACS

Wenn Sie mit dem CS141 und seiner Menistruktur nicht vertraut sind, wird Sie dieses Handbuch vollstandig durch die
Konfiguration fihren und alle Funktionen erklaren.

Bitte beachten Sie folgendes:

Jedes Modell der CS141 Produktfamilie beherrscht RCCMD i Dabei ist der CS141 Webmanager in der Regel der RCCMD Server,
welcher entsprechende Signale an den RCCMD Client verschickt. Der RCCMD Client auf der anderen Seite nimmt das Signal
auf und setzt es entsprechend um i was genau der RCCMD Client ausfiihren kann, ist dabei eine Frage der Konfiguration.
BACS i st mehr al s fnues iseeinméchtiges Werkzeug, ur® aus deo Batterien lhrer USV die maximale
Leistung und Lebensdauer zu holen. Dabei kann ein BACS WEBMANAGER oder ein aufgerusteter CS141 alle bisher
eingerichteten Funktionen weiterhin erflllen und zusétzlich lhre Batterien und Ihr Netzwerk vor Batterieausfallen schitzen.

Mit dem CS141 I6sen Sie viele Problem dort, wo Sie entstehen:

Direkt am Anfang einer Ereigniskette.
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Schnittstellenbeschreibung CS141

Pin COM2 Mini-DIN 8 pol

Unterschiede zum CS121

Modbusadressen

Section OEM: Default Adresses

Section OEM: ABB/NEWAVE UPS Type Concept Power

Section OEM: MASTERGUARD

Section OEM: Centiél

Section OEM Salicru CUBE 3 series 2012, CUBE3+, CUBE 4 >=30kVA, Cubys, Platinum, MT4 Evlution, Voltronic
Taurus Pro

Section OEM: RITTAL PMC Extension

Section OEM: Netminder for all LT and MD types

Section OEM: Netminder EON

Section OEM: Netminder for all other types

Section OEM : AEG Protect 3. M 2.0

Section OEM: AEG Protect 3.31, 5.31, 8.31

Section OEM: AEG Protect 2.33, 3.33, 4.33, 5.33, 8.33, blue

Section OEM: POWERTRONIX

Section OEM: Socomec UPS

Section: Kstar UPS

Section MHD Modular / Multimatic Modular / AEG Protect 1. Modular, ENIGMA
Section Borri 4000 Std. Panel / E-Tec 310 to 380 (m) / SALICRU SLC NX/DL/CUBE
Section Mod INVT RM/HT33, Easy UPS, Agpower RMX/EMT/ERT/, MMUST HiUp/Maxi J I.
Section SLC ADAPT X

Section M600, M400 & FLEX

Section Inform UPS / Pyramid DSP/Online DSP

Section Transfer Switches (All Transfer Switch vendors, except PILLER, STS TUMEL)
Section OEM TRIMOD

Section: EverExceed Inverter

Parameter for UPSMAN Software and BACS

UPSMAN Status Bytes - Standard Device Status Bits
BACS Parameters

Rechtliches

Copyright and licenses
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Geréat Funktion Anpassungen Revsion HW161 Anmerkungen
CS141L SNMP- Gigabit-LAN, Speicherupgrade, Mehr externer Adapter
Adapter Rechenleistung
CSi141sC SNMP- Gigabit-LAN, Speicherupgrade, Mehr Slot Adapter fur USV mit Slot
Adapter Rechenleistung
CS141LM SNMP- Gigabit-LAN, Speicherupgrade, Mehr Externer Adapter mit MODBUS Schnittstelle
Adapter Rechenleistung (RS485)
CS141SCM SNMP- Gigabit-LAN, Speicherupgrade, Mehr | Slot Adapter mit MODBUS Schnittstelle (RS485)
Adapter Rechenleistung
CS141BSC SNMP- Gigabit-LAN, Speicherupgrade, Mehr Slot Adapter BUDGET-Model (ohne COM2- und
Adapter Rechenleistung AUX-Port), alle Software features vorhanden.
CS141 BL SNMP- Gigabit-LAN, Speicherupgrade, Mehr Budget-Version ohne externe Anschliisse, alle
Adapter Rechenleistung. Netzwerkfeatures vorhanden und unterstutzt
Das Model CS141 BL wurde Juli 2022
eingestellt, Bestandsgerate erhalten
weiterhin vollen Produkt - und
Updatesupport.
CS141R_2 SNMP- Gigabit-LAN, Speicherupgrade, Mehr Slot Adapter fur PILLER/CTA/RIELLO/AROS UPS
Adapter Rechenleistung, der MINI-Din- Italian
Anschluss wurde durch einen
modernen RJ12- Anschluss
ausgetauscht, um COM 2 und COM 3
verfiighar zu machen.
CS141MINI SNMP- Gigabit-LAN, Speicherupgrade, Mehr Slot Adapter fur USV-Modelle mit MINI Slot
Adapter Rechenleistung, der MINI-Din-
Anschluss wurde durch einen
modernen RJ12- Anschluss
ausgetauscht, um COM 2 und COM 3
verfiigbar zu machen.

Weitere Gerate die auf Basis des CS141 verfugbar sind :

HW161: Der Mini-DIN-8 Port wurde durch einen RJ12 i Anschluss ersetzt, die
HW161 i Platform bietet zudem den vollen Support von COM 2 und COM 3 tiber
einen speziellen Adapterstecker an.

Voltronic, u.a)

Gerat Funktion Anmerkungen

BACSKIT B4 Batteriemanagement Externer Adapter

BACSKIT_BSC4 Batteriemanagement Slot Adapter

Gerat Features Unterstltzte USV -Anlagen

CS141L Zuséatzlicher Mini DIN 8 COM Port fiir RS232. AUX Port fur Digital Ein-/Ausgang.  |Mehr als 1400 USV Modelle von tber 80
Remote RAS Management optional. verschiedenen Herstellern werden

unterstutzt.

CSsi141sC Zusatzlicher Mini DIN 8 COM Port fiir RS232. AUX Port fur Digital Ein-/Ausgang.  |Alle mit Standard Slot SC
Remote RAS Management optional.

CS141LM Zusatzlicher Mini Adapter. AUX Schnittstelle fur Digital Ein-/Ausgang. Remote RAS |Mehr als 1400 USV Modelle von tiber 80
Management optional. verschiedenen Herstellern werden

unterstutzt.

CS141SCM  |Zusatzlicher RS485. AUX Schnittstelle fur Digital Ein-/Ausgang. Remote RAS Allemit Standard Slot SC
Management optional.

CS141BSC  |Spezielle Budget_version des CS141 ohne zusatzliche COM-Anschlisse i keine |Al | e mit St andard ¢
weiterfihrenden externen Sensoren und Aktuatoren méglich.

CS141 BL Spezielle Budget_version des CS141 ohne zusétzliche COM-Anschliisse und einer [Mehr als 1400 USV Modelle von tber 80
reduzierten Kapazitat (Max. 6 KV) i keine weiterfiihrenden externen Sensoren und |verschiedenen Herstellern werden
aktuatoren moglich. unterstutzt.

Das Model CS141 BL wurde Juli 2022 eingestellt , Bestandsgeréate erhalten
weiterhin vollen Produkt - und Updatesupport.

CS141R_2 HW141:Zusatzlicher Mini DIN 8 COM Port fir RS232. Riello und Aros USV mit Netman Slot
HW161: Der Mini-DIN-8 Port wurde durch einen RJ12 i Anschluss ersetzt, die
HW161 i Platform bietet zudem den vollen Support von COM 2 und COM 3 tiber
einen speziellen Adapterstecker an.

CS141MINI HW141: Zusatzlicher Mini DIN 8 COM Port fir RS232. USV Anlagen mit MINI Slot (Soltec,
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Alle Geréte der CS141 Produktfamilie besitzen eine interner Datenbank, um die USV-Modelle eines Herstellers oder OEM-
Partners individuell nach den jeweiligen Protokollbeschreibungen abzufragen. Die Messdaten werden ausgewertet in einem
entsprechenden Monitoring-Screen ubersichtlich prasentiert und kdnnen bei Bedarf durch genormte Netzwerkprotokolle von
Gebaudeleitsystemen abgefragt werden (Modbus IP, BACnet, SNMP, Syslog, et ¢ .  évgrfugb&ren dlessergebnisse und
Funktionen sind dabei von dem jeweils ausgewahlten USV-Modell abhéangig.

Dariiber hinaus bieten alle Gerate der CS141-Produktfamilie ein umfangreiches Event-Management, dessen Umfang von den
Kommunikationsmoglichkeiten der angeschlossenen USV abhéngt: Basierend auf dem Status einer USV kdnnen zeitgesteuerte
Systemereignisse individuell ausgeldst werden.

Alle Geréate kénnen zudem per Scheduler fur alle Ereignisse und Jobausfihrungen individuell konfiguriert werden, zum Beispiel

- Batterie Tests,
- Kalibrierung
- USV Shutdown/Restore.

Somit stehen einem Anwender eine breite Auswahl an Netzwerk Management Features fir ein umfangreiches und
ganzheitliches Ressourcen-Management zur Verfigung.

Zusétzlich kdnnen alle Gerate der CS141 Produktfamilie 3rd Party - SNMP-Geréte Gberwachen und uber die integrierte
RCCMD-L8sung (Remote Control and Command) heterogene Endgerételandschaften in ein intelligentes und homogens
Emergency Shutdown Konzept Ubersetzen, das unabhéngig vom jeweiligen USV-Anbieter und Propritaren Inselldsungen
arbeitet.

Alle Gerate werden in Deutschland und den USA hergestellt.

Lieferumfang

Der Lieferumfang des CS141-Adapters beinhaltet standardméaRig eine Netzwerk-Adapter-Einheit mit erganzender Soft- und
Hardware. (Bitte beachten Sie, dass in den Budget-Ausfiihrungen nicht alle Funktionen enthalten sind).

Tipp:
Bitte beachen Sie, dass die Budget-Edition des CS141 nicht alle hier aufgefiihrten Funktionen untertsiitzt.

Produkt Im Lieferumfang enthalten
Externe Benutzer- | Mini-DIN-8 RS-485 Rescue Rescue Jumper
Strom- handbuch | Anschluss Via COM2 JumperCS14 | c5141HW161
versorgung® | auf CD (MODBUS) 1
CS141L X X X X X
CS141SC X X X X
CS141LM X X X X X
CS141SCM X X X X
CS141BSC X X X
CS141 BL Dieses Modell ist mehr verfiigbar.
Bestandsgeréate erhalten weiterhin vollen Support und regelmafig Firmwareupdates.
CS141R_2 X X X
CS141MINI X X X

F A Q 6/derungen im Rahmen der Hardwarerevision auf HW161 2022

Wird es eine Anderung bei der Firmwareversorgung geben?

Nein, beide Hardwareversionen werden gleichermafen mit derselben Firmware versorgt. Das bedeutet, dass der CS141 und
der CS141HW161 dieselben Features anbieten werden.

Was macht der CS1#£21HW161 Aandersh

Mit der Anderung auf die Hardware CS141 HW161 gab es ein paar kleine Anderungen bei der Bedienung, die vor allem die
Slotkarten betreffen.

1. Neu Funktion: der Reset-Knopf bei Slotkarten

Den CS141 musste man Reskel fags eiemetwWSHNHai @hen. D aPlug s
1 System handelt, ist das icht weiter ein Problem, der Einbau-Slot einer USV ist in der Regel dafur ausgelegt. Das
Problem war eher, dass Techniker nicht immer ohne weiteres an die Slotschrauben gekommen sind.

Mit der HW161 gibt es jetzt einen praktischen Reset  -Knopf, so dass die Slotkarte jetzt fiir einen Neustart nicht
mehr ausgebaut werden muss.
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2. Gigabit LAN

Seit Markteinfiihrung des CS141 2016 hat sich einiges auf dem Hardwaresektor getan. Eine der gréRten Anderungen
ist die native Umstellung von Netzwerken auf naives Gigabit LAN.

Der CS141HW161 setzt daher auf ein abwartskompatiblse Gigabit ~ -LAN, um maximale Kompatibilitat fur
Netzwerkstrukturen zu gewahrleisten.

3. CS141 MINI vs HW161MINI

Bei diesen Geréaten gab es ein paar groRere Anderungen und Updates. Der CS141MINI wurde im Rahmen der
Hardware-Revision grundlegend uberarbeitet - und hat auch viele neue Tricks und Features gelernt. Das
CS141HW161 MINI ist das kleinste, voll ausgestattete Batteriemanagementsystem auf dem Markt:

0 Der DIP-Switch entfallt-

Der CS141HW161 MINI verwendet stattdessen jetzt einen Schiebeschalter wie alle Gerate der CS141-
Produktfamilie.

0  Neu: Es gibt jetzt einen Rescue-Jumper

Der CS141HW161 MINI verwendet eine verkleinerte Version des bei allen Geraten der CS141
Produktfamilie bekannten Rescue-Jumpers.

o Neui Der Reset-Knopf an der Stirnseite
Wie alle Slotkarten hat der CS141 HW161 MINI einen Reset-Knopf bekommen, mit dem er komfortabel neu
gestartet werden kann, ohne dass das Gerat ausgebaut werden muss.

o Neu: Der Mini-DIN i Anschluss wurde durch eine moderne RJ12 i Schnittstelle ersetzt.

Gleichzeitig hat der CS141HW161 MINI auch noch ein paar neue Tricks gelernt:
Statt des fest verdrahteten MINI-Din-Steckers verwendet der CS141HW161MINI einen speziellen Adapter-
Stecker, welcher sowohl einen MINI-DIN- Anschluss als auch einen RJ-12 i Anschluss bereitstellt.

Der CS141HW161MINI kann jetzt neben allen bereits bekannten Geréten zusatzlich in Verbindung mit einem BACS -Bus
Converter als vollwertiger BACS Webmanager verwendet werden und ist damit der kleinste WEBMANAGER am Markt
mit der grof3ten jemals verfligbaren Funktionsvielfalt!

Ah, OKé ammern ckh dennoAh elnifie herb eche®n A

Sagen wir so: Sie kénnen naturlich ausdriicklich danach fragen, weil Sie Bedenken beim Einsatz neuer Hardware und ihrer
Kompatibilitdt haben, aber der CS141 mit der HW141 wird natiirlich nicht mehr produziert, wir bemiihen uns aber stets, ein paar
auserwahlte Gerate auf Lager zurlickzuhalten, um ggfs. Einzelanfragen bedienen zu kdnnen. Eine Garantie kdnnen wir
allerdings hier nicht aussprechen, ob und in wie weit Gerate der HW141 vorratig sind.

Funktionsubersicht CS141

Im SNMP Betrieb arbeitet der CS141 Adapter mit einem eingebauten Simple Network Management Protocol (SNMP) Software
Agent. Dieser Agent tauscht mit der USV Uber die get/set-Bef ehl e St atusdaten aus und | eitet sogen

vorbestimmte Empfanger weiter. Diese Atrap messagesfi k°nnen den Benutzer ¢l
Unterbrechungsfreien Stromversorgung (USV) informieren (z.B. das Umschalten auf Batteriebetrieb).

Zusétzlich kann der SNMP Adapter RCCMD-Signale (Remote Control Commands) versenden.

Auf Clients, auf denen die Software RCCMD installiert ist, kdnnen bestimmte Funktionen ausgeldst werden. Besonders wichtig
ist hier die Mdglichkeit eines gezielten Shutdowns und Restarts.

Auch eine Steuerung der USV Uber das Webinterface ist auf diesem Wege mdglich (z.B. das Schalten auf Bypass). RCCMD ist
eine lizenzpflichtige Zusatzsoftware.
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Manage all stations in the network
via RCCMD
Shutdown + Messaging

O

Network Connectivity

RS235 Compatible with different
UPS Products, STS/ATS
External

and Power Generators j
Version ﬂ b I

3 Z :
Cs141L-6 8 /
COM2 Facility Management

Extension Options
—> SENSORMANAGER
— Pipe-Through RS-232
—> MODBUS RS232 / RS485
— PROFIBUS
—» LONbus
— SM_T_COM
—» SM_T_H_COM
L—» GSM/LTE /4G Modem

AUX/COM3 port setup
for dry contact and add-ons

Web Based Configuration Interface <+—
10Mbit-100Mbit-1Gbit Networks «—
Remote Scripting <«—| =

RCCMD Network Messaging «— ﬁé‘;;ion B
SNMP V2, V3 «— CS141SC-6

SNMP RFC1628 Network Interface «—
Email / EmailTrap «—|

MODBUS over IP «—

BACnetover IP |

Build in SFTP Functions MINI Slot i bl
Event-, Data and Environmental Log CS141MINI-6 p——
coyeog CON—AGX4
RADIUS =
Network Diagnostic Tools | Dry Contact
BACS

Battery Management System

Funktionsumfang des CS141
SNMP Adapter:

Der SNMP Adapter nimmt aufgrund seiner kompakten Ausmafle nur wenig Platz in Anspruch. Der Adapter hat eine Grof3e von
69x126 mm. (Externer SNMP Adapter.) i oder der Adapter kann in einen Erweiterungssteckplatz der USV integriert werden
(abhéngig vom USV Modell)

Premium Feature - SNMP Traps:

Grundaufgabe des Adapters ist es Alarmzustéande der USV an eine Uberwachungsstation zu senden (Traps) oder alle USV Daten
im Netzwerk zur Abfrage bereitzustellen. Mit dieser Funktion kann z.B. die Spannungsversorgung und der Batteriezustand einer

USVvoneiner SNMP Managementstation ¢berwacht werden. | ber den

Testzwecken auch simuliert werden.
Fernbedienung:

Uber diese Funktion kann die USV beispielsweise auf Bypass geschaltet werden (herstellerabhingig); ausgelost wird dieses
durch ein entsprechendes Kommando iiber die Network Management Station oder durch die zur USV gehérige USV Management
Software flr das Web.

Tipp:
Die bei der Fernbedienung zur Verfugung stehenden Funktionen werden von der verwendeten USV bestimmt i dem
entsprechend kann der Funktionsumfang von den in diesem Handbuch beschriebenen Funktionen abweichen.

Kompatibilitat mit Network Management Systemen

Der SNMP Adapter ist mit allen gebrauchlichen Networks Management Systemen kompatibel. Alle SNMP Systeme, die das
Kompilieren einer MIB erlauben i oder bereits die Management Information Base (MIB) / Request for Comment 1628 (RFC) fur
USV Systeme enthalten, kdnnen mit dem Adapter betrieben werden.

Integrierter RCCMD Server:

Der CS141 kann mit allen RCCMD Modulen der UPS-Management Software einen Netzwerk-Shut-Down einleiten. Ein auf TCP/IP
basierendes RCCMD Sendesignal wird an alle konfigurierten RCCMD-Clients versendet. Damit kann auch Shutdown auf
unbegrenzt vielen Computern ausgeldst werden, unabhéangig von deren Betriebssystem. RCCMD ist optionaler Bestandteil der
USV Management Software. USV-Management Software und RCCMD Lizenzen sind beim USV Fachhandler erhaltlich.
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RS-232 / Pipe-through:

Der SNMP Adapter Typ CS141 kann das USV Protokoll, welches tber COM1 gelesen wird, direkt auf COM2 wieder ausgeben.
Damit ergibt sich die Mdglichkeit weitere Software / Hardware an die USV anzuschlieRen ohne zuséatzliche Verteiler-Hardware
(RS-232 Multiplexer) einzusetzen.

RS232 USV Schnittstelle:

Der CS141 bietet eine Standard RS232 Schnittstelle an, mit der Sie eine direkte serielle Verbindung zur USV aufbauen kdnnen.
Das erlaubt den Anschluss an nahezu jede USV, welche RS232 als Standard unterstitzt.

Tipp:

Verwenden Sie bitte ausschlie3lich das bei Ihrer USV mitgelieferte original USV-Kabel fiir die Kommunikation. Wenn Sie eine
Kontakt-USV einsetzen, verwenden Sie bitte das spezielle Hersteller Kabel. Bei Fragen beziglich spezieller Anschlusskabel
konsultieren Sie bitte lhren USV-Handler.

Zeitgenaues Lodfile:

Der CS141 besitzt eine Reihe eigener Lodfiles, welches bei Verwendung eines Timeservers im Netzwerk festhalt, welche
Ereignisse und Alarme aufgetreten sind. Dieses Lodfile ist per UNMS, UPSMAN, WebGUI sowie FTP zuganglich. Auch eine
Sortierung des Logs sowie der kontinuierliche Export als CSV-Datei sind mdglich.

Komplexes Benachrichtigungssystem tber E-Mail:

Die CS141 Modelle besitzen einen Simple Mail Transfer Protokoll (SMTP) kompatiblen Email Client, der automatisch Emails bei
Ereignissen versenden kann.

Speziell gehéartetes Web Interface:

Die CS141 Modelle besitzen einen Webserver, der alle Informationen des Gerates anzeigt. Mit dem UPSView kann auch eine
grafische Darstellung der Daten angezeigt werden. Der Zugriff auf das Webinterface ist mit allen bekannten Browsern mdglich
und speziell getestet mit den bekanntesten Vertretern Edge, Firefox und Chrome.

MODBUS:

Modbus ist in industriellen Anwendungen das Standard-Protokoll, das zur Gebaudeliberwachung und im Gebaudemanagement
eingesetzt wird. Alle CS141 enthalten eine MODBUS over IP-Schnittstelle und Geréate mit COM2 auch eine MODBUS over RS232
(CS141L & SC) und Modbus over RS485 (CS141L, SCM).

SNMP:

Das SNMP (Simple Network Management Protocol) ist ein Standard-Protokoll, um Anlagen uber IP-Netzwerke zu tUberwachen.
Das Protokoll ist definiert und standardisiert in RFC-Spezifikationen. USV-Systeme verwenden im Allgemeinen als MIB die RFC
1628-Spezifikation, die USV-spezifische Geréte definiert. Der Adapter kommuniziert per SNMP Uber den USV Standard MIB RFC
1628. Diese MIB wird von den meisten SNMP Software Produkten unterstiitzt. Daher ist es meist nicht notwendig eine eigene
MIB in die SNMP Software einzufiigen. Systeme, welche diese Standard UPSMIB noch nicht beinhalten, kénnen die RFC1628
von unserer Website herunterladen und die MIB nachtréglich kompilieren.

Hierzu kopieren Sie die MIB-Datei in das entsprechende MIB-Verzeichnis lhrer SNMP Station und kompilieren Sie diese Datei.
Suchen Sie zuerst jedoch im MIB2-Baum nach einer UPSMIB. Diese sollte einer RFC1628 Standard MIB entsprechen.

UPSTCP:

Der gangigste Weg, um mit dem CS141-Adapter zu kommunizieren ist TCP. CS141 beinhaltet UPSTCP, welches ihnen eine
komplette API-Schnittstelle bietet, um ihren Adapter in das Netzwerk zu integrieren. Diese Schnittstelle wird auf Wunsch an
Hersteller von Software geliefert um eine eigene Einbindung zu ermdglichen. Alle anderen Anwender verwenden TCP fiir den
Zugriff Uber ein Webinterface (UPSVIEW, UPSMON, UNMS) oder SNMP oder MODBUS over IP.

BACnet

BACnet ist ein weiterer gro3er Standard, der vor allem in gro3en Gebaude-Infrastrukturen zum Einsatz kommt. Mit BACnet
lassen sich komplexe Verschachtelungen und tbergreifende Geréatestrukturen liberwachen BACnet o v e r setizt Rdbei auf
TCP/IP auf und erweitert das Protokoll um fir das Gebdudemanagement notwendige Teile.

Der CS41 kann nahtlos Gber BACnet over IP an ein beliebiges Netzwerk angeschlossen werden.
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Remote Syslog

Mit Remote Syslog richtet sich der CS141 / BACS WEBMANAGER an Systemadministratoren, die Lodfiles Gber zentrale
Schnittstellen im Netzwerk verwalten und automatisiert auswerten und nach Stérungen zu sortieren.

Tools zur Netzwerkanalyse

Der CS141 WEBMANAGER liefert alle Werkzeuge, um vor Ort selbst komplexe Netzwerkanalysen durchfuhren zu kénnen.
Stoérungen im lokalen Netzwerksegment kdnnen so systematisch eingekreist und eindeutig identifiziert werden i profitieren Sie
von den einmaligen Mdglichkeiten, alle angeschlossenen Gerate sowie das umliegende Netzwerk vor Ort untersuchen zu
kénnen.

Rollenbasiertes Nutzermanagement
Der CS141 / BACS WEBMANAGER bietet ein frei konfigurierbares Nutzermanagement an i Konfigurieren Sie in Freitext

beliebige Nutzernamen inklusive Leerstellen und Sonderzeichen und weisen Sie diesen Nutzern eine spezielle Nutzerrolle zu.
Der CS141 wird die dem Nutzer vorbehaltenen Meniis dynamisch ein- und ausblenden.

RADIUS

Mit RADIUS bietet der CS141 eine direkte Moglichkeit an, den Zugriff Gber ein zentralisiertes Datenbanksystem direkt zu
verwalten, und bietet im Fall von Fehlfunktionen zudem ein optionales lokales Nutzermanagement an. Je nach Konfigurationsart
kénnen Techniker wahlweise tUber einen RADIUS authentifiziert werden, oder erhalten im Notfall direkten Zugriff auf den
WEBMANAGER.

802.1X PAE

Kompromisslose Sicherheit fir lhre Netzwerke 1 Da der CS141 / BACS WEBMANAGER mit Standard 802.1X PAE die native
Anbindung an ein gesichertes Netzwerk unterstiitzt, miissen Sie in Ihnrem Netzwerk keine Sicherheitsausnahmen bei der
Portkonfiguration konfigurieren, und auf diesem Weg potenzielle Sicherheitsliicken in Ihrem IT-Netzwerk abwéagen.

Security Certified: UL2900-1

Der CS141 das einzige Gerat am Markt, das die strengen Vorgaben der UL 2990-1von 2023 vollstandig
erfillt, und mit seinen vielfaltigen Funktionen zu 100% an nahezu jedes bestehende Sicherheitskonzept
angepasst werden kann.

Separierte Netzwerke LAN / WLAN via USB (FW2.24 oder hoher, HW161 notwendig)

Ein CS141 / BACS kann uber den integrierten USB-Port mit einem separierten WLAN unabhéangig von der Standard
Netzwerkschnittstelle Verbindung zu einem Netzwerk aufbauen, wodurch flexibel auf Einsatzszenarien mit strikter
Netzwerktrennung reagiert werden kann.
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Einbindung des CS141 in das Netzwerk

Alle Modelle der CS141-Familie werden ausschlie3lich Uber die speziell entwickelte Weboberflache des Adapters konfiguriert.
Um die Erstkonfiguration oder einen schnellen Eingriff vor Ort zu erleichtern, ist Webmanager der CS141-Familie hardwareseitig
auf die Start-IP-Adresse 10.10.10.10 voreingestellt:

Im Auslieferungszustand ist der Schieberegler auf der Stirnseite des Gerats in linker Position. Die einzige Ausnahme bildet hier
der CS141 MINI der HW141- Baureihe, welcher auf Grund seiner kompakteren Bauform auf der Platine Dip-Schalter verwendet:
Hier ist der DIP-Schalter 1 bei der Werkseinstellung auf ON.

Die folgende Tabelle zeigt die Moglichkeiten der reguléren Betriebsmodi im Standard-Betrieb:

Schalterknopf mittig /1 + 2 Position OFF : setzt den CS141 in den
Konfigurationsmodus und aktiviert die Standard IP-Adresse 10.10.10.10. nach
einem Kaltstart.

]
Schalterknopf rechts /1 Position OFF + 2 Position ON : Automatische IP- — "
Adressierung: DHCP ist aktiviert und eine IP-Adresse wird automatisch gesetzt. 0.
Prifen Sie die MAC-Adresse von lhrem CS141, um die IP- Adresse in der DHCP-

Server-Tabelle identifizieren zu kénnen.
I

Schalterknopf links / 1 Position ON + 2 Position OFF  : Verwendung der im

HTTP-Interface konfigurierten Werte. Mit gesonderter Einstellung auch DHCP -0"
maoglich. 2]
12

Besonderheit CS141 Mini  (HW141):

Beide Dipschalter ON / (CS141 Mini):  Uber diese Funktion wird das H
Rettungssystem auf dem CS141 Mini gestartet.

Tipp : Einstellung der IP  -Adresse beachten!

Manuelle Vergabe einer IP-Adresse. Sollten Sie Ihren Laptop passend zur Startadresse des CS141 konfiguriert haben, wir die
Anderung der Netzwerkeinstellungen am CS141 sofort tUbernommen. Sollte sich diese IP-Adresse aul3erhalb des derzeitig
konfigurierten IP-Adressbereichs befinden, wird das Webinterface vom CS141 nicht angezeigt werden.

DHCP-Modus: Hierfiir muss zwangslaufig ein DHCP-Server zur Verfiigung stehen, da ansonsten keine IP-Adresse zugewiesen
werden kann.
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Erstkonfiguration

Fur die Erstkonfiguration gibt es zwei unterschiedliche Vorgehensweisen, die jeweils unterschiedliche Arbeitsschritte und
weiterfilhrende administrative Eingriffe voraussetzen i die optimale Methode hangt dabei vom Einsatzszenario und der jeweiligen
physikalischen Zugriffsméglichkeit vor Ort ab:

Szenario 1: Ersteinrichtung bei Lieferung oder nach dem vollstandigen Zuriicksetzen aus Auslieferungszustand*
Der CS141 ist werksseitig bei Lieferung wie folgt eingestellt:

- Der Schiebeschalter befindet sich in linker Position*.

In diesem Betriebsmodus wird tber die Einstellungen entschieden, ob eine statische IP-Adresse oder via DHCP eine
IP-Adresse vergeben werden soll. Systemintegratoren und -administratoren kdnnen zu einem spéteren Zeitpunkt die
Konfiguration anpassen, ohne die Hardware umzustellen.

- Bei der Ersteinrichtung und nach dem Zurlicksetzen auf Werkseinstellungen die Start-IP-Adresse 10.10.10.10 / 24
(255.255.255.0) aktiv.

Sowohl im direkten Auslieferzustand als auch nach dem Zurlicksetzen auf die Werkseinstellungen befindet sich der
CS141 in einem speziellen Initialisierungsmodus, bei dem die Start-IP-Adresse 10.10.10.10 / 255.255.255.0 verwendet
wird.

*) Der CS141 bietet beim Zuriickstellen auf Werkseinstellungen tber die Flash-Funktion standardméagig an, die aktuelle IP-
Adresse zu behalten - die aktuelle IP-Adresse beim Flash-Vorgang nicht geldscht.

Ein Windows-Laptop vor Ort mit dem CS141 verbinden

Die empfohlene Prozedur ist die manuelle Anderung der IP-Adresse des Netzwerkadapters des Laptops. Im Anschluss wird der
CS141 direkt Uber ein Patchkabel mit dem Laptop verbunden.

Wir empfehlen hier folgende Einstellung am Laptop:

Einstellung Wert Info

IP-Adresse 10.10.10.11

Subnetzmaske 255.255.255.0

Gateway 10.10.10.10 Nur interessant, wenn ein Gateway im Netzwerk vorhanden ist*.

DNS Leer bzw. 0.0.0.0/8.8.8.8 | Der DNS- Eintrag funktioniert nur, wenn ein DNS i Server verfugbar ist*.
*Einige Betriebssysteme reagieren empfindlich auf Gateway und DNS-Einstellungen, bei anderen kénnen Sie diese Felder
leer lassen bzw. 0.0.0.0 / 8.8.8.8 eintragen.

Szenario 2: Auf dem Computer eine lokale Route hinzufligen

Wichtig: Hier wird exemplarisch die Einrichtung einer Route auf einem Windows Betriebssystem beschrieben. Beachten Sie
bitte, dass andere Betriebssysteme von dieser Vorgehensweise abweichen.

Innerhalb groRerer Installationen mit fest definierten Domé&nenbeitritten und Port-Restriktionen etc. kann es sinnvoller sein, eine

Route zu verwenden, da dies dem Laptop erméglicht, die IP-Adresse 10.10.10.10 Uber das interne Routing des

Betriebssystems aufzurufen, sobald ein CS141 sich im selben Netzwerksegment befindet. Bitte beachten Sie, dass Sie fur

diesen Vorgang eventuell lokale Administrator-Rechte bendétigen: Eine neue Route kann nur hinzugefuigt werden, sofern der

CMD-l nterpreter miAtdmderi s@ptaitmnm Rdlfsnenii gestartet werden. Wenden Sie
zustandigen Systemadministrator, um die notwenige Freigabe zu erhalten.

So fligen Sie eine Route bei einem Windows-PC hinzufligen:
1. Offnen Sie die Kommandokonsole cmd als Administrator
Dieser Schritt ist deshalb wichtig, weil Windows einen Nutzer mit lokalen Administrationsrechten benétigt, um eine

Route hinzufiigen zu kénnen.

2. Geben Sie folgenden Befehl ein: route add 10.10.10.10 <lhre IP-Adresse>

Befehl und Parameter Erklarung

route add Der Befehl zum Hinzufuigen einer Route

10.10.10.10 Das Ziel der Route

<lhre Ip-Adresse> Die aktuelle IP-Adresse als Bezugspunkt*

*) Beachten Sie bitte, dass die Route manuell von lhnen gesetzt wird und nicht automatisch aktualisiert wird, sollte
sichdie IP-Adresse lhres Computers / Laptops aufgrund der DHCP-Einstellungen &ndern.
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Windows bestdtigtden Ei ntrag der OWRfoute mit einem A

C:sUWindowsssystemd2 >route add 10.18.168.168 1?22.168_200.17

OK*

Uberpriifen Sie den Eintrag der Route mit dem Befehl Aoute printfi

Den Eintrag 10.10.10.10 finden Sie unter Aktive Routen. Als Zusétzlichen Test kénnen Sie mit dem Befehl ping 10.10.10.10
kontrollieren, ob der Webmanager erwartungsgeman antwortet.

Pv4—Routentabelle

iktive Houte
Metzwerkziel Metzwerkmaszke Gateway Schnittstelle Metrik
8.8.8.8 8.8.8.8 192_168.288.1 192_168.2688.17 28
ig.i@.1@.18 255 _255_255_255 Auf Uerbindung 192 _168.2608.17 21
127.8.8.8 255.8.8.8 Auf Uerbindung 127.8.8.1 15
127.@.8.1 255 _255_255 _2G5% fAuf Uerbindung 127.8.8.1 306
127 _.255_255_ 2585 255 _255.255_ 255 8.8.1 15

Wichtig: Diese Route ist NICHT permanent hinterlegt. Mit dem néachsten Neustart Ihres Computers / Laptops wird die Route
wieder aus der Liste entfernt.

Bringen Sie vor der Inbetriebnahme den Schiebeschalter auf der Stirnseite in Mittelstellung bzw. stellen Sie sicher, dass beim
CS141 MINI beide Dip-Schalter in der Position OFF stehen. Nach dem Bootvorgang befindet sich der CS141 im
Konfigurationsmodus und ist auf der hardwareseitig voreingestellten IP-Adresse 10.10.10.10 erreichbar.

Ping Test durchfiihren / Erreichbarkeitscheck:

sUserssGunnar>ping 18.18.168.18

Ping wird ausgefithert fiir 18.18.18.18 mit 32 Bytes Daten:
Antwort von 108.18.18.18: Bytes=32 Zeit<ims TIL=64
Antwort von 18.18.18_.18: By Zeit{ims TTL=64
Antwort von 18.18.18_.18: Byte Zeit{ims TTL=64
Antwort von 18.18.18.18: Byte 2 Zeit<{ilms TTL=64

Ping—Statistik fiir 108.10.18.18:
Pakete: Gesendet = 4, Empfangen = 4. Uerloren = 8
(Bx Uerlust>,

a. Zeitangaben in Millisek.:
Minimum = Bms. Maximum = Bms. Mittelwert = Bms

sUzers\Gunnar>

Im Anschluss kénnen Sie einen Webbrowser 6ffnen und das Webinterface des CS141 Uber die Anfrage http(s):/10.10.10.10
direkt erreichen und mit der Konfiguration beginnen.

’ﬁ © [ % ONLNEWebmanager x  +
&< C © Notsecure | keps//10.10.10.10/#/login’ AN

LOGIN @ 10.10.10.10

User admin

Password | |
[ show password

Forgot your password?

Der DHCP-Modus

Eine weitere Mdglichkeit, den CS141 in ein Netzwerk einzubinden, ist der restriktive DHCP-Modus, bei dem alle eingetragenen
IP-Adressen hardwareseitig ignoriert werden: Es gelten nur die Vorgaben durch den lokalen DHCP-Server.

Um den DHCP-Modus zu aktivieren, schieben Sie den Schiebeschalter nach rechts, also zur Aul3enkante des CS141. Sollte lhr
CS141 Mini noch einen Dip-Schalter anbieten, lassen Sie Dip-Schalter 1 auf OFF, und bewegen den Dip-Schalter 2 auf ON.

Beim Né&chsten Neustart wird der Webmanager entsprechend der Hardwarekonfiguration im DHCP-Modus booten und eine
IP-Adresse aus Ihrem Netzwerk beziehen.
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Bendtigte Informationen im DHCP-Modus

Um die Geréate nach der hardwareseitigen Installation eindeutig zuordnen zu kdnnen, notieren Sie sich vor der Installation die
MAC-Adresse und den Installationsort, welche auf jedem Webmanager der CS141-Famile als Aufkleber zu finden ist:

L W @ 2230000000 4 on-
LR

Stellen Sie sicher, dass fur diesen Betriebsmodus ein passender DHCP-Server zur Verfiigung steht, da ansonsten der
automatische Bezug der IP-Adressdaten nicht moglich ist.

CS141 MINI und CS141 /R2

Auf Grund der kompakten Bauform haben der CS141 MINI und der CS141 / R2 einen alternativen Aufkleber, welcher die letzten
drei Oktette einer MAC-Adresse abbilden.

Der Addressbereich fir GENEREX-Karten beginnt generell mit folgender Kette:
00-30-d6-XX-XX-XX

Die letzten drei Werte kdnnen Sie auf dem Aufkleber auf der Riickseite des Webmanagers einsehen:

Wenn Sie einen QR-Code Scanner zur Hand haben, kénnen Sie diesen verwenden, um den Code auf dem CS141 Mini aus zu
lesen.

Tipp
Beachten Sie bitte, dass der Aufkleber auf der Unterseite die MAC-Adresse enthalt.
Dabei kdnnen Sie entweder die Zahlen ablesen oder die volle MAC-Adresse mit einem A

QR-Scanner auslesen: 1 3 73 8 7

Die MAC-Adresse lautet demnach also in diesem Fall: 00-30-d6-13-73-87
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Um die IP-Adressen auszulesen, nutzen Sie das Tool Netfinder, welches auf der Support-CD sowie unter www.generex.de zum
Download bereit steht. Der Netfinder ist ein nitzliches Softwaretool, welches alle in einem Netzwerk erreichbaren CS121 und
CS1417 Geréte anzeigen kann.

=

Scanne 10.10.10.10 7 Enstellungen ...
Gerat Firmware Update Hersteller (OEM) MAC-Adresse IP-Adresse ort

-
Einstellungen der Netzwerksuche

[=5)

L

MNetzwerk
Vg

192 .

Vorhandene Eintrdge: | 192.168.200.* =

Suche mach 10.10.10, 10

168 .

200 .

1 - 254

Automatische Suche nach Programmstart

C5141-Einstellungen

Benutzer:  admin

Kennwort:

OK.

] [ Abbrechen

. Suche anhalten

e Gerat aufnfen

o
lﬂ Update Firmware

Beenden

Die Standard-Suche bezieht sich immer auf das Netzwerksegment, in dem sich der Service-Computer befindet. Um andere
Netzwerke und Subnetze nach CS121- oder CS141-Installationen zu scannen, geben Sie die entsprechenden IP Adressraume

an.

Netzwerk von 192.168.222.1 bis 192.168.222.254 - scanne 192.168.222.168

? Einstellungen ...

Gerat

C5141L

C5141B5C

C5141R_2

CS141L

C5141LM

C51415C

BACSKIT_B4

BACS II Webmanager BUDGET
BACS II Webmanager BUDGET
C5131 16MB

C5141B5C

C5131 16MB

Firmware  Update

1.61 Nicht nétig

1.60 Nicht nétig

1.60 Micht nétig

1.56 Verfiigbar {1.58)
1.60 Nicht nétig

1.60 Nicht nétig

1.60 Nicht nétig

5.62 NMicht nétig

5.62 Micht nétig

5.62 Micht nétig

1.60 Nicht nétig

5.34 Verfigbar (5.62)

Hersteller (OEM)
ABB (35)

Online (4)

Piller (3)

ABE (35)

AMG Accent Monitorin. ..

Salicru (82)
Generex {12)
UPS LTD (34)
Hoppecke (31)
ALTERVAC (32)
CET (31)
Generex {12)

MAC-Adresse

00-30-d6-16-1d-e7
00-30-d6-13-3d-eb
00-30-d6-12-6e-c7
00-30-d6-12-60-70
00-30-d5-12-0f-2b
00-30-d6-16-bb-f3
00-30-d6-12-60-61
00-03-05-18-77-0A
00-03-05-18-59-7A
00-03-05-13-6A-A4
00-30-d6-12-6f-9d
00-03-05-18-96-A2

IP-Adresse

192.168.222.106
192.168.222.104
192.168.222.107
192.168.222.108
192.168.222.110
192.168.222.112
192.168.222.114
192.168.222.113
192.168.222.103
192.168.222.111
192.168.222.119
192.168.222.123

»

Crt

m

GEMEREX Hamburg Garage

. Suche anhalten

ufrufen

-]
lﬂ Update Fimware

Der Netfinder gibt Ihnen einen detaillierten Uberblick aller im Netzwerk abgebildeten Geréate und erlaubt einen schnellen und
einfachen Zugriff auf die Webkonsole des entsprechenden Managers.

Tipp: IP-Adressen statisch definieren

Im DHCP-Modus kann sich je nach Netzwerkkonfiguration die IP-Adresse sporadisch &ndern. Webmanager, die von einem
Uibergeordneten System wie z.B. die UNMS Il iiberwacht werden sollen, sollten daher eine feste IP-Adresse erhalten. Ist dies
nicht der Fall, kann man mit dem Netfinder alle Gerate wiederfinden.
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Bevor Sie mit der Konfiguration beginnen:

Installationsbeispiele
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Der CS141 wurde als Webmanager speziell darauf ausgelegt, Ihnen bei der Installation maximale Handlungsfreiheit zu geben,
um dem stetig wachsenden Anspruch und die daraus resultierende zentrale Rolle moderner USV-Anlagen innerhalb der

allgemeinen Stromversorgung gerecht zu werden:

Der einfache Fall:

f

™~

| |
cs1at |
Séi’r\.:e“r:_‘ "ﬁ’ Egéaz %
= oy 08 0 —
usv usv ‘@‘@ ~

Server:
RCCMD
UPSMan-Software

Die USV soll den Server absichern, bis dieser heruntergefahren wurde. Die vollstdndige Shutdown-Routine wird hierbei von
dem CS141 gesteuert, da dieser ein vollwertiger Manager ist, welcher eigenstandig handeln kann. Alternativ zum CS141 kann
auch Uber die UPSMan-Software die Shutdown-Routine eingeleitet werden. Weitere Stationen und Server benétigen hier

lediglich eine weitere RCCMD-Lizenz.

Zwei getrennte Netzwerke

Schwieriger wird es, sobald zwei Server uber getrennte Netzwerke angebunden werden sollen, welche iber dieselbe USV

abgesichert werden:

VAN 1

Server:
RCCMD

VLAN 2

Server:
UPSMan Software

-

>—r—%

y

--4,
| C3141

’ZL’U’U

usv

Die USV ist als zentraler Bestandteil von existenzieller Bedeutung. Da die VLANS physikalisch getrennt sind, kann lediglich in

einem LAN der Server Uiber den CS141 versorg werden. Einfache Abhilfe schafft hier die UPSMan-Software, welche uber den

COM-Port des Servers mit der USV kommunizieren kann und dieselbe Funktionalitat bietet wie der CS141 und beherrscht
zusatzIlich RCCMD. VLAN 2 repr @ s klmsungebeitder kein E3181ealis zusiizliche H&dvaré t war e
bendtigt wird. Beachten Sie bitte, dass die USV den Simultanbetrieb von Slot / RS232 Port unterstitzten muss, wenn Sie beide
Anschlisse verwenden moéchten.

onl y
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Sollte dieser RS232 i Anschluss nicht zur Verfligung stehen, benétigen Sie lediglich Server mit jeweils 2 Netzwerkkarten:

WLAN 3

RCCMD RCCMD
WLAN 1

WLAN 2

¢

o
—‘Q
CS141 _‘Q

T

@
<

Wenn Sie eine freie RS232-Schnittstelle haben, kdnnen Sie bei dieser Losung die Schnittstelle fur das nachste unabhangige
Netzwerk nutzen, sofern die USV den Parallelbetrieb von Slot und RS232 unterstitzt.

Pipe Through

%]
®
<
®
tu}

Server:
RCCMD 2 a % a RCCMD

usv

In einigen Unternehmen ist eine physikalische Trennung der Netzwerke unumganglich, aber die USV bietet nicht die Option,
RS232 und Slot parallel zu betreiben. In diesem Fall kann tber die Pipe-Through i Funktion das Signal 1:1 durchgeschliffen
werden, so dass zwei CS141 gemeinsam dieselbe Funktion ausfillen kdnnen. Dabei kdnnen die unterschiedlichen CS141 i
Versionen beliebig kombiniert werden. Auch die Kombination CS141/UPSMan-Software ist moglich.
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Komplexe Strukturen

VLAN 1 VLAN 2
Server: Server:
BRCCMD BRCCMD
L J
CS8141
LY
L L 5 05 0y
AN 3 Rips Thiolg AN

Server: Server:
RCCMD - r RS232 UPSMan Software
! usv RCCMD

Cs141

In diesem Beispiel wurden VLAN 1 und VLAN 2 mit einem Router logisch verknupft, damit ein CS141 sowohl in VLAN 1 als auch
in VLAN2 RCCMD-Kommandos an die Server ibergeben kann. Die Pipe Through i Funktion erméglicht gleichzeitig, dasselbe
Signal an ein unabhangiges LAN 3 zu senden, in dem in weiterer CS141 als Manager dieselben Informationen tiber den USV-
Status bekommt. Sofern von der USV unterstitzt*, kann zusétzlich tber die RS232-Schnittstelle LAN 4 mit der UPSMan-Software
verwaltet werden. Sie erhalten in diesem Beispiel zwei verbundene und zwei physikalisch isolierte Netzwerke, welche sich eine
zentrale Stromversorgung teilen und zu jeder Zeit Uber den genauen Status der USV informiert sind.

*) Diese Hardwareeigenschaft ist abhangig vom Funktionsumfang einer USV: Viele meist glinstige USV-Modelle bieten aus
Kostengriinden entweder den Slot ODER den externen RS232-Anschluss an,

Tipp:
Die UPSMan- Software beherrscht auch die Kommunikation tiber USB i Sollte Ihre USV den paarallelen Betrieb unterstiitzen,
kénnen Sie einzelne Server mit installierter UPSMan-Software auch USB mit der USV verbinden.

Bendtigte Ports

Der CS141 stellt viele Funktionen bereit, um ¢ber das Netzwerk z
bendtigt. Einige dieser Ports sind internationale Standards innerhalb lhrer EDV, andere missen exklusiv fir den CS141

konfiguriert werden. Die folgende Liste enthdlt alle standardmaRig fiir den CS141 eingetragenen Ports:

Beschreibung Port TCP UDP Im CS141 Konfigurierbar?
Echo 7 X X Nein
WOL 7 oder 9 - X Ja
ftp-data 20 X - Nein
SFTP 22 X - Nein
http 80 X - JA
https 443 X - JA
SNMP CS141 Geréte Listener 161 - X Nein
SNMP Management Software Listener 162 - X Nein
SMTP 25 X - Ja
RCCMD 6003 X - Ja
UPSMan/ UNMS 5769 X - Ja
SNMP Trap 162 - X Nein
Time (rfc868) 37 X - Nein
Time (sntp) 123 X - Nein
Modbus over IP 502 X - JA
BACnet 47808 oder 47809 | - X JA
Remote Syslog 601 X - JA
RADIUS 1812 X - JA
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Bei einigen Funktionen ist die Portvergabe dynamisch und muss je nach Netzwerk durch den Netzwerkbetreuer verwaltet bzw.
vorgegeben werden. Sollten Sie weiterfihrende Ports bendtigen, wird dieses an der entsprechenden Stelle innerhalb dieser
Dokumentation aufgefiihrt. Die Nummer des zu verwendenden Ports erhalten Sie in dem Fall dann bei dem zusténdigen
Netzwerkbetreuer.

Tipp: Firmware version beachten!

Dieses Benutzerhandbuch behandelt alle Menus, welche lhnen bei der Konfiuguration eines CS141 begegnen kdnnen. Dabei
ist die Grundlage dieser Dokumentation die Firmware 2.16 sowie nachfolgende Versionen.

Wenn Sie ein Meni nicht finden, kann das mehrere Griinde haben:

- Der von Ihnen verwendete CS141 bietet diese Funktion nicht an
- Die Firmwareversion, die Sie verwenden, ist alter und das Feature ist daher noch nicht verfiighar
- Das Menti ist vorhanden, hat sich jedoch durch den fortlaufenden Entwicklungsprozess verschoben

Default Passworte

Bis Firmwareversion 2.22

Nachdem Sie die IP-Adresse eingegeben haben, P p————
meldet sich der CS141 mit seiner Weboberflache
und erwartet die Eingabe eines Passworts. o511 Login @ 192.165.200.208
Es stehen drei Benutzer mit unterschiedlichen
Systemrechten zur Auswahl. Die Nutzer sind
vordefiniert, die Passworte kénnen frei definiert
werden:

User admin

Passwort O
Show password

Die folgende Tabelle zeigt die verfiigbaren Nutzer:

Nutzer Startpasswort Funktion

Admin csl41-snmp Der lokale Administrator, kann nicht geléscht oder deaktiviert werden
engineer engineer Der Technikerzugang i spezielle Administrationsmenus sind deaktiviert
customer customer Kundenzugang: Zugriff auf Monitoring-Screens sowie Logfiles

guest guest Gast-Zugang: Zugriff beschrénkt auf Monitoring-Screens

anonymous guest Guest-Passwort Besondere Spielart von Ayuestfii Session basiert Login ohne Passwort

Um mit der Erstkonfiguration zu beginnen, melden Sie sich mit dem Nutzer admin und dem Standardpasswort cs141-snmp an.
Ab Firmwareversion 2.24 / 2.26

Auslieferungszustand:

" SETUP @ 10.10.10.10
Mit der Version 2.24 / 2.26 wurde eine signifikante Anderung @

emgemhn’ welche sich direkt auf das Benutzermanagement Please set a strong admin password. Choose something that will be

auswirkt: easy for you to remember but hard for others to guess.

War es zuvor so, dass es ein fest definiertes Startpasswort gab, User admin

muissen Sie vor dem ersten Login zunéchst ein Passwort flir den Password @

Benutzer Aadminfi registrieren. o ktuell en

Anforderungen an die Cybersecurity erfillen:
. . . Verify @
- Mindestens 12 Zeichen lang sein

- Es muss aus Grof3/Kleinschreibung bestehen

- Das Passwort muss Zahlen enthalten

- Es muss mindestens 1 Sonderzeichen enthalten

Already setup? Login

- Alle anderen Benutzer sind als Grundeinstellung gesperrt und missen nach dem Login von einem Administrator
freigeschaltet werden.

In beiden Firmware-Fallen:

- Benutzereinstellungen aus friheren Firmwareupdates werden zunachst 1:1 ibernommen, missen aber bei
Anderungen entsprechend unter System>Users angepasst werden.

- Sollten Sie den CS141 auf Auslieferungszustand zuriicksetzen, wird die Vergabe eines neuen admin-Passworts
verbindlich.
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Tipp: Passwort zurlicksetzen

Um die strengen Vorgaben im Bereich der Cybersecurity zu erfiillen, sind dokumentierte Standardpassworte nicht langer zulassig.
Stattdessen muss bei der Initialisierung vor dem ersten Login ein sicheres Passwort fiir den lokalen Administrator vergeben
werden.

Das hat Auswirkungen auf weiterfuhrende Funktionen:

War es zuvor mdoglich, direkt nach dem Einschalten im Konfigurationsmodus (Schiebeschalter mittig) unter Eingabe von
https://10.10.10.10/update direkt ein Firmwareupdate auszufiihren, muss jetzt zunachst ein Passwort vergeben werden, auf
dessen Basis ein entsprechendes Update durchgefiihrt werden kann. Aus diesem Grund wurde die Login-Routine mit der
Firmware 2.24 / 2.26 grundlegend Uberarbeitet:

- Wenn Sie kein Passwort vergeben haben, vergeben Sie bitte zuerst ein Passwort, da dieses beim Update eingefordert wird.

-Wenn Sie das Passwort vergessen haben, dann gehen Sie auf
ein. *

- Alternativ kdnnen Sie direkt nach dem Start auch in den Passwortvergabemodus wechseln, indem Sie
https://10.10.10.10/resetPwd (genaue Schreibweise beachten, sonst wird eine Fehlermeldung ausgegeben) eingeben*.

*) Diese Funktion steht nur zur Verfugung, wenn der Schiebeschalter in Mittelstellung ist und der CS141 neu gestartet
wurde.Mehr zu di esem Thema erfahren Sie im Kapitel AWenn gar

Ubersicht der Meniis : CS141, FW 2.16 und folgend

Infobereich fir wichtige Meldungen und Hinweise zur Konfiguration

The default password is in use! For
security reason, change it

Please note that logfile timestamps
require valid system time

& UPS Monitor
> Devices

Dieser Bereich ist nicht fir USV-Ereignisse gedacht, sondern liefert allgemeine Hinweise tber den aktuellen
Konfigurationszustand und méglicher Konfigurationsfehler.

Beispiell:
Sie haben den CS141 in Betrieb genommen, aber die allgemeinen Grundpassworte nicht geandert.

Hacker haben inzwischen festgestellt, dass moderne Sevrerstrukturen sehr viele Assistenzsysteme im Hintergrund laufen
haben, die nicht unbedingt im Eckpunktepapier zur Cybersecurity stehen. Der C141 blendet Ihnen daher diese Nachricht ein:

Default Password
The default password is in use. You should change this for security reasons
Change Password

Der CS141 teilt Ihnen auf diesem Weg mit, dass Sie noch die Standard-Passworte, wie sie im Handbuch und in der
Schnellstartanleitung beschrieben stehen, ausreichen, um adoministratirven Zugtang zu erhalten. Auf Grund der Schwere
dieses Sicherheitsproblems ist der Hinweis in rot eingefarbt.

Beispiel 2:

Weniger Systemrelevant, solange alles lauft, aber nicht zu unterschéatzen i darum auch gelb i ist hingegen dieser Hinweis:
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System Time
Please note that logfile timestamps require valid
Configure System Time

Jedes CS141 basierte Geréat protokolliert zahlreiche Messdaten und bringt diese Uber eine skalierbare Timeline mit
Systemereignissen in Verbindung. Je nach Ausbaustufe kann ein CS141 bei vielen Problemen automatisch eingreifen und
protikolliert die eingeleiteten Notfallmanahmen. Diese Systemereignisse werden dabei zwar chronologisch korrekt
aufgezeichnet, sind jedoch nur in Verbindung mit einer eingestellten Systemuhr sinnvoll und ohne viel Korrekturaufwand
verwendbar.

Beispiel 3: Hinweise wie verfuigbare Firmwareupdates

Firmware Updates
Firmware updates available
Download Firmware Updates

Firmwareupdates liefern neue Features, verbessern die Performance, beseitigen Bugs, kdnnen sicherheitsrelevant sein, bieten
neue USV-Modelle an, etc. Dieser Hinweis kann allerdings nur auftauchen, wenn der CS141 eine Mdglichkeit hat, mit dem
Internet zu kommunizieren und Sie diese Funktion ausdriicklich aktiviert haben.
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Sollten Sie zusatzliche Module anschliel3en, die den Funktionsumfang erweitern, werden die entsprechenden Menis
automatisch eingeblendet und entsprechend hinzugefiigt. Auf den folgenden Seiten werden die einzelnen Menipunkte im Detail
erklart. Die hier dargestellten Menus sind in jedem Modell der CS141 Familie vorhanden:

@ UPS Monitor

Y

Devices
of Setup
= JPS
& Selup
A Events
# Functions
& Custom Thresholds
Semvices
o Selup
= EMail
&= EMail-Traps
O SNMP Agent
£ Modbus
£ BACnet
£ RCCMD & UNMS
@ Webserver
@ Rsyslog
System
6 About
o8 General
& Network
& Security
@ Date & Time
A Nofifications
= Scheduler
& Users
# Tools
# Wizard
X Backup
L Update
(' Extemnal Resources
Logfile
# EventLog
= UPS
# DataLog
l#* DatalLog Chart

M UPS Events History
fH] UPS Alarms

Logout admin

= [berwachungsmenitor der eingestellien USY

Systemreiter: Gerate

Grundleaende Konfiouration der Schnitistellen
Sub-Meni: USV-Modell einsteilen

Einstellen der USW

Einstellen der Systemereignisse und Jobs

Allgemeine USV-Funktionen

Konfigurierbare Schwellwerte und Ereignisse

Systemreiter Systemservices

Alktivieren! Deaktivieren der verfigbaren Systemservices
Einstellen des allgemeinen CS5141 E-Mail-Clients

Einstellen des C5141 E-Mail-Trap — Clients

Konfiguratin der SNMP-Einstellungen

Konfiguration von Modbus / IF und Modbis RS232 (485)
Konfiguration des BACMet Agenten

Erweiterte RCCMD f UNMS Einstellungen

Konfiguration des integrierten Webservers

Konfiguration von Remaote Syslog

Systemreiter: System

About Box: Basisinformationen, Firmware-Stand, IP-Adresse, efc.
Allgemeine Einstellungen (Sprache, Kontakitdaten, Temperaturskala)
Konfiguration der IP-Adressdaten, Gateway, DNS, etc.

802.1X PAE-Konfiguration

Einstellen von Datum, Uhrzeit, Zeitzohne, NTP-Services, etc.
Altivieren / Deaktvieren von Sicherheits- und Systemwamungen
Zeitliche Planung von Jobs unabhangig von Systemereignissen
Benuizereinstellungen, RADIUS-Setup, Sperre von Nutzern, etc.
Toolbox mit enweiterten Diagnosewerkzeugen, Meustart des C5141
Setupwizard fir die Grundeinstellung.

Erstellen und Einspielen von Systembackups

Assitent fir einfaches Firmwareupdate

Frei konfiguierbare Metzwerkressourcen zur Integration in Supporineizwerke
Systemreiter: Logfiles

5141 Ereignislog
Sub-Meni USV Logfiles

Tabellarische Anzeige der USV-Messdaten

Grafische Darstellung mit integrierten Sortierungsfiltern

Interner Fehlerspeicher der WSV auslesen (abganaig von USY-Maodell)
Interner Fehlerspeicher: USV-Alarme (abhangig vom USV-Modell)

Session beenden und Ausloggen
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Erweiterte Menibaume

Je nach Ausbaustufe, Modell und aktueller Konfiguration kdnnen zuséatzliche Menus aktiviert und eingeblendet werden.
Beachten Sie bitte, dass nicht jedes Modell diese Menus zur Verfligung stellen kann.

Sensormentis
Je nach Art des Sensors werden folgende Menis automatisch hinzugefigt:

1. Standalone Sensor an COM 2

Das folgende Meni sind hinzugefiigt, sobald Sie an COM 2 Sensor ausgewahlt haben und wahlweise den Temperatursensor
SMIT oder den Kombisensor SM/TH ausgewahlt haben:

GEMNEREX
*

& USV Monitor
@& Sensor Monitor = Anzeige der aktuellen Sensorenmesswerte
= Gerate = Systemreiter: Gerite
& Konfiguration
> usv

= Sensors

£ Konfiguration

= Submenii: Sensorenkonfiguration

= Einstellung der Sensoren: Name, Grenzwerte, Messbereich

‘ Ereignisse = Einstellen der Systemereignisse fir Sensormessergebnisse

2. Sensormanager an COM 2

Die folgenden Menupunkte werden hinzugefugt, wenn Sie einen SENSORMANAGER an COM 2 verwenden:

SENEREX
*

& UPS Monitor
& Sensor Monitor =< Sensor monitoring screen: All sensor data in real time

= Devices < System Tab: Devices

of Setup
> UPS

= Sensors = Sub menu: Sensors
£ Setup = Configure up to § sensors, digital inputs and outputs

& Matrix = Combine different sensor events to combined alarm marker

A Events = Define Jobs to single sensor events or combined alarm marker

Der Sensormanager 2 bietet zusatzlich mit der Sensormatrix eine Funktion an, tiber die angeschlossene Sensoren zu
Sammelereignissen kombiniert werden kdnnen
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3. CON_Rund CON_R_AUX4 an COM 3

Die folgenden Menus werden hinzugefuigt, wenn Sie eine CON_AUX4 oder einen CON_R_AUX4 Relaiskarte an den COM 3
des CS141 anschlieRBen:

GENEREX
*

@@ USV Monitor
& AUX Monitor = Monitoring Screen der aktuellen AUX Schaltzusténde
= (Gerate =2 Systemreiter: Gerdte
&8 Konfiguration
> usv
= AUX S  Submenii: AUX
£ Konfiguration 2 Einstellung der Relais-Karte, Inputs und Qutputs

... Ereignisse = Ereignissteuerung fir die geschalteten Zusténde

4. BUZZER an COM 3

Die folgenden Menis werden hinzugefuigt, wenn Sie einen externen Alarmgeber an COM 3 des CS141 anschlie3en:

GENEREX

L 4
@ USV Monitor
@ Buzzer Monitor = Monitoring Screen dber den aktuellen Alarmgeberzustand

= Gerate 2 Systemreiter: Gerite

0§ Konfiguration
> usv

= Buzzer

& Konfiguration

= Submenii: Buzzer
= Einstellmend des Alarmgebers: Frequenz, Lautstérke, ...

A Ereignisse <& Konfiguration der Ereignisse die den Alarmgeber auslésen

5. BACSan COM 3

Das BACS® "Battery Analysis & Care System" ist das hochstentwickelte Produkt auf dem heutigen Markt fiir stationare
Batterieanlagen.

Es ist ein in das Ethernet-Netzwerk integriertes Batterieliberwachungs- und Management System. Durch seine Web-
Management Technologie priift es zyklisch den Innenwiderstand, die Temperatur und die Spannung jedes einzelnen
Akkumulators. Zusatzlich kann es die Ladespannung eines jeden Akkus nachregeln und Umgebungsmesswerte (Temperatur,
Luftfeuchte, Wasserstoffgasgehalt) und Verbraucher (USV, Inverter und andere Geréate) verwalten.

Die Akkumulatoren werden damit immer im optimalen Arbeitsbereich gehalten.

Die laufende Uberwachung und Begrenzung der Einzelladespannungen jedes Blocks sorgen fiir eine garantierte
Batterieverfigbarkeit zu jedem Zeitpunkt.

Hinweis:

Da die Konfiguration des Systems unabhangig von den restlichen Funktionen erfolgen kann, ist dieses in Teil Il dieses
Handbuchs aufgelistet.
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6. USB Port: USV, Wifi und Massenspeicher (HW161 Only)
Fur diese Funktion benétigen Sie Firmware 2.26 oder hoher
Diese Funktion ist nur fur externe Geréate der Produktfamilie HW161, die einen USB-Port bereitstellen

& USV Monitor
= Gerate
8 Konfiguration = USB Port Einstellung

=- Usv
£ Konfiguration

A Ereignisse

# Funktionen

Mit den USB Port Einstellungen kdnnen unterschiedliche Funktionen ausgeldst werden:

- Anbindung von USV-Anlagen via USB
- Wi-Fi Schnittstelle mit externem USB-Dongle
- Automatische Ubertragung von Logfiles auf einen USB-Stick

UsB

power-status (L

Zugelassene
Gerite

usv wiri @i MassStorage

Status des USB-Anschlusses

Zeit Gerat Ereignis Vendor-id Produkt-id Produkt Hersteller

01.01.1970 03:... | WIiFi verbunden 0x7392 0xb&11 Edimax N150 A...  Realtek

Zur Aktivierung schieben Sie den jeweiligen Schiebeschalter auf ON:
Power-Status: Globale Einstellung, aktiviert / deaktiviert die USB-Schnittstelle

Zugelassene Gerate: Definiert, welche Gerate der CS141 bei Anschluss erkennt und initialisiert.

usv: Der CS141 erkennt USV-Anlagen und bindet diese automatisch ein
WIFI: Der CS141 erkennt einen WIFI-Adapter
Mass Storage: Automatische USB Stick Erkennung und Dateniibertragung

Tipp: USB H UB verwenden

Der CS141 HW161 unterstiitzt in diesem Zusammenhang passive und aktive USB-HUBS, Sie kdnnen alle Funktionen
unabhéangig von- und parallel zueinander verwenden. Die einzige Einschrankung ist, dass Sie bei der USV zwischen USB und
RS232 wahlen miissen i sie kénnen nicht die USV seriell und per USB gleichzeitig anbinden.
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Der Setup Wizard
Fur diese Konfiguration bendtigen Sie die folgenden Menis:

— System = System tab: System
@ About
# Wizard 3 Setup Wizard

& General
€ Network

Wenn Sie den CS141 das erste Mal in Betrieb nehmen, startet automatisch der Willkommensschirm mit dem Wizard:

System Setup Wizard

General Network Date & Time UPS Setup Review

Location
System Contact

Check Firmware Update
Region

Language English M

Temperature: ® Celsius Fahrenheit

Back Next Cancel

Folgende Grundeinstellungen kénnen vorgenommen werden:

General

Geben Sie grundlegende Angaben Uber Ort, Kontaktperson, Ansprechpartner, Systemsprache und Temperaturskala an.
Network

Geben Sie die Netzwerkkonfiguration an i Die notwendigen Daten sind beim lokalen Administrator zu bekommen.

Date & Time

Geben Sie grundlegende Angaben Gber Datum, Uhrzeit und Zeitserver an.

UPS Setup

Geben Sie die USV an, an die der CS141 angeschlossen und betrieben werden soll.

Review

Uberpriifen Sie noch einmal alle Daten, bevor Sie mit Finish den Konfigurationsprozess beenden und der CS141 die
Konfiguration tbernimmt.

Tipp:

Der Setup Wizard fasst lediglich grundlegende Einstellungen zusammen und bietet eine schnelle und komfortable Lésung, tiber
die grundlegende Einstellungen fir eine schnelle Inbetriebnahme CS141 vorgenommen oder gedndert werden kdnnen. Sollten
Sie die Konfiguration vollstandig manuell durchfiihren wollen, betatigen Sie hier Cancel i Sie kdnnen jederzeit den Setup
Wizard im Konfigurationsmenu neu starten.

Wichtig: Wenn Sie eine USV per USB anbinden, dann wird diese nur richtig erkannt, wenn Sie den USB-Port aktiviert und
ausdrucklich die USV-Nutzung eingerichtet haben i Standardmafig wird die USV liber RS232 (seriell) angebunden
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Grundlegende Einstellung im Konfigurationsmodus
Fur diese Konfiguration benétigte Systemmends:

= System 2  Offnet den Reiter System:
© Uber

£ Aligemein

& Netzwerk 2  IP-Adresseinstellungen und Hostname
£ Datum & Zeit

Die meisten Einstellungen lassen sich im Konfigurationsmodus vornehmen, jedoch sind Tests sowie Weiterleitungsfunktionen
oftmals nicht moglich, da der Webmanager hardwareseitig auf die IP-Adresse 10.10.10.10 eingestellt ist. Daher ist es
empfehlenswert, die Grundeinstellungen im Konfigurationsmodus durchzufiihren und danach in den manuellen Betriebsmodus
zu wechseln.

Um den Webmanager in lhr Netzwerk einzubinden, éffnen Sie das Menl Netzwerk:

Configure Active
IP-Adresse IP-Adresse 10.10.10.10
Subnetzmaske Subnetzmaske 255.255.255.0
Standard Gateway TALIIRL Standard Gateway 0.0.0.0
DNS Server LUK LT DNS Server

Die linke Seite ist hierbei die Konfiguration, die sie eingeben, die rechte Seite zeigt die aktuell eingestellte aktive Konfiguration.

Folgende Einstellungen kénnen Sie vornehmen:

MAC  D0-20-06-13-87-20 =2 Die MAC-Adresse des Systems
Hostname £s141 =2 Hostname
1Pv4
Local Address < Lokale IP-Adresse
Subnet Mask =2 Subnetzmaske
Default Gateway > GETEW&}‘
DNS Server 10.10.10.1 =2 DNS-Server

Fur die bendtigten Einstellungen setzen Sie sich bitte mit dem verantwortlichen Netzwerkadministrator in Verbindung. Mit
Ubernehmen werden die Einstellungen gespeichert. Wenn Sie das Geréat zum ersten Mal in Betrieb nehmen, stehen hier
hardwareseitig voreingestellten Werte.

Tipp:

Der Webbrowser wird Sie an dieser Stelle auf eine andere IP-Adresse umleiten wollen. Da der CS141 sich noch im
Konfigurationsmodus befindet, werden Sie im Anschluss eine Fehlermeldung von lhrem Webbrowser erhalten. Driicken Sie in
diesem Fall STRG F5, um die Webanzeige zu aktualisieren.

Bei einer kompletten Neukonfiguration ist das Menl Netzwerk die einzige Einstellung, die Sie aktuell im Konfigurationsmodus
durchfuhren missen. Alle weiteren Einstellungen kdnnen Sie auch im reguléaren Betriebsmodus durchfiihren.

Besonderheit Erstkonfiguration im DHCP-Modus

Wenn Sie den CS141 im DHCP-Modus starten, wird von einem DHCP-Server eine IP-Adresse zugewiesen. Diese kdnnen Sie
mit dem kostenlosen Tool Netfinder anzeigen lassen. Wenn Sie mehrere Webmanager im Einsatz haben, ist das Gerat an
Hand der MAC-Adresse und dem Adressaufkleber leicht zu identifizieren.

CS141L 161 Nicht nétig Generex (12) d0-33-72-3b-df 8 192.168.200.142

Bacsares 160 [Nchtnatig [Generex (1) ] 00-30d616b34b lisasssn0s | |

CS1416L 161 Nicht nétig ALTERVAC (32) 00-30-d5-12-6F-56  192.168.200.224

BACSKIT_B4 1.61 Nicht nétig Generex (12) 00-30-d5-12-60-42  192,168.200.225 @ Gerat aufrufen
5131 5.58 verfiigbar (5.62) Generex (12) 00-03-05-0E-2F-48  192.168.200.227  FB Office _
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Die Funktion Gerat aufrufen 6ffnet einen Webbrowser mit der richtigen IP-Adresse. Sie kénnen jetzt unter Netzwerk lhre IP-
Adresseinstellungen vornehmen und anschlieRend in den manuellen Modus wechseln:

Im DHCP-Modus werden diese Einstellungen komplett ignoriert und ausschlief3lich die vom Server zugewiesene Adresse
verwendet:

| & (5141 Webmanager x

A -

€« OF https://192.168.200.148/%/info

Der Vorteil ist, dass Sie ohne viel Aufwand beliebig viele CS141 gleichzeitig ins Netzwerk bringen kdnnen, die sofort erreichbar
sind. Der Nachteil liegt in der Tatsache, dass sich im DHCP-Modus die IP-Adressen dynamisch andern kdnnen, wodurch
Uibergeordnete oder angedockte Shutdown-Lésungen eventuell nicht mehr greifen kénnen oder Fehler ausgeben.

Wie funktioniert der DNS 1 _Eintrag?

Es gibt zwei Mdglichkeiten, wie Sie das Ziel ansprechen kénnen. Entweder Sie geben Sie als Ziel direkt die IP-Adresse an, die
der CS141 dann ansprechen soll, oder Sie verwenden einen Hostnamen, der an Stelle der IP-Adresse. Das hat jeweils spezielle
Vor i und Nachteile:

- Man kann bei der Verwendung von Hostnamen (z.B. ADatenbank-Stahlkolossus.intraf) als Anwender relativ gut das
Ziel identifizieren, ist jedoch von einem funktionierenden Netzwerk abhéngig: Die Auflésung Hostname > IP-Adresse
wird von einem DNS i Server betreut. Der CS141 ben6étigt bei der Verwendung von Hostnamen ebenfalls einen DNS-
Server, wenn z.B. RCCMD Steuersignale an einen bestimmten RCCMD Client Gbertragen werden missen: Fur jedes
Steuersignal muss zuerst der zustéandige DNS-Server kontaktiert und nach der IP-Adresse des Hosts gefragt werden.
Zerbricht ein Netzwerk als Folge einer Stoérung in einzelne Segmente, wird ein Segment ohne DNS-Server auch keine
Hostnamen mehr auflésen kénnen.

- Die Verwendung einer IP-Adresse macht in gewisser Weise unabhéngig, da kein DNS-Server benétigt wird: Das Ziel
ist ja bereits bekannt, und die RCCMD Steuersignale werden im Fall einer DNS-Server nahen Netzwerkstérung dem
entsprechend funktionieren. Die Probleme fangen an, wenn z.B. der DHCP-Server die IP-Adressen dynamisch
verwaltet, und gemaR seiner Funktion neu zuteilt. Es kdnnte passieren, dass die von lhnen konfigurierten Ziel-IP-
Adressen sich geandert haben, und ein RCCMD-Steuersignal ins Leere lauft oder abgelehnt wird.

Wieso wird der CS141 Host Name nicht automatisch im DNS-Server eingetragen, obwohl ich die IP-Adresse des Servers unter
DNS angegeben habe?

Das ist per Systemdesign nicht die Aufgabe eines CS141. Wenn Sie den CS141 auf DHCP stellen, kontaktiert er beim
Bootvorgang den DHCP-Server, fragt nach seiner IP-Adresse und teilt ihm dabei mit, welchen Hostnamen er gerne verwenden
wirde. Der DHCP-Server nimmt die Anfrage entgegen, teilt eine IP-Adresse zu und wird je nach Konfiguration entweder dem
Wunsch entsprechen, also den Hostnamen im DNS-Server eintragen, oder eben auch nicht. Das Ergebnis kann unterschiedlich
ausfallen:

- Die IP-Adresse wird vergeben, aber kein DNS i Eintrag gemacht.

- Die IP-Adresse wird vergeben, und der Hostnamen-Wunsch des CS141 wird im DNS eingetragen

- Die IP-Adresse wird vergeben, und der Hosthamen-Wunsch des CS141 iberschrieben.

- Die IP-Adresse wird vergeben, der DNS-Eintrag muss vom Administrator manuell durchgefiihrt werden.

Tipp:

Wenn Sie die IP-Adresse im DHCP-Server reservieren, wird der manuell eingestellte CS141 sich nicht bei ihm beim Systemstart
Anme | d e asfiler CI141 mit seiner eigenen IP-Adresse startet und stellt die Reservierung im DHCP-Server sicher, dass die
IP-Adresse nicht anderweitig vergeben wird, bedeutet nicht zwangslaufig, dass der DNS-Server auch automatisch einen
Lookup-Eintrag bekommt i das ist von einem lokalen Administrator zu Gberprifen und ggfs. einzutragen.
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WLAN-Einstellungen

Fur diese Option benétigen Sie mindestens Firmware 2.24
Fur diese Option muss lhr CS141 / BACS mit der Hardware HW161 einen USB-Port bereitstellen

Mit der WLAN-Option bietet der CS141 eine flexible Erweiterung zur Einbindung in Netzwerksysteme. Der Einsatz fir die neue
USB-WLAN Option héangt hierbei stark vom Einsatzszenario ab. Im Folgenden werden typische Anwendungsmdglichkeiten
besprochen.

Beispiel 1: Gesperrter Zugang durch Netzwerkrestriktionen LAN

Durch stetig steigende Anforderungen an die Cybersecurity schlieRen immer mehr Endanwender ihre Netzwerke. Fur Techniker
von Serviceunternehmen bedeutet dies vor Ort immensen Mehraufwand. Uber den WiFi- Dongle bietet der CS141 oder auch

Customer Network

IMobile Hotspot
Q.- Service
v Y
LAN:
Restricted Network! H

LAN Port locked!
No LAN Port Access!

Mobile WiFi Network

BACS jetzt eine unabhangige Netzwerkschnittstelle an, Giber die sich ein Techniker bei Bedarf direkt aufschalten kann.

Die Besonderheit ist, dass ein CS141 sich die WiFi-Einstellungen merkt, auch wenn der USB-Dongle wieder entfernt wurde.
Techniker kdnnen also bei der Einrichtung eine SSID fiir einen mobilen Hotspot einrichten, und zu einem spéteren Zeitpunkt
jederzeit den USB-Dongle verbinden - der CS141 wird automatisch eine Verbindung zu dem mobilen Hotspot herstellen.

Beispiel 2: Typische Anwendung v o WLAN Onlyfi Network

WLAN Only verfolgt zwei theoretische Anséatze, wie
wertvolle USV-Daten direkt abgefragt werden kénnen,

ohne die Netzwerksicherheit zu kompromittieren. ﬂ

Beim ersten Ansatz ist die USV mit einem CS141
verbunden, aber es existiert baulich bedingt keine

-
LAN-Dose am Installationsort der USV. Mit dem WiFi ;//
Dongle kénnen Sie den CS141 dauerhaft mit einem S
WLAN verbinden und auf diesen Weg transparent in Prove;des ntoratonVEIMIES

ein Gebaudeleitsystem integrieren.

Der zweite Ansatz geht darauf zuriick, dass viele AN /f:_f— u;zm\no
Anwender inzwischen keine unsicheren und schlecht =
in die USV integrieten SNMP-Ldsungen in ihrer
Netzwerkinfrastruktur mehr betreiben wollen oder
de¢erfen. I'n diesem Fall idi
er kann direkt per LAN mit der SNMP-Karte des ..

Drittanbieters verbunden werden, und tiber RFC1628 [ <.

auslesen, und diese Daten dann aufbereitet Uber )

WLAN unabhéngig weiterleiten. Option 2 Vo Han J

Tipp: Maximale Flexibilitat in der Netzwerkgestaltung und -einbindung

Mit dem WiFi-Dongle bietet der CS141 eine unabhangige 2. Netzwerkschnittstelle an, mit der zahlreiche Netzwerkanforderungen
bedient werden konnen, von der Netzwerkseparierung bis hin zur Redundanzverbindung bietet diese Funktion zahlreiche
Mdoglichkeiten bei der Ausgestaltung.
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Konfiguration der WiFi -Schnittstelle
Fur diesen Konfigurationsschritt benétigen Sie die folgenden Menus

= Devices

of Setup 2 Konfiguration des USB-Ports

- System

O About
= Network

& Ethemet
& WIi-Fi =2 Konfiguration der WiFi-Verbindung

Schiritt 1: Konfiguration des USB-Ports

- Klicken Sie auf Devices>Setup USB

- Waéhlen Sie unter USB die OPTION WiFi aus

- Driicken Sie Apply

- Driicken Sie den WiFi Dongle in den USB-Port Usage WIF v
Der CS141 automatisch den Dongle erkennen und als
Netzwerkgerat einbinden und die notwendigen Systemtreiber LUl Cancel

Laden.

Schritt 2: Konfiguration der WiFi-Schnittstelle

Die Wi-Fi Schnittstelle kénnen Sie anschlief3end unter System>Network>Wi-Fi intuitiv konfigurieren:

Configured
IP Configuration DHCP h
Network Name Trikorder ¢ Bezugsquelle der IP -Adresse
c Benennung der SSID
Fassword c Wi-Fi Passwort
Security whA2 ¥ c Verschlusselungsmethode

IP Configuration

Um per Wi-Fi erreichbar zu sein, benétigt der Wi-Fi Dongle eine giiltige IP-Adresse. Diese wird tblicherweise durch (z.B. durch
einen WLAN-Router) oder tber (ein Access-Point) den Wi-Fi Zugangspunkt bereitgestellt.

Network Name

Der Netzwerkname ist die exakte SSID, mit der sich der CS141 verbinden soll. Dabei ist es unwichtig, welcher Access Point hier
verwendet wird, er muss den genau hier eingestellten Netzwerknamen propagieren. Sollte sich der Name der SSID &ndern, wird
der CS141 dieses Netzwerk nicht verwenden.

Password / Securiy

Das fur diese SSID auf dem WLAN-Zugangspunkt hinterlegte | pctive
Passwort i hierbei handelt es sich nicht um einen Nutzernamen.
Wabhlen Sie zudem |hre bevorzugte Verschlisselungsmethode aus.

IP Address 192.168.57.197
Im Anschluss versucht der CS141 eine Verbindung herzustellen. signal Strength fair
Wenn dies gelingt, steht unter A 00-AD-AT-01-C3-AD
IP-Adresse die Signalstarke und die MAC-Adresse des Wi-Fi MAC Address
Dongles.
Tipp: Einstellungen werden permanent gespeichert  , bisSiedenUSB -Port auf Anonef stell en

Der CS141 merkt sich die Einstellungen. Wenn Sie jetzt den Wi-Fi Dongle aus dem USB-Port entfernen, wird er automatisch beim
nachsten Mal sich wieder mit genau dieser SSID und dem dazugehorigen Passwort verbinden, sobald Sie den USB-Dongle
anschlielen, sofern der WLAN-Hotspot VOR dem Einstecken des Dongles aktiviert wurde und bereit ist.
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Weitere Grundeinstellungen

Fur die Konfiguration bendétigen Sie folgendes Menii:

= System =+ Ofinet den Reiter System
O Uber

€ Aligemein < Standoreinstellungen, Kontakidaten, bendtigle Dienste
& Netzwerk
© Datum & Zeit

Eingabe der Standortdaten

Standortdaten kdnnen von einer Software, die diese Option unterstitzt, ausgelesen werden. Wenn Sie viele Standorte mit
multiplen Installationen tGberwachen, kdnnen Sie Uber diese Funktion die Zuordnung von installierten Geréaten erleichtern.

Standort Allgemeine Anlage 3 > Geben Sie hier den Ort ein, wo das Gerat steht
System Kontakt Mustermann > Geben Sie einen zustédndigen Namen an
Customer Signature
Check Firmware Update 7 > Auf Wunsch wird automatisch auf Firmwareupdates gepriift

Mit Ubernehmen werden die aktuellen Einstellungen iibernommen und im Menii Uber entsprechend angezeigt. Netfinder wird
lhnen bei einer Suche die Standortdaten mit angeben:

C51410 1.61 Nicht nétig Generex (12) d0-39-72-3b-df-f3 192,168.200.142
BACSKIT_B4 1.60 Micht néitig Generex (12) 00-30-d6-16-b3-4b  192.168.200.204  Allgemeine Anlage 3
C51416L 1.61 Nicht nétig ALTERVAC (32) 00-30-d5-12-6f-56 192.168.200.224
BACSKIT_B4 1.61 Micht néitig Generex (12) 00-30-d5-12-60-42  192,168.200.225

C5141L 161 Nicht nétig Generex (12) 00-30-d6-12-70-36  192,168.200.231
C5141L 1.60 Nicht nétig Generex (12) 00-30-d6-14-21-3c  192,168.200.232

Eingabe der Region

spracte Deutech . 2 Auswahl der Meniisprache

Temperature:  ® Celsius Fahrenheit = Auswahl der Maleinheit fir Temperaturen

Wahlen Sie unter Sprache ihre bevorzugte Systemsprache aus. Folgende Sprachen werden unterstitzt:
Deutsch, Englisch, Chinesisch (Simple), Franzésisch, Spanisch, Polnisch, Portugiesisch

Wabhlen Sie unter Temperaturen die Maf3einheit aus, in der die Temperaturen angezeigt werden sollen.

Unterschied Fahrenheit / Celsius

Obwohl anfangs durch den Gefrierpunkt von Wasser (und spater Schmelzpunkt des Eises) definiert, ist die Celsius-Skala
offiziell abgeleitet von der Kelvin-Skala.

Null auf der Celsius-Skala (0 °C) entspricht 273,15 K, mit einer Temperaturdifferenz von 1 °C aquivalent zu einer Differenz von
1 K, so dass die Grol3e der Einheit in jeder Skala gleich ist. Dies bedeutet, dass 100 °C, die zuvor als Siedetemperatur von
Wasser definiert wurden, nun 373,15 K entsprechen.

Die Celsius-Skala ist ein Intervall-System, nicht aber ein Verhéltnis-System, was bedeutet, dass es einer relativen, jedoch nicht
absoluten Skala folgt. Dies ist daran zu erkennen, da ein Temperaturintervall zwischen 20 °C und 30 °C gleich ist wie zwischen
30 °C und 40 °C, aber 40 °C nicht Uber die doppelte Luftwarmeenergie wie 20 °C verfugt.

Eine Temperaturdifferenz von 1 °C entspricht einer Temperaturdifferenz von 1,8 °F.

Da beide Skalen weltweit Anwendung finden, ist es vor der Konfiguration wichtig, vorher zu wissen, welche Skala zu verwenden
ist.
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Tipp:

Der CS141 berechnet die Werte beim Umstellen der Skala neu und passt die Einstellungen automatisch an i ein
Ubergeordnetes System, welches auf Fahrenheit konfiguriert ist, wird jedoch von einem Webmanager, der auf Celsius
eingestellt ist, zwangslaufig falsche Angaben bekommen.

Dieses kleine Problem kann grof3e Auswirkungen haben, vor allem wenn man in einem internationalen Team arbeitet:

Zum Beispiel hat am 11.12.1998 der Mars Climate Orbiter gemaR Programmierung in die Umlaufbahn des Planeten
eingeschwenkt, jedoch 170 Kilometer tiefer als geplant. Die Ursache war, dass zwei unterschiedliche Gruppen der NASA die
Flugbahnberechnungen durchfiihrten i eine in Inch und eine in Metern:

AThe Aroétwasutské@ failed translation of Engl i sbhsedurmavigation-rélated 0 met r i c

mi ssion software éf

Bereitgestellte Dienste
Fir diesen Konfigurationsschritt bendtigen Sie das folgende Mend:
= Dienste 3 Reiter fiir die Dienstibersicht

% Konfiguration 3 Konfiguration der angebotenen Systemdienste
& Email

= Email-Traps
£ SNMP Agent

Der CS141 verwendet zur Kommunikation getrennte Systemdienste, welche unabhangig voneinander gestartet und beendet
werden kdnnen. Das erlaubt ein Aktivieren und Deaktivieren der Funktionen, ohne dass der CS141 komplett neu gestartet
werden muss.

Wahrend Modbus und SNMP als Industriestandard bei nahezu allen iibergeordneten Uberwachungssystemen zum Einsatz
kommt, ist der UNMS-Server nur notwendig, wenn Sie die Monitoring Software UNMS 2 aus dem Hause GENEREX
verwenden.

£ Dienste > Konfiguration

SNMP Agent web server (@
Modbus Slave UNMS & RCCMD
Trap Service
BACnet Server Rsyslog Client
serial Trace BAGS Viewer

Ubermnehmen Abbrechen

Zum Aktivieren bzw. Deaktivieren betatigen Sie den zugehdrigen Schieberegler.

Tipp: Doktrin Wechsel mit der Firmware 2.14 i Cybersecurity Enhanced!

Nach Best Practice waren die Default-Einstellungen so gewahlt, dass eine schnelle und unkomplizierte Einbindung in
bestehende Systeme, die auf Standards setzen, mdglich war. Mit Blick auf Cybersecurity wurde dieses nun geandert. Alle
Dienste, die f¢gr die Ersteinrichtung nicht ben°tigt weirden, sind
Administratoren missen Funktionen wie SNMP oder Remote Syslog kiinftig manuell und bewusst aktivieren, bevor diese
genutzt werden kdnnen.
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Webserver

Der Webserveri Dienst ist die lokale Webschnittstelle des CS14.
Dabei wird iber Port 80 mittels eines Webbrowsers eine
Verbindung angebaUt’ Uber die der CS141 konﬁguriert werden Warning! By disabling the Webserver you cannot reach the CS141 with your
kann. Browser anymore

Are you sure you want to disable the Webserver?

In einigen Hochsicherheitsbereichen kann es notwendig sein,
nach der Konfiguration diesen Zugriff auf die Weboberflache
permanent zu verbieten, ohne dass die konfigurierte
Funktionalitat eingeschrankt wird.

Da der Webzugriff vollstandig unterbunden wird, kann diese Option nicht mehr riickgangig gemacht werden i hierzu ist ein
Booten Uber das Rettungssystem mit Wiederherstellung des Auslieferungszustands notwendig. Eine Datensicherung (Backup)
ist mdglich, da dieses als letzter Schritt vor dem Deaktivieren der Webschnittstelle erfolgen muss.

Tipp:

Das Rettungssystem auf dem CS141 hat nicht nur die letzte Firmware gespeichert, sondern auch die letzte Konfiguration vor
lhrem Update. Sollten Sie versehentlich oder bewusst diese Funktion deaktiviert haben und spater aktivieren wollen, empfiehlt
es sich, vor den aktivieren ein Firmware-Update durchzufiihren.

Auf diese Weise gewahrleisten Sie, auch spater noch auf das System zugreifen zu kénnen, ohne lhre allgemeine Konfiguration
zu verlieren- Sie kdnnen im Notfall also auch iiber das Rettungssystem den Betrieb sicherstellen.

SNMP

Das Simple Network Management Protocol SNMP oder auch einfaches Netzwerkverwaltungsprotokoll, ist ein
Netzwerkprotokoll, das von der IETF entwickelt wurde, um Netzwerkelemente von einer zentralen Station aus tberwachen und
steuern zu kénnen.

Das Protokoll regelt dabei die Kommunikation zwischen den tiberwachten Geraten und der Uberwachungsstation.
SNMP beschreibt hierbei sowohl den Aufbau der Datenpakete, die gesendet werden kénnen, als auch den
Kommunikationsablauf.

Es wurde dabei so ausgelegt, dass jedes netzwerkfahige Gerét mit in die Uberwachung aufgenommen werden kann.
Zu den Aufgaben des Netzwerkmanagements, die mit SNMP mdglich sind, zéhlen:

- Uberwachung von Netzwerkkomponenten,
- Fernsteuerung und Fernkonfiguration von Netzwerkkomponenten,
- Fehlererkennung und Fehlerbenachrichtigung.

Durch seine Einfachheit, Modularitat und Vielseitigkeit hat sich SNMP zum Standard entwickelt, der sowohl von den meisten
Managementprogrammen als auch von Endgeraten unterstitzt wird.

Wenn Sie in lhrem Netzwerk SNMP verwenden méchten, lassen Sie das Hakchen bei dieser Funktion aktiv.
Modbus

Feldbusse sind Bussysteme, Uber die einzelne Gerate wie Sensoren oder Aktuatoren miteinander verbunden werden kdnnen
und ermdglichen eine geordnete Kommunikation zu einem entsprechenden vollautomatisierten Managementsystem.

Wenn mehrere Kommunikationspartner ihre Informationen uber dieselbe Leitung senden, muss fiir die Kommunikation feste
Regeln aufgestellt werden

- wer (Kennung)
- was (Maf3, Befehl) und
- wann (Initiative)

senden darf. Hierzu wird auf standardisierte Protokolle zuriickgegriffen.

Modbus ist hierbei nicht neu:

Das Modbus-Protokoll wurde 1979 von Gould-Modicon zur Kommunikation mit seinen speicherprogrammierbaren Steuerungen
eingefuhrt und ist aufgrund seines offenen Protokollstandards zu einem inoffiziellen Standard fir die industrielle Nutzung
geworden.

Seit 1999 sind Feldbusse weltweit in der Norm IEC 61158 (Digitale Datenkommunikation fir Mess- und Regeltechnik - Feldbus
fur den Einsatz in industriellen Steuerungssystemen) standardisiert. Die zweite Generation der Feldbustechnologie basiert auf
Echtzeit-Ethernet.

Nahere Informationen (iber die Moglichkeiten erfahren Si e i m Ka p i in didsemisiralichpudie Motwendigen Modbus-
Listen finden Sie im Anhang.
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BACnet Server

BACnet (Building Automation and Control Networks ist ein Netzwerkprotokoll, dass von der ASHRAE, ANSI und ISO 16484-5
standardisiert wurde fir die Gebaudeautomations. Naheres uber die Moglichkeiten und Konfigurtaion erfahren Sie im Kapitel
ABACnetd in diesem Handbuch.

Serial Trace

Die CS141 Toolbox bietet ein Tracing-Tool zur Uberwachung und Aufzeichnung der Kommunikation zwischen dem CS141 und
angeschlossenen Geréaten. Da der Port 4000 ausschlieBlich fir Tracing-Aktivitaten benétigt wird, muss dieser vorher aktiviert
werden. Abhéngig vom Webbrowser kann es auch sein, dass Force https zusatzlich deaktiviert ist.

UNMS & RCCMD Trap Service

Der UNMS & RCCMD Trap Service wurde speziell fir die Kommunikation mit der universellen Netzwerkmanagementsoftware
von GENEREX entwickelt. Der leistungsfahige Nachfolger UNMS 2 kommuniziert mit dem CS141 iiber UPSTCP an Port 5769.
Der USV-Serverdienst aktiviert oder deaktiviert die Verfiigbarkeit Giber diesen Port.

RSyslog Client

Remote Syslog ist eine beliebte Methode, um lokal gespeicherte Logfiles unabhangig vom Gerét oder Hersteller in einem
genormten Format an einen zentralen Netzwerkknoten, einem sog. Syslog Receiver, zu senden.

BACS Viewer
Wenn Sie ein BACS-System betreiben, kénnen Sie mit der BACS Viewer Software die Daten der betreuten Batterien

herunterladen. Diese Funktion 6ffnet den daftir notwendigen SFTP-Port und schaltet den Agenten frei, tiber den sich der BACS-
Viewer mit dem CS141 / BACS WEBMANAGER verbinden kann.

Datum und Uhrzeit

Fir diesen Konfigurationsschritt bendtigen Sie das folgende Mend:

= System < Offnet den Reiter System:
O Uber

& Aligemein
& Netzwerk

€ Datlum & Zeit < Zeitserver, Zeitzone, aktuelle Systemzeit

Fur einige systemkritische Einstellungen wie z.B. Ereignisprotokolle oder wiederkehrende Aufgaben ist eine exakte Zeitangabe
notwendig. Der CS141 verfiigt aus diesem Grund neben einer eigenen Systemuhr auch tber die Méglichkeit, externe NTP-
Server abzufragen.

Dariiber hinaus kann i sofern von der USV unterstitzt i im Notfall die USV-interne Uhr gestellt und wieder ausgelesen werden
fur den Fall, dass keine externe Mdglichkeit zur Verfligung steht, die Zeit selber zu kontrollieren.

Automatische Korrektur der Uhr

Aktuelle Systemazeit =2 Die aktuelle Systemzeit
Zeit-Server Adresse 1 ip.0rg SNTP ’ Test 2 Eingabe des ersten Zeitservers
Zet-Server Adresse 2 1.poolntp. org SNTP v Test = Eingabe des zweiten Zeitservers
Zsit-Server Adresse 3 SNTP g = Eingabe des dritten Zeitservers
Timezons UTE) Coordinated Universal Time v 2 Zeitzone auswahlen
Synchronize CS141 with Trmeserver 2 System mit Zeitserver synchronisieren
Abbrechen =2 Eingabe iibernehmen

Wenn die Netzwerkeinstellungen richtig gesetzt sind und eine Verbindung zum Internet besteht, kénnen Sie die voreingestellten
Server verwenden. Uber die Test-Funktion kdnnen Sie die Verfugbarkeit testen. Sollten Sie in lnrem Netzwerk einen eigenen
lokalen Zeitserver verwenden, kdnnen Sie an dieser Stelle auch die IP-Adresse lhres internen Zeitservers angeben.

Copyright of the European Union is effective (Copyright EU) (c) 2025 GENEREX Systems GmbH, Hamburg, Germany, All rights reserved
TEL +49(40)22692910 - EMAIL generex@generex.de - WEB www.generex.de (This and all other product datasheets are available for download.)

39


mailto:generex@generex.de
http://www.generex.de/

v.: 2025-09-18 /FW 2.16 - 2.26

Tipp:

Ein Zeitserver gibt eine vorformatierte Uhrzeit aus, welche u.a. auch die verwendete Zeitzone enthalt. Der CS141 berechnet aus
der Einstellung der Zeitzone die reale Systemzeit selber. Sollten Sie einen eigenen Zeitserver betreiben, muss diese Zeitzone
entsprechend angeglichen werden.

Durch Ubernehmen werden die Einstellungen iibernommen und der Zeitserverdienst neu gestartet und eine erste
Zeitsynchronisation durchgefihrt.

Tutorial: Eigenen Zeitserver einrichten

Um einen manuellen Zeitserver zu verwenden, bendtigt ein PC einen sog. NTP-Serverdienst.

Wichtig:
Fir Windows Betriebssysteme gilt dabei:

Ab professional Edition bieten Windows Betriebssysteme einen integrierten NTP-Dienst an, dieser ist jedoch nicht mit dem
CS141 kompatibel!

Abhilfe schaffen hier zahlreiche im Web befindliche Freeware Tools, die diesen Service bereitstellen kénnen. Internet von
zahlreichen Anbietern. Dabei unterscheiden die einzelnen Anbieter sich in den Punkten

- Benutzerfiihrung

- Installationsaufwand

- Unterstiitzte Betriebssysteme
- Downloadquellen

Ein sehr gut gemachtes kleines Tool das englischsprachige NTP fiir Windows, der beispielhaft in diesem Handbuch erklart
wird:

Schritt 1: Laden Sie das Tool aus dem Internet herunter:
Mdogliche Downloadquellen wéren
- Der Downloadbereich des Nachrichtendiensts heise.de
https://www.heise.de/download/product/ntp-fuer-windows-49605/download

- Meinberg, der Anbieter dieses Tools
https://www.meinberg.de/german/sw/ntp.htm

Bitte beachten Sie, dass die Downloadquellen sich auch andern kénnen.

Nach dem Download kénnen Sie mit der Installation beginnen.

Copyright of the European Union is effective (Copyright EU) (c) 2025 GENEREX Systems GmbH, Hamburg, Germany, All rights reserved
TEL +49(40)22692910 - EMAIL generex@generex.de - WEB www.generex.de (This and all other product datasheets are available for download.)

40



mailto:generex@generex.de
http://www.generex.de/

Schritt 2: Nach dem Download installieren Sie das Programm.

Piezse review the lcense terme before natsling Metwork Time Frotocol,

M=twork Time Protocol (Verson 4. 2,3pE) [WYCode:6.1]

This Bnary Ingtalaton Fadage indudes software provided by
the NTF pratect (wsm, nin.ord), the Opans5L prosect: (Wi ooerssl ara),
Nullsoft (waw.nss .ong) and Meinberg Radio Clacks (v meinbero.de),

les= reed this texct carefully ard completely (soroll down b read al terms).

ou need io agres o the falowing benms in order to procsed with e instalation:
| TR, the Metwark Time Pratooal Reference Implementaton
Copyright {c) Cawid L. Mills 1952-2005

If you accept the t=rms of the agreement, dick T Agres to continuie. You must accept the
apreemznt to ingtall Metwark Time Protocal.

Rulzaft Tnstell Sysbem w2 46

<Back | [ Agres .[ Cancel
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Der Installer fiihrt Sie durch die Installation:

Choose Indall Location
Chiose the Folder in which to install Network Time Protocol,

Setup wil install Metwork Time Protocod in the fallowing foider, Ta installin a different falder,
chick Browse and select another folder. Chck Newt to contnue,

Destination Falder
fC: {Frogram FilesiTF]
Space requred: 4.8MB
Space avalable: 178,358

mulk=alt Tistal Spstem w256

| Pext = [ Cencel

T — N
|ﬁ'| Metwork Tirme Protocol Setup: Configuration Options =l—
Components Files have been installed
Choase which features of Metwark Time Fratocel you want to instal, [; Pleas= spedfy your configuration s=ttings ﬂ

Configuraton Fle Settings
Location of corfiguration fle:
C: Program FiesWTRietcn p. con]
[¥]Create an nital cnfiguration fie with the foliowing settings:
Wiant to use pradefined puslic NTP servers (se2 wan poal.nin.org)? Choose

Hon= -

Ched the companents you want o ingtzll and uncheck the componente you dort want to
inetall, Cidk Mest to continue,

Descriotion

Fosition your mouse
B b

pian

Select companents b instl: 4 Componcnts

- NTP Dzemon
TP Tooks

Oyer & oan

[#] 1P Dacumentat:
- [¥] Crmaie Startrmsny

You con spedfy up tn 3 NTP servers {oomma separated) you want bo use:

| Use fastinual sync mode burst)

Spacs required: 4.3ME [ Add local dock as & last resort reference, Stratum: |12

Mullszft rstal

Mlsoft Tnskall Seskem w2, 46

< Bad

et >

Cancel

Bitte beachten Sie, dass die in diesem Beispiel ausgewahlten Funktionen nicht unbedingt zu Ihrem Netzwerk passen kdnnten.
Konsultieren Sie im Zweifelsfall den zustéandigen Systemadministrator fiir die korrekten Angaben.

Setting up NTP service
Flease specfy you serutce setngs

TR Senvce etmar
) Creste and uee o spedl NTP account
) Us= existing account
@) Uis= SYSTEM account

(9] Star HTP service autommatiealy

[¥|Disabie other Time Senvices eventudly installd (.. W3ZTime, ather HTF fiavours]
[¥]Start NTP service right after instalafion

¥] Allow bia infial tmeaten (2000 sees]

7] Ensbl= Mutimedia Tmer ot stri

7] Creck Frewall Settings

Mot [kl System 42,45

Ansonsten wahlen Sie:
- Use SYSTEM Account

Das Tool mdchte bei der Installation eine Konfigurationsdatei anlegen. Diese ist fur den Betrieb notwendig.

Tipp:

Nach der Installation sollten Sie das Programm noch einmal beenden und mit der Option Als Administrator starten noch einmal
neu starten. Andernfalls kénne es zu Problemen beim Betrieb kommen.
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Wenn der NTP-Server gestartet wurde, kdnnen Sie die Funktionen mit einem weiteren NTP Server Tool Uberprifen: Laden Sie

hierzu ein weiteres Freeware Tool von folgender Webseite herunter:

http://www.ntp -time-server.com/ntpservertool.html

Beachten Sie bitte, dass dieses Tool nur unter 2 Bedingungen korrekte Werte liefert:

1. Der Computer mit dem NTP Zeitserver befindet sich im selben Netzwerksegment wie lhr Computer
2. Sie verwenden einen anderen Computer zum Testen
' NTPTeol x
NTP Server |192.168.200.17 ~| Repeat D
Sent 2 Elapsed 0 Delay D Clear
Received 2 Recv'd{Sec 0 Exit

Ref time=2017/04/19 09:05:15.543
0rg=2017/04/19 09:05:48.802
Rec=2017/04/19 09:05:31.516
Xmt=2017/04/19 09:05:31.540
Sys=2017/04/19 09:05:48.835
Offset=-17.290,Roundtrip delay=0.0560

Ref time=2017/04/19 09:05:15.543
Org=2017/04/19 09:06:21.896
Rec=2017/04{19 09:06:04.617
Xmt=2017/04/19 09:06:04.617
Sys=2017/04/19 09:06:21.897
delay=0.0010

Offset=-17.280, Roundtri

Msg 0192.168.200.17 Mode: 4[server] LI: 0 VN: 3 Stratum: 13 Poll: 8 Precision 0.000977 Refid=127.127.1.0 Delay=0.000 Disp:

Msg 1 192.168.200.17 Mode: 4[server] LI 0 VN: 3 Stratum: 13 Poll: 8 Precision 0.000977 Refid=127.127.1.0 Delay=0.000 Disp-

Der NTP-Server ist in diesem Fall auf einer Windows-Maschine mit der IP 192.168.200.17 mit der Subnetzmaske 255.255.255.0
installiert. Der Test-PC als auch der CS141 missen sich demnach innerhalb des entsprechenden IP-Adressraums befinden.

Ansonsten wird der NTP-Serverdienst nicht funktionieren.

Manuell die Systemzeit setzen

Setze Systemzeit manuell

17.10.2017

Date & Time

Seize Systemzeit

=2 Manuelle Eingabe von Datum und
Uhrzeit

= Bestatigung der Eingabe

Das manuelle Setzen der Uhrzeit stellt die interne Uhr auf die von Ihnen gewiinschte Zeit. Wenn Sie auf Setze Systemzeit
klicken, tbernimmt der CS141 die eingegebenen Werte und wird sie direkt unter aktuelle Systemzeit anzeigen.

Tipp:

Die Synchronisation mit einem Zeitserver wird von dem Betriebssystem des CS141 automatisch durchgefiihrt und deshalb nicht

in den Logdateien vermerkt. Der Hinweis ADevi ce t i me

bezight sich in diesemzFallchdf eine besondere Funktion

der USV'i es bedeutet, dass die interne Uhr der USV durch den CS141 nachgestellt wurde.

Ausnahme:

Sie haben die Einstellungen geandert und einen Neustart des NTP-Dienstes uber die Funktion Synchronize with Time Server

durchgefuhrt.
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Nutzerverwaltung
Fur diesen Konfigurationsschritt benétigen Sie das folgende Menu:

System 2 Offnet den Reiter System
0 Uber

f Allgemein

& Netzwerk

@ Datum & Zeit
= Scheduler
& Benutzer 2 Nutzerverwaltung

Das Nutzermanagement des CS14 erlaubt eine vielschichtige Anpassung an jeweilige Sicherheitsanforderungen eines
Netzwerks. Administratoren kdnnen dabei mdglichst frei entscheiden, ob und wie der Login méglich sein soll. Administratoren
koénnen hierbei zwischen 3 Strategien wahlen:

® Lokale Nutzerauthentifizierierung
) RADIUS, danach Lokale Nutzerauthentifizierung
) Exklusiver RADIUS Modus

Lokale Nutzerauthentifizierung

Bei diesem Betriebsmodus verwendet der CS141 ausschlie3lich die auf dem jeweiligen Gerat konfigurierten Benutzer.
nderungen m¢gssen manuell durch einen Administrator oder durch der

RADIUS, danach Lokale Nutzerauthentifizierung

Mit dieser Einstellung wird zuerst der RADIUS-Server gefragt. Ist kein RADIUS-Server nicht verfugbar, Uberprift der CS141, ob
der Nutzer im internen (lokalen) Nutzerpool bekannt ist.

Exklusiver RADIUS Modus

Mit dieser Einstellung wird der CS141 die interne Datenbank vollstéandig ignorieren i es gelten ausschlief3lich Nutzer und
Passworte, die bei dem zugehodrigen RADIUS-Server hinterlegt sind.

Tipp: Sonder-Rolle i Super User o admin

User: admin
Password: Bis FW2.22: cs141-snmp / Ab FW2.24: Passwortregistrierung bei Initialisierung

Dies ist der einzige voreingestellte Nutzer, der nicht geandert oder gesperrt werden kann. Sollte es weitreichende
Net zwer kst°rungen geben, erl aubt der Super User Aadminfi neben dem
fur umfangreiche Netzwerkdiagnosen. Achten Sie darauf, das Passwort entsprechend sicher zu gestalten!

Sollten Sie den Exklusiven RADIUS-Modus betreiben, kénnen Sie diesen Benutzer vor Ort explizit freischalten, indem Sie den
Schiebeschalter in Mittelstellung bringen (Konfigurationsmodus, IP ist dann 10.10.10.10 / 24) und den CS141 neu starten.

Ausf ¢hrlichere Erkl@@rungen und wWénmganniehts@pmgebtmeinnfdincd$enmS+HTndtmuzKra.pi
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Die interne (lokale) Nutzerverwaltung

Lokale Nutzer

+ Name Role

& @ | admin Super User
& o | engineer Engineer
Fq o | customer Customer
4 o | guest Guest

Mit der internen (lokalen) Nutzerverwaltung werden Nutzernamen, Passworte und Freigabeebenen von Administratoren im
jeweiligen CS141 direkt angegeben. Bis auf den Super User
definieren.

Tipp: Name v ersus Nutzerrolle 7 was ist der Unterschied?

Der CS141 unterscheidet zwischen dem jeweiligen Nutzernamem / Passwort und einer vorkonfigurierten Nutzerrolle. Dabei
entscheidet die Nutzerrolle, welche Menis dem angelegten Nutzernamen angezeigt werden: Fur einen Techniker ist es zum
Beispiel nicht relevant, Einstellungen am Mail-Server oder der IP-Adresse vornehmen zu mussen. Um Fehlkonfigurationen zu
vermeiden, werden diese Meng¢gs bei der entsprechenden Nutzerrol
gesperrt.

Ab Werk voreingestellte Nutzer*

Die voreingestellten Nutzer sollen einen schnellen Einstieg ermdglichen. Sie kénnen von lhnen nach Bedarf an das jeweilige
Betriebsszenario angepasst werden.

Der Super User Aadmini

User admin
Default Passwort:  ¢s141-snmp

Dieser Nutzer ist einmalig und kann nicht geldscht oder deaktiviert werden. Nutzer mit dieser Freigabe-Ebene haben nicht nur
administrativen Zugriff, sondern erhalten zusatzlich wertvolle Diagnosewerkzeuge fir umfangreiche Netzwerkanalysen. Der
Super User admin ist auBerdem der einzige Nutzer mit der absoluten Passwortkontrolle.

Der Engineer

User engineer
Default Password: engineer

Der Techniker hat ein auf sein Aufgabengebiet eingeschranktes Nutzerkonto. Er hat Zugriff auf die Funktionen, die das
technische Handeln betreffen. Er hat kann die verfiigharen Gerate anpassen, konfigurieren und die entsprechend notwendigen
Anpassungen vornehmen.

Der Customer

User customer
Default Password: customer

Der Customer hat Zugriff auf die Systemmonitore und kann zusatzlich die erhobenen Logfiles ansehen und herunterladen. Die
Verwaltungsfunktionen, mit denen die Daten u.a. geldscht werden kdnnen, sind nicht zuganglich

Gastzugang

User guest
Default Passwort: guest

Der Gastzugang ermdglicht das reine Betrachten der Systemmonitore, ohne weitere Funktionen auslésen zu dirfen. Die
Besonderheit dieses Nutzers ist, dass bei Bedarf die Passwortabfrage deaktiviert werden kann.

*) Anmerkungz um  Nut z e :rMit dea\Gersionr2 24 wurde die Erstinstallation gedndert: Sobald ein Gerat auf Auslieferungszustand zuriickgesetzt wird oder aber
ausgeliefert wurde, ist die Registrierung eines eigenen Administratorpassworts Pflicht. Dieses kann im Konfigurationsmodus jederzeit wieder geéndert oder angepasst
werden (APasswort vergessen)
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Nutzerprofil "Engineer” sperren

MNutzerprofil "Customer" sperren

MNutzerprofil "Guest" sperren

Tipp: Cybersecurity Enhanced Default Settings

Standardbenutzer und Passworter sind immer gefahrlich, da diese in der Dokumentation hinterlegt sind. Aus diesem Grund sind

bei der Werkseinstellung generell alle Nutzerprofile gesperrt, und miissen von einem Administrator exklusiv freigegeben

werden. Welche Mdéglichkeiten Administratoren fur die Absicherung ihrer Geréate zur Verfiigung stehen, ist im CS141 Hardening

Guide in diesem Handbuch ausfiihrlich beschrieben.

Sonder funkti

on: Erl aube

Nutzerprofil

AAnonymous

Guestsih

Um den Gastzugang ohne Passwort zu verwenden, setzen sie bei Anonymous Authentification einen Haken. Diese Funktion
kann von einer Ubergeordneten Monitoring-Software wie die UNMS Il von GENEREX verwendet werden, um z.B. ohne
Passwortabfrage notwendige Daten fiir das Monitoring anzeigen zu lassen.

OptionaleNut zerrol | e
+ Name
4 @ | admin
= @ | | Montgomery Scoit
(# | @ | engineer
4 o | customer

Der Administrator kann ausschlie3lich von einem Super User eingerichtet werden. D e r

AAdministratorf

Role

Super User

Administrator

Engineer

Customer

A Ad mi bietetsdann airte teichii
abgestufte Variante des Super Users i er hat weitreichende Systemrechte und kann sdmtliche Aufgaben des Tagesgeschéfts
eines Administrators wahrnehmen.

inem RADI

Der Administratork ann i m Unterschied zum Super -Sdseeverwditaderdem i von e
Tipp

ENRADIUS-Nut zer Nutzerrolle AAdmi ni UserAatdawi i id aiesé KGrsteltation wird dee  d ¢
CS141 aus Prinzip ablehnen.Me hr dazu finden SieSemvEKafiitel ADer Radius

Arbeiten mit dem Gastzugang

Der Gastzugang bietet eine weitere Besonderheit:

Im Normalfall bietet der CS141 nur dann uber das Webinterface Informationen an, nachdem sich ein Nutzer authentifizier hat 1
Ein Deeplink auf die Oberflache des USV-Monitors wird entsprechend behandelt:

Unauthorized

Wenn Sie hingegen Anomymous authentification aktivieren, kénnen Sie direkt auf den USV-Monitor zugreifen und sogar als

sog. I-Frame auf einer HTML-Seite mit einbinden:

<html><head></head>

<body>

<center>
<p>I-Frame zu der USV mit der IP xxx </p>

<br><hr><br>

<iframe src="http://<Ihre IP>/www/devices/ups/page
USV"></iframe>
</center>
</body></htmI>

" height="600" width="850" name="iFrame" title="IFrame zu meiner
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Auf diese Weise kdnnen Sie sich den entsprechenden USV-Monitor innerhalb ihrer Webseite einbinden und direkt anzeigen:

= = [T ] — |

I-Frame zu der USV mit der IP xoox

Netys PR RT 1700-3300VA 230V

Input
L1: 229V 50 Hz

» Output
L1 230V 0A 50Hz

Ext. Information Battery —_Il_— 50% 100% 150%
Device Temp.: 36.0°C Pos.Voltage: 27.10 V L1 . . ‘ 0%
Neg Voltage: 0V
Time: 999 Min
Capacity 100 %
On Battery: 0 Sec
Folgende Deeplinks sind maglich:
http://10.10.10.10/wwwi/devices/ups /page offnet den USV i Monitor
http://10.10.10.10/www/devices/sensor /page offnet den Sensormonitor
http://10.10.10.10/www/devices/bacs /page offnet den BACS Monitor

Bitte beachten Sie, dass ein I-Frame Session-basiert funktioneirt. Aus unterschiedlichsten Griinden kann es daher passieren,
dass eine Session fur beendet erkléart wurde und sich der anonyme User neu anmelden muss:

- Einstellungen am Webbrowser (z.B. beenden einige Webbrowser eine Session, wenn sie Inaktivitat feststellen, z.B.
wenn Power-Saving-Optionen aktiv werden oder, weil keine weiterfihrenden Mausaktivitaten wie Klicks auf einer
Webseite mehr festgestellt werden.)

- Administrativ vordefinierte Time-Out - Fenster

- Der Session-Cookie ist abgelaufen oder wurde entfernt (z.B. durch ein InternetSecurity Suit, einen Webwasher oder
Virenschutzprogramm)

Tipp

Sie werden bemerken, dass Sie unter der Bedingung, dass Sie die oben beschriebene Anfrage direkt in den Webbrowser
eingeben koénnen, jedoch die URL sich &ndert. Das hangt damit zusammen, dass Sie die Anfrage einer Seite starten, jedoch der
Webserver vom CS141 mit einer anderen Seite als Antwortseite reagiert. Da die Seite sich dynamisch verhalt, kann sich die
Antwortseite entsprechend auch andern. Die HTML-Anfrage jedoch ist mit den drei Deeplinks genormt und dann bedient, sofern
der Anonymous Login aktiv ist.
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Anlegen, Ldschen und Editieren von lokalen Nutzern

Anl egen é +
Um den Konfigurationsdialog zum Anlegen von Benutzern zu éffnen, k|l i cken Si e unter AlLokal e

Legen Sie anschlieRend einfach den Nutzer an und geben Sie die Nutzerrolle vor:

Add User
Name 2 Geben Sie den Nutzernahmen an
Role Administrator ~ =¥ Definieren Sie die Freigabeebene (Nutzerrolle)
Passwerd = [Passwort eingeben
Passwort bestatigen =2 Passwort wiederholen
L) Passwort anzeigen = Lassen Sie sich das Passwort anzeigen
) i = Speichert den Nutzer und schlieit diesen Dialog

Apbrechen = Bricht den Vorgang ab und verwirft die Einstellungen

Unter Nutzernamen kénnen Sie in Freitext einen beliebigen Nutzer reinrichten:

- James T, Kirk
- Geor dy Laod6Forge
- Nutzer_%&}lannmaP

Der CS141 wird allerdings die genaue Schreibweise inkl. Grof3/Kleinschreibung und Leerstellen beachten.

Editieren é

& o Montgomery Scoft Administrator
Klicken Sie auf das Editieren i Symbol, um den entsprechenden Konfigurationsdialog aufzurufen:

Edit User

= Andemn Sie den Namen
= Andern Sie die Nutzermolle

MName
Role

New P rd A
ew Passwo = Andemn Sie das Passwort

Passwort bestatigen

Passwort anzeigen

= Speichert die Anderungen und schlieit den Dialog
Abrechen = Bricht den Vorgang ab und verwirft die Einstellungen

L°schen ¢é

# || & | Montgomery Scott Administrator

Um einen Nutzer zu l6schen, klicken Sie einfach auf den Papierkorb bei dem Nutzer. Sollten Sie Ihren aktuell verwendeten
Nutzer ldschen, wird Ihr Nutzername mit Ausloggen ungiiltig.
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Der RADIUS i Server

Fir diese Funktion wird die Firmware 2.02 oder héher bendtigt. Das notwendige Firmwareupdate kann unter www.generex.de
gratis heruntergeladen werden. Direkt nach dem Firmwareupdate steht diese Funktion dann zur Verfugung.

Was ist ARADI USHA?

RADIUS ist die Abkirzung fir Remote Authentication Dial-In User Service. Im Prinzip geht es darum, dass mit wachsender Zahl

an Endgeraten wie Drucker, Zugangspunkte, Switche, Router, etc. in Verbindung mit immer mehr Personal, dass dynamisch

Zugang zu den Konfigurationsmenis irgendwann der Punkt erreicht ist, wo der Zeitaufwand fur das Einrichten, Léschen und
UmschlisselnvonNut zern zu groC wirdé Mit einem funktionierenden RADI US
zentralisieren und muss nicht mehr auf den jeweiligen Endgeraten lokal Nutzer und ihre Freigaben pflegen.

Das funktioniert grob betrachtet so:

Das Endger 2t bek omm$ervek mitgétaitewo s nchAfiadetUkann, ob ein Nutzer existiert und welche
Freigabeberechtigung vorliegt. Der RADIUS-Server nimmt die Anfrage entgegen, gleicht seine Nutzerdatenbank ab und
antwortet entsprechend. Das hat zur Folge, dass ein Endgeréat keine eigene Nutzerdatenbank vorhalten muss, die natirlich
auch exklusiv bei Mitarbeiterwechsel und Passwortanderungen mitgepflegt werden muss.

Praktisch ausgedriickt:

Man stelle sich folgenden Arbeitsauftrag vor: 15 Access Points unterschiedlicher Hersteller, auf denen 3 Nutzer ausgeschlisselt
werden missen, 2 Nutzer bekommen andere Freigaben und 1 Nutzer wird hinzugefugt.

Das bedeutet fiir den Administrator, dass er 15*6 Nutzer anfassen muss, also zusammengefasst 90 Nutzerdaten zu &ndern hat,
sich dazu bei jedem Endgerét exklusiv anmelden muss, und damit im schlimmsten Fall 15 Passworte benétigt, und die Auswahl
zwischen A a d mAadniinistratorfj Aootfj etc. haté Ein immenser Aufwand, der fir bescheidene 6 Benutzer entsteht. Mit einem
RADIUS-Server sind es letztendlich nur 6 Nutzer, die auch noch zentral abgespeichert sind. Die Endgerate missen in diesem
Fall gar nicht angefasst werden, da diese ja den RADIUS-Server fragen, wer sich anmelden darf.

Ab einer bestimmten Netzwerkgrée / Endgeratezahl und Personalstarke macht es also durchaus Sinn, irgendwann tber den
Einsatz von RADIUS-Servern nachzudenken.

Konfiguration eines RADIUS-Servers fir den CS141

Bendtigte Voraussetzungen:

1. Ein aktiver RADIUS-Server
2. Notwendige Zugangsdaten und ggfs. Zertifikate
3. Netzwerkanbindung fir den CS141 und lokaler administrativer Zugriff

Schritt 11 Einstellungen auf dem Radius-Server

Wir verwenden fiir dieses Tutorial den FreeRADIUS fiir Windows, da dieser relativ einfach aufzusetzen ist und auch fur
ungelibte Benutzer schnell Betriebsbereit ist. Fur tiefergreifende Konfigurationen sowie den von lhnen verwendeten RADIUS-
Server, wenden Sie sich bitte an den entsprechenden technischen Support Ihres Produkts. FreeRADIUS fir Windows ist im
Internet als Download (z.B. bei Sourceforge) verfugbar.

Nutzer auf dem Radius -Server einrichten:

In dieser Konfiguration gehen wir einmal davon aus, dass die IP-Adresse bekannt ist, und der RADIUS-Server in folgendem
Verzeichnis installiert ist:

C:\FreeRADIUS.net
In diesem Verzeichnis ist dann auch die *.exe -Datei

UNBEDINGT als Administrator mit der rechten Maustaste installieren und starten, sonst funktioniert es unter Umstanden nicht
richtig. Der Server lasst sich dann entsprechend starten liber das Kontextmeni des RADIUS-Ikons auf der Taskleiste.
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Die notwendigen Konfigurationsdateien finden sich allesamt in folgendem Verzeichnis:

C:\FreeRADIUS.net\etc\raddb

Hier ist besonders die Datei users.conf" interessant.

Am besten hier mit Notepad 2+, Sublime oder einem &hnlich
potenten Editor 6ffnen, das funktioniert ganz gut:

Zwei Benutzer wurden in diesem Beispiel eingetragen. Es
gelten derzeitig folgende Vorgaben fir de CS141:

Administrative-User

Das entspricht der Nutzerrol
Login-User
Das entspricht der Nutzerrol

""""""" REC3580 #3335 #5558544

## Also the "eap.conf" MUST be modified to include the follow line:
## "use tunneled reply = yes"

## the default is "use_tunneled reply = no"

## this allow the "Tunnel*" AV's to be passed outside the eap tunnel
## otherwise the switch will NOT see the VLAN to place the port into
#### Comments added by Jeff Reilly ####

testuser User-Password == "testpw"

HansWurst User-Password == "Bitte MitSenfa§l"

Service-Type = Administrative-User,

Zansi User-Password == "Hansil234&5"
Service-Type = Login-User,

FreeRADIUS.net-Client  User-Password == "demo™
rfc3580 User-Password == "demo"
Tunnel-Type = "VLAN",
Tunnel-Medium-Type = "IEEE-802",
Tunnel-Private-Group-Id = "17,
Reply-Message = "Hello, %u"

Customer, Guest, etc. wird derzeitig noch nicht unterstutzt, wird aber mit nachfolgenden Firmwareversionen erweitert.

141

Tipp:

Weitere Nutzer kdnnen nach Belieben hinzugefiigt werden.

Noch gut, im Vorfeld wissen:

Das Maschinenkonto fiir den CS141:

Dies ist das Konto, das der CS141 benétigt, wenn er sich
beim RADIUS-Server fir die Benutzerauthentifizierung selber
anmelden will:

Ohne dieses Konto ist der CS141 nicht in der Lage, den
RADIUS-Server nach Benutzern zu fragen - der RADIUS-

Server wird die Anfrage ohne Grund kommentarlos verwerfen.

FreeRADIUS.net-Client
demo

- Nutzer:
- Passwort:

Der Pre-Shared Key (Shared Secret im C141)

Zusatzlich bendétigt man noch den Pre-Shared Key i der ist
dann allerdings in der Datei

In diesem Fall ist der Pre-Shared Key
Atesting456i

Und ist fiir das Netzwerk 192.168.222.0/24 giiltig i Das
mussen Sie ggfs. an Ihr Netzwerk anpassen.

Nur, wenn der CS141 spater bei seiner Anfrage zunachst
diesen Key ubermittelt, wird der RADIUS-Server sich genotigt
fuhlen, seine Anfrage weiter zu bearbeiten.

Damit hat man alle Informationen zusammen, die fir die
Konfiguration des CS141 benétigt werden.

testuser User-Password == "testpw"

HansWurst User-Password = "Bitte_HitSenf&Sl"

Service-Type = Administrative-User,

Hansi User-Password = "Hansil234g5"
Service-Type = Login-User,

FreeRADIUS .net-Client User-Password == "demo"
_
rfc3580 User-Password == "demo"

Tunnel-Type = "VLAN",

Tunnel-Medium-Type = "IEEE-302",
Tunnel-Private-Group-Id = "1",
Reply-Message = "Hello, Su"

¥You can now specify one secret for a network of clients.
When a client request comes in, the BEST match is chosen.

i.e. The entry from the smallest possible network.

secret = testingl23-1

private-network-1

#

#

#

#

#client 152.168.0.0/24 {
#

# shortname =

#

#

client 192.168.0.0/16 {

secret = testingl23
shortname = private-network-1
client 172.16.0.0/16 {

sscret =
shortname =

testingl23
private-network-2

client 10.0.0.0/8 {
secret = testingl23
shortname = private-network-3
client 192.168.222.0/24 {

secret
shortname

= testing45e
= pricate-network-4

Tipp

Nach jeder Konfigurationsanderung sollten Sie den RADIUS-Server neu starten, da ansonsten die neuen Konfigurationen nicht

verfugbar sind.
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Der "Debug-Mode":

Bevor man den CS141 konfigurieren kann, muss man sicherstellen, dass der RADIUS-Server auch korrekt konfiguriert und
gestartet ist, was Uber das Kontextmentu des RADIUS-Ikons auf der Taskleiste geschieht. Start, Stopp, Debug-Mode, etc. sind
dort Ubersichtlich zu erreichen.

Der Debug-Modus hat hier eine Besonderheit:

Wenn man den startet, 6ffnet sich ein CMD-Fenster, in dem der RADIUS-Server zeigt, was er gerade macht und i ganz
interessant i warum eine Verbindung abgelehnt wurde:

(Client-IP-Ad

Am Ende der Startroutine steht "Ready to process requests":

- Wenn das Fenster gleich wieder zu geht, dann stimmt was im RADIUS Server nicht, wahrscheinlich ist was in den
selbst gemachten Eintragen nicht in Ordnung.

- In jedem anderen Fall kénnen Sie in diesem Fenster mitverfolgen, ob und wie Ihr Testaufbau Anfragen an den
RADIUS-Server sendet, und wie der RADIUS-Server antwortet.

- Wenn Sie zudem den RADIUS-Server beenden wollen, brauchen Sei einfach das Debug-Fenster zu schlieBen, und
derRADIUS-Server ist bis zum n2chsten Start AOFFA, was sehr prakt

Typischer Testaufbau fiir einen RADIUS-Server

Bevor wir den CS141 einrichten, sollten wir uns noch einmal Gberlegen, wie tiberhaupt der RADIUS-Server angesprochen
werden soll:

Mit den getatigten Einstellungen kdnnen Sie bereits auf einem beliebigen PC einen RADIUS-Server zu Testzwecken laufen

|l assen. Wenn Sie den Screenshot weiter oben im Abschnitt APreshare
folgenden Eintrag (Sollte dieser nicht enthalten sein, figen Sie diesen bitte hinzu, achten Sie darauf, dass das private network

eine fortlaufende Nummer hat):

client 10.0.0.0/8 {
secret  =testingl23
shortname = privateetwork 3

}

In diesem Fall ist also der IP-Adressbereich 10.10.10.0 i 10.10.10.254 im RADIUS i Pool enthalten, und der RADIUS-Server
wird auf jeden Fall antworten, wenn der Computer und der CS141 eine passende IP-Adresse hat.

In diesem Tutorial vergeben Sie dem Netzwerkadapter Ihres Computers die IP-Adresse 10.10.10.12 / 255.255.255.0

1. Sobald Sie einen CS141 anschlieRen, ist dieser im Konfigurationsmodus (Schiebeschalter Mitte) und bei der
Ersteinrichtung Uber die Start-IP 10.10.10.10 direkt erreichbar.
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2. Sobald Sie den RADIUS- Funktion auf dem CS141 einrichten, wird der CS141 die Anfrage an die IP 10.10.10.12
senden, und der RADIUS-Server wird dem entsprechend antworten.
RADIUS listens on
\ IP:10.10.10.12
Z
10.10.10.12
10.10.10.4
|~ . p—
[ eo— serial
Slider: left

Bevor Sie mit Schritt 2 beginnen, stellen Sie sicher, dass

- der Schiebeschalter auf der linken Position

- die IP-Adresse auf 10.10.10.4 eingestellt ist.

- Ihr PC auf die die IP-Adresse 10.10.10.12

- Der RADIUS-Server im Debug-Modus lauft, damit Sie sehen kénnen, was passiert.
Schritt 2: RADIUS Client einstellen
Gehen Sie jetzt auf dem CS141 unter Benutzer, und konfigurieren den Zugang RADIUS Servers
zum RADIUS-Server_
Klicken Sie unter RADIUS Servers auf das Edit i Symbol, um den _ Priority IP-Adresse
Konfigurationsdialog zu &ffnen. Sie kdnnen auf diese Weise bis zu zwei RADIUS-
Server angeben, die nacheinander abgefragt werden. = Primary 127.0.0.1

& Secondary 127.0.0.1
Im Konfigurationsdialog geben Sie bitte folgende infromationen ein:
IP-Adresse, Port und Shared Secret
127.0.0.1

IP-Adresse: 10.10.10.12 -> Die Adresse des RADIUS IP address
Port: Bei Standard 1812 belassen Port 1812

Shared Secret: testing123

Shared Secret
[J show Shared Secret

Das Shared Secret haben Sie im Preshared Key angegeben.

Verschliisselungsmethode auswéahlen

Verschliisselung ist innerhalb moderner Netzwerke mittlerweile
technischer Standard. Der CS141 unterstitzt daher zahlreiche
Verschliisselungsmethoden und kann so an die
unterschiedlichsten Anforderungen innerhalb der
Netzwerkinfrastruktur angepasst werden.

Use TLS Connection

EAP Types/Methods TTLS
Authentication Method PAP

Bitte beachten Sie, dass Sie ggfs. zusatzliche Zertifikate bendtigen mussen. Wenden Sie sich in dem Fall an den zustandigen

Systembetreuer.l n di esem Testaufbau ist
Timeouts und Retries einstellen

Das Timeout wird in Sekunden eingestellt und definiert, wie lange der
CS141 wartet, bis er die Anfrage an den RADIUS-Server als
gescheitert betrachtet. Als Standardwert ist 30 Sekunden
voreingestellt.

es standardmaCig AUse

TLS Connect

Timeout[s] 30

Authentication Retries 1

Mit den Retries kdnnen Sie einstellen, wie oft die Anfrage wiederholt werden soll, bevor der CS141 endgiiltig aufgibt und den
zweiten RADIUS-Server fragt. Bitte beachten Sie, dass Timeout und Retries zusammen dazu fihren kénnen, dass Nutzer sehr
lange auf eine Rickmeldung warten kdnnen, wenn der RADIUS-Server nicht erreichbar ist.
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Der Radius Client User / das Maschinenkonto

. . . L Test the RADIUS Server Configuration.
Um mit dem RADIUS-Server kommunizieren zu kénnen, benétigt

der CS141 ein eigenes Maschinenkonto, iiber dass sich der CS141 Please note: You can save the changes only if the test was successful.
mit dem RADIUS i Server verbinden kann, um nach gtltigen

Nutzerkennungen zu fragen. User
Password
In unserem Beispiel haben Sie das Maschinenkonto selber ] Show Password
definiert:
- Nutzer: FreeRADIUS.net-Client
- Passwort: demo

Testen. Speichern und Abbrechen

lhre Eingaben kdnnen erst gespeichert werden, nachdem alle % -
Daten korrekt eingegeben und der Verbindungstest zum RADIUS- Test SPEI:I'EITI Abbrechen

Server erfolgreich waren.

Wenn Sie den RADIUS-ServerimDebug-Modus gestartet haben, k°nnen -Adfraggnmi t ver fol gen,

entgegennimmt und bearbeitet. Wenn dieser Test erfolgreich war, klicken Sie auf Speichern.
Step 3: LOGIN Kontrolle an den RADIUS ubergeben.

1. Wechseln Sie von der | okal en Nut z elokaleNutzerauthentffiziemungé r u n g

O Lokale Nutzerauthentifizierierung
@® RADIUS, danach Lokale Nutzerauthentifizierung
(O Exklusiver RADIUS Modus

2. Klicken Sie auf #f} bernehmenad.

zu ARADI

Jetzt kbnnen Sie alle RADIUS-Mdglichkeiten Durchspielen: RADIUS, danach lokal wird einen lokalen Nutzer erlauben, wenn der
RADIUS-Ser ver nicht antwortet, bei RADI US ONLY wird nur der
Mittelstellung ist, Engineer und Administratorfreigaben je nach Einstellungen eingeblendet, etc.

Super User

RADIUS mit Microsoft NPS und Cisco ISE

Diese Anleitung geht jetzt zugegeben sehr auf FreeRADIUS ein, was Ihnen beim Microsoft NPS oder beim Cisco ISE nicht viel
hel fen wird, €

Der Unterschied zwischen Microsoft NPS / Cisco ISE und Freeradius ist folgender:

Im FreeRADIUS wird die Nutzerrolle als STRING hinterlegt, wogegen sowohl der Microsoft NPS als auch der Cisco ISE mit dem
INTEGER arbeiten:

C5141 Rolle Service-Type (Numerisch) Service-Type (Name)
Administrator | g Administrative (Administrative-User)
Engineer 1 Lagin (Login-User)

Guest 7 7
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RADIUS 802.1X

Das Grundprinzip

Normalerweise steht auf der einen Seite ein netzwerktaugliches Gerét, das sich an einem Netzwerk anmelden méchte. Dabei ist

das erst einmal v°llig egal, ob das ¢ber WLAN oder AKabet i geschel

fragt das Gerat entweder von sich aus nach einer IP-Adresse aus dem Netzwerk, oder meldet sich mit einer manuell
zugewiesenen (statischen) IP-Adr esse direkt an. Durch eine aktive Port Access
weiteresfi meglich, da dgpedndetitwgrdenigsv or aussetzungen

Einem netzwerktauglichen Ger?2t (der ASublicantfA) wird exklusiyv
Daseinsberechtigung im Netzwerk nachweisen kann. Je nach Konfiguration und Funktionsumfang entdscheidet dieses der Router
dabei selbst, oder leitet die Anfrage des Sublikanten an eine zusténdige Instanz (in diesem Beispiel ein RADIUS - Server) weiter.
In beiden Fallen klartder Routeri n s ei ner Funkt i oalsoauh&hstfeiAnat, db eas anirdfgende&erét dbérhaupt

Zugang zum Netzwerk haben darf:

RADIUS

Lapiops

Cs514

Router

Access Points
Machine accounts

[-]

Requested:
Metwork access

Forwarded Request:
Do you know this supplicant?

Database

RADIUS

Laptaps

CS5141

Router

Access Points
IMachine Accounts
[.]

Answer from RADIUS
Yes, this supplicant is OK

Database

Erst, wenn der Supplikant bestatigt wurde, wird vom zustandigen Router exklusiv ein Port gedffnet, tiber den dann im Anschluss

alle weiterfiihrende Kommunikation mit dem Netzwerk stattfinden kann. Auf diesem Weg stellt man bereits im Vorfeld von einer
zentralen Stelle aus i in diesem Fall ein RADIUS Server i sicher, dass unber ec ht i gt e Geradeegar niéhf erst md e i
grundsatzlichen Zugang zu einem Netzwerk bekommen, was eine Grundvoraussetzung z.B. fir einen Hackerangriff ist.

Konfiguration des 802.1X Supports
Fur diesen Konfigurationsschritt bendtigen Sie das folgende Meni
= System =2 Offnet den Reiter System

©® About
& General

i Network
& Security = 802.1X Konfigurationsmeni

Zusatzliche Dokumentation

- Bei spielanl ei tSuenrgv eiDie ri nR addi Feusse klickéond-ei t ung:

In diesem Kapitel erklaren wir Ihnen, wie Sie grundlegend einen RADIUS-Testserver aufsetzen und mit ihm die
Funktionen des CS141 testen kdnnen.

- Technische Dokumentation Ihres Switches / Routers

Fur den Betrieb von EAP ist neben einen RADIUS-Server der Einsatz speziell konfigurierter Hardware notwendig. Die
Konfigurationsanleitung finden Sie in der Dokumentation des jeweiligen Gerats.
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Einstellungen am CS141

@& System > Security

802.1X
Use 802.1X C  Aktivieren / Deaktivieren von 802.1X
Identity entity C  Nutzername und Passwort wie er im
Password Passwore RADIUS-Server hinterlegt ist
[ show Password C  Anzeigen / Verbergen des Passworts
Use TLS Connection
EAP IMethod! TTLS h = .
?VPG:S shoas oam . C  Verschliusselung verwenden
Authentication Method ¢ Auswahl der Verschlisselungsmethode

m cancel

Der CS141 verwendet ein Maschinenkonto, um sich als Sublikant am Netzwerk anzumelden. Je nach Netzwerk kann zudem
eine Verschlusselungsmethode gewahlt werden, um die Kommunikation zwischen allen Teilnehmern zu erhéhen.

Tipp:

Welche Verschlisselungsmethode Sie verwenden, hangt stark von lhrem Netzwerk ab i diese Informationen erhalten Sie bei
dem fir lhr Netzwerk zusténdigen Administrator oder Systembetreuer

Dabei ist der Freigabelevel als Gast bereits vollkommen ausreichend:

Trinity r-Password == "cs161-snmp”
Service-Type = Login-User,

Armageddon User-Password == "cs161l-snmp™
Service-Type = Administrative-User,

#Rainer_7Zufall User-Password == "Trifft_immer™
# Service-Type = Administrative-User,

C5141-Client User-P ord == "demo"

rfc358e User-Password == "demo”
Tunnel-Type = "VLAN",
Tunnel-Medium-Type = "IEEE-882",
Tunnel-Private-Group-Id = "1™,
Reply-Message = "Hello,

TLS i Zertifikatsbasierter Zugang ohne Benutzer und Passwort

In vollautomatisierten Netzwerken ist es ebenfalls uiblich, dass die Infrastruktursysteme sich selbststéandig authentifizieren, ohne
dass zusétzlich Benutzer und Passwort eingegeben werden missen. Der Vorteil von TLS i basiertem Zugang liegt neben der
Skallierbarkeit auch bei der zentralen Verwaltung und der Reduzierung von lokalen Konfigurationsfehler, da der Austausch des
Zertifikats per Dr agdn 6 DDadprchdistues zBhrgoglich; dem Nutzew @astebdenEndinaen global zu
sperren, und 802.1X PAE zu verwenden.

& System = Security

802.1X

Use 802.1X
Use TLS Connection

EAP Types/Methods s >

Please upload the supplicant pem File

Da 802.1X PAE eine Zugangskontrolle zu einefieNet £Zw&rak ésd @xstseli letr e nk
muss von dem Zustandigen Administrator erstellt werden. Der TLS-File ist im PEM-Format zu erstellen, und besteht aus 3

Elementen. Wichtig ist, dass hier die genaue Reihenfolge eingehalten werden muss, da ansonsten das Zertifikat nicht

ordnungsgemaf funktionieren wird:
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Wenn Sie ein fertiges supplicant.pem File vorliegen hdben, schiebe
klicken Sie auf AUploadf. Der CS141 wird automatisch die Datei in
neu starten.

Testen der PAE-Funktion:

Stecken Sie den Lanadapter auf einen 802.1X PAE i gesicherten Port in lhrem Router oder Switch. Der Server sollte den
Entsprechenden Zugriffsversuch protokollieren, und naturlich der Zugriff auf den CS141 mdéglich sein.

Fir ein gultiges Zertifikat wenden Sie sich bitte an den zustéandigen Systembetreuer oder Systemadministrator.

Tipp: RADIUS -Anleitungen befolgen

Die in diesem Handbuch enthaltene Anleitung zur Konfiguration eines RADIUS zu Testzwecken unter Windows beschreibt das
Grundsatzliche Prinzip auf Basis von Benutzernahme und Passwort, und kann auch zum Testen von PAE verwendet werden.
Nicht enthalten ist die Konfiguration eines RADIUS-Servers fiir Linux oder Windows fiir die Verwendung von TLS-basiertem
Zugang, da dies den Umfang dieses Handbuchs sprengen wirde.

Was hat diese Einst el | ungegtellimi RADIDS®Freigabertzetun? AUs er s e

Die Einstellungen unter AUs e rBgiB02.4X PAHE handelees dick wm eineunabliangigel i e sem Fal |
Funktion, mit der Sie generell den Zugriff des Geréts auf ein Netzwerk definieren kdnnen. Sie missen daher auch nicht wie

oben abgebildet die administrative Freigabe fur den CS141 erteilen, es langt aus, dass der CS141 fiir 802,1X generell die

Berechtigung bekommt, einen Port nutzen zu dirfen:

Sie kdénnen also das Gerat so konfigurieren, dass

a. Uber RADIUS 802.1X ein genereller Zugang zum lokalen Netzwerk auf Basis der Portfreigabe mdglich ist.

b.  sich ausschlief3lich lokal eingetragene Nutzer anmelden dirfen.

c. ausschliellich RADIUS-Nutzer verwendet werden diirfen.

d.  Grundsatzlich nur RADIUS-Nutzer verwendet werden dirfen, auRer der RADIUS-Server ist nicht verfugbar.
Eine detailliertere Konfigurationsanleitung fir den Zugang mit einem Test-RADIUS-Ser ver finden Sie- im Kapitel
Serverid in diesem Handbuch.
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Ubersicht der Einstellung
Fur diesen Konfigurationsschritt benétigen Sie das folgende Menu:

= System 3  Offnet den Reiter Sysfem
0 Uber +  Allgemeine Systemiibersichi

& Aligemein
€ Netzwerk
€ Datum & Zeit

Wenn Sie alle Grundeinstellungen ausgefiihrt haben, kénnen Sie unter Uber die allgemeinen Systeminformationen aufrufen und
in einer Gesamtubersicht anzeigen lassen:

Die Ubersicht teilt sich dabei in vier Teile:

Das System
Name CS1418C =2 Der verwendete Adapter
Version CS141-SNMP V1.68.12 180319 2 Die aktuelle Firmware
License Pro Edition 2 USVlizenz Key
Manufacturer Generex =2 Der OEM-Hersteller
UPS Model  No UPS model defined 2 Das verwendete USV-Modell
Location = Standort des Gerats
Time 2000-01-01 01:44:44 (UTC) Coordinated Universal Time | 2  Systemzeit und Zeitzone
Uptime 0 days, O hours, 6 minutes, 55 seconds = Betniebszeit seit letztem Start

Sollten Sie Schwierigkeiten mit dem Geréat haben und technischen Support benétigen, geben Sie bitte folgende Daten mit an:
- Firmware,

- USV-Modell
- Betriebszeit

Die Netzwerkeinstellung

Netzwerk
MAC-Adresse  00-30-d6-16-1d-b9 C MAC-Adresse lhres CS141
IP-Adresse 10.10.10.10 C IP-Adresse
Subnetzmaske 2552552550 ¢ Subnetzmaske
Gateway 10.10.101 ¢ Gateway
DNS Server 10.10.10.1 .
C DNS-Server

Die Netzwerkeinstellungen zeigen die von lhnen eingegebenen Werte an:

MAC-Adresse: Die Media Access Control ist eine weltweit einmalige Adresse, Uber die ein Geréat eindeutig
identifiziert werden kann. Diese Adresse wird von dem Hersteller des Geréts vergeben und kann
nicht geandert werden.

IP-Adresse: Die IP-Adresse ist die von lhnen zugewiesene Adresse in den Netzwerkeinstellungen. Im
Konfigurationsmodus ist die Standard-IP 10.10.10.10 gesetzt, auch wenn hier die von Ihnen
vorgegebene Konfiguration angezeigt wird.

Gateway: Definiert das Netzwerkgerét, welches Anfragen an das Internet entgegennehmen und bedienen
darf. StandardmaRig wird im Konfigurationsmodus die IP 10.10.10.1 verwendet.

DNS Der DNS-Lookup ermdglicht die Aufldsung von Namen und IP-Adressen in erreichbare Ziele
innerhalb eines Netzwerks und im Internet. Im Konfigurationsmodus ist es die IP 10.10.10.1
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Connectivity

Connectivity

Gerate/Anlagen UPS

(@]

Das an COM 1 ausgewahlte Geréat
Dienste Webserver, UNMS Server, SNMP Agent, Modbus Slave

(@]

Die unter Allgemein ausgewahlten Dienst

Die Connectivity gibt Ihnen einen allgemeinen Uberblick (iber die Optionen, die der CS141 zum aktuellen Zeitpunkt bereitstellt,
um mit lhren Systemen zu kommunizieren. Der unter Gerate/Anlagen angezeigte Begriff USV zeigt hierbei lediglich an, welche
Gerate zum derzeitigen Zeitpunkt generell hardwareseitig angeschlossen werden kénnen, nicht jedoch, um was fur ein Modell
es sich letztendlich handelt. Die Dienste definieren die auf dem CS141 installierten und gestarteten softwareseitigen Dienste.

Umstellen auf den Betriebsmodus

Wenn Sie alle grundlegenden Konfigurationen abgeschlossen haben, kénnen Sie nun den Schieberegler auf die gewiinschte
Position schieben bzw. die DIP-Schalter entsprechend setzen, um den CS141 vom Konfigurationsmodus mit einem Neustart in
den reguléren Betriebsmodus zu versetzen.

Sollte Ihr Gerét nicht tber das Netzwerk erreichbar sein, kdnnen Sie jederzeit zuriick in den allgemeinen Konfigurationsmodus
zurick:

Schalterknopf mittig /1 + 2 Position OFF : setzt den CS141 in den

Konfigurationsmodus und aktiviert die Standard IP-Adresse 10.10.10.10. nach ] ON
einem Kaltstart. J H
12

Schalterknopf rechts /1 Position OFF + 2 Position ON : Automatische IP-
Adressierung: DHCP ist aktiviert und eine IP-Adresse wird automatisch gesetzt.
Prifen Sie die MAC-Adresse von lhrem CS141, um die IP- Adresse in der DHCP
Server-Tabelle identifizieren zu kénnen.

U

U

Schalterknopf links / 1 Position ON + 2 Position OFF  : Verwendung der im
HTTP-Interface konfigurierten Werte. Mit gesonderter Einstellung auch DHCP
maoglich.

Die Position des Schiebeschaltes iber eine Remote-Leitung ermitteln.

Diese Funktion steht ab Firmware 2.20 oder héher zur Verfiigung.

Kllicken Sie in der linken Navigationsleiste auf System>Netzwerk:

Network switch ]

The network settings are determined by the user's configuration.

Der erste Eintrag ist eine grafische Darstellung der Position des Schiebeschalters und zeigt eindeutig den aktuellen
Betriebsmodus im CS141..

Der Neustart kann Gber drei unterschiedliche Wege erfolgen:

Mdoglichkeit 1 - Reboot durch Kaltstart

Unterbrechen Sie kurz die Stromzufuhr, indem Sie den Stromstecker ziehen oder die Karte aus dem Slot entfernen. Das Gerat
wird anschlieBend mit der neuen hardwareseitigen Einstellung in den entsprechenden Betriebszustand booten.
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Méaglichkeit 2 - Reboot tber die Software

Fur diesen Schritt wechseln Sie bitte in das folgende Men:

= System = Hauptreiter: System
© Uber
©f Allgemein

& Netzwerk

@ Datum & Zeit
£ Scheduler
& Benutzer

& Tools =2 Toolbox mit Rebootfunktion

Geben Sie bei der Passwortabfrage den Standardnutzer admin

und das Passwort fiir Inren Administratorzugang ein. Wenn Sie Neustart
kein Passwort vergeben haben, gilt das Standardpasswort
csl1l41-snmp
Cs141 Neustart

Im Anschluss kénnen Sie mit der Funktion Neustart den CS141
mit einem softwareseitig gesteuerten Neustart in den Betriebsmodus

booten.
Welche Bootart Sie auch wéahlen, in beiden Fallen wird nicht die USV neu gestartet, sondern es betriff lediglich den CS141 i
lhre Stromversorgung ist zu jedem Zeitpunkt sichergestellt.

Maglichkeit 3 (Betrifft nur die Hardware CS141HW161)

Mit der Hardwarerevision 2022 verfugen die Slotcards der CS141HW161 Hardwareplatform einen Reset button:
- CS141HW161 SC
- CS141HW161 SCM

CS141HW161 BSC
CS141HW161 MINI / R2

Um den Webmanager neu zu starten, betétigen Sie einfach diesen Button i die aktuell gespeicherte Konfiguration bleibt
erhalten, Sie starten lediglich den CS141 neu:

- Schieben Sie den Schiebeschalter in den gewiinschten Operationsmodus
- Driicken sie den Reset-Taster.

Der CS141HW161 wird bei Neustart die gewiinschte Hardware-Einstellung Gibernehmen.
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Konfiguration der Systembenachrichtigungen

Einstellen von Emails
Fur diesen Konfigurationsschritt benétigen Sie das folgende Menu:

= Dienste <3 Systemreiter Dienste

©f Konfiguration

&= Email < Email-Einstellungen

&= Email-Traps
& SNMP Agent

Der CS141 verfiigt uber unterschiedliche Méglichkeiten, um mit der Umwelt, angeschlossenen Geraten und dem Netzwerk zu
interagieren. Hierzu missen die notwendigen Nachrichtendienste konfiguriert werden.

Eine der Grundfunktionen ist die automatische Benachrichtigung tiber Email und Email-Traps. Fur diese Funktionalitat muss
jedoch ein gultiges Email-Konto hinterlegt werden:

8 Senvices = Email

Mail Server = Definiert Ihren Mailserver
SMTP Port 25 = Der Port, iber den Mails gesendet werden
Connection Security T avaitable " =2 ‘erschlisselungsart
Sender Email Address =2 Absender
Use EMail Authentieatien @ = Authentifizierung mit Nutzer und Passwort
Username = MNutzername
Password =2 Passwort
Verity Fassword = Passwortvenfikation

Mailserver

Tragen Sie hier den Mailserver ein, der verwendet werden soll. Dabei ist sowohl die Eingabe eines Mailservers als auch die
Eingabe der entsprechenden IP-Adresse mdglich. Es kann sowohl ein eigener interner Mailserver als auch ein Mailkonto tiber
das Internet verwendet werden.

Tipp:

Das der CS141 eine Verbindung zum Internet hat, um auf externe Konten groRer Mailanbieter zuzugreifen, bedeutet nicht, dass
der externe Anbieter dieses auch zulésst oder zu einem spéteren Zeitpunkt ohne Angabe von Griinden derartige Funktion
unterbindet. In diesem Fall kann es erforderlich sein, auf einen anderen Anbieter auszuweichen.

SMTP-Port

Definiert den Port, Uiber den ein Mailclient mit dem Mailserver kommuniziert. Grundsatzlich sind die Ports genormt, es besteht
jedoch immer die Mdglichkeit, eigene Ports fur die Kommunikation zu verwenden. Die notwendigen Zugangsdaten sind daher
von dem lokalen Administrator in Erfahrung zu bringen.

Connection Security

Wabhlen Sie die Verschliisselungsart aus, mit dem der CS141 die Emails an den Mailserver tbertragen soll:

None keine Verschlisselung
If available STARTTLS
Force encryption SSL/TLS

Beachten Sie bitte, dass je nach Patchstand Ihres Geréates dort entweder if available/Force encryption oder STARTTLS /
SSL/TLS zu finden ist.

Sender E-Mail Adresse

Geben Sie die Mailadresse ein, tber die eine Mail versendet werden soll

E-Mail-Authentifizierung verwenden, Nutzer und Passwort

Je nach Konfiguration verwenden Emailserver als Nutzername entweder die Mailadresse oder eine eigene Benutzerkennung
mit Passwort, um Mails zum Versenden entgegen zu nehmen.
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Fur die gultigen Zugangsdaten setzen Sie sich bitte mit dem entsprechenden Netzwerkbetreuer vor Ort in Verbindung.

Erweiterte Mail Optionen

Der CS141 bietet die Moglichkeit bei den wichtigsten Ereignissen automatisch eineE-Mai | zu ver senden. Di e Awi ch
Ereignissefi sind dynami sch yG8léichrichten -gdemlranstenschalter Mdddll urtd dem optioBaV an
den CS141 / BACS angeschlossenen Geraten (BACS, SENSORMANAGER, etc.) ab.

Di e Awi chtigsten Ereignissefi sind fest vorgegeben, k°nnen nicht ge
ABMail-Tr ap / RCCMD -KanfgwdtonDef aul t

A Gerate > USV > Ereignisse

> 0 + - Ereignis Jobs Log E- X EMail Trap RCCMD = RCCMD RCCMD Kommande | UPS AUX X RCCMD Trap woL SMS BAC
Mail Shutdown  Nachricht Shutdown senden  senden
enthilt... enthait...
> [mAS L] Stromausfall 3 1 0 1 0 0 0 0 0 1 0 0 0

Tipp: Konfiguration der Systemereignisse

Eine ausf ¢ihrliche Konfigurati onsanl! Einstellemdgr Sgseemereigmissaiig mins sleé efsiemmden S
Handbuch.

In diesem Menu legen Sie neben den Ereigniskonditionen fest:

Erweitert
Format Datenbankschnittstellenformat = Format der E-Mail?
Log immer, wiederhalend hd = Soll es im Event log vermerkt sein?
Automatisch eine E-Mail enden Fur dig wichtigsten Erelgnisse Fur geplantz Aunrage | = \Welche Ereignisse sollen eine E-Mail ausldsen?
Emptanger Mot s = \Wer ist der Empfanger der E-Mail?

Format

Kundenspezifisches Emailformat i Sonderlésung fur die Erfassung in speziellen Datenbanksystemen
Log
Mit dieser Einstellung konfigurieren Sie, ob und wann der Sendestatus einer E-Mail im Event Log erfasst werden soll:

Sie haben die Auswahl zwischen:

Nur fir Fehler Mails, die auf Stdrungen hinweisen, werden im Ereignisprotokoll erfasst
Immer Jede Mail wird als Agesendetfi im Ereignisprotokoll erfass
Niemals Die Mails werden gesendet, jedoch nicht im Ereignisprotokoll erfasst.

Automatisch eine E-Mail senden

Definieren Sie hier, ob diese Funktion ausschlieRlich fir die fest vorgegebenen Systemereignisse oder auch fir geplante
Aufgaben (Scheduler Aktion) wie z.B. den wdchentlich konfigurierten Batterietest eine E-Mail versenden soll.

Empfanger

Definieren Sie einen oder mehrere Empféanger (Mailadressel@lhrmailService.de,Mailadresse2@IhrMailService.de,...) Sobald
das jeweilige Ereignis eintrifft, wird eine entsprechende E-Mail ausgeldst.

Ubernehmen / Abbrechen

Mit Ubernehmen werden die Einstellungen in die Konfiguration tibernommen und der Dienst zum Versenden von Mails neu
gestartet.
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Testen der Maileinstellungen

Beachten Sie bitte, dass diese Funktion erst zur Verfiigung steht, nachdem Sie auf Ubernehmen geklickt und damit die Daten in
die Konfiguration des CS141 geschrieben haben

Test EMail Settings = =2 Auf-/ Zuklappen der Testfunktion
To = Empfanger der Mail
Subject = Betreff
Message

=2 Textnachncht

Uber diese Funktion kénnen Sie an eine Mailadresse Ihrer Wahl eine entsprechende Nachricht schicken, um die Funktion zu
Uberprifen.

Die haufigste Fehlermeldung:

Connection refused
Server Error (420): connect: Connection refused (code: 25)
Dieser Fehler bedeutet, dass keine Verbindung zum Mailserver
aufgebaut werden konnte.

Die Griinde hierfur kdnnen vielfaltig sein, und reichen vom falschen oder nicht freigeschalteten Port bis hin zu der Tatsache,
dass ein externer Mailanbieter diese Art von Maillibertragung unterbindet.

Probleme mit dem Mailserver?

Bei einem eigenen Mailserver kann man sich ublicherweise das Mail-Log anschauen. Dort wird in der Regel auch der Grund fiir
die Ablehnung einer Mail genannt. Bei Online-Anbietern sieht die Sache jedoch anders aus, hier hat man in der Regel keinen
Einfluss auf den Server und zudem keinen Einblick in das Mail-Log. Dadurch kann es passieren, dass Sie durchaus alles richtig
eingetragen haben, es aber dennoch nicht funktionieren will. Griinde hierfur kénnen sein:

- Der Provider verbietet derartige Service-Mails. Der Server lehnt die Verbindung einfach ab.

- Das Konto muss manuell bestéatigt werden. Die E-Mail wird abgelehnt bis der Besitzer des Kontos explizit zustimmt

- Die Mailhaufigkeit wird als Spam interpretiert. Mailprovider reagieren hier sehr schnell und verbieten diese Art von Mails
- Zugangsdaten sind grundsatzlich richtig aber die Formatierung lasst auf einen Virus schlieRen.

- Server verwenden unterschiedliche Einstellungen zum Senden und Empfangen von Emails

Tipp:

Bei einem Office 3657 Konto liegt meistens einer der folgenden Falle vor:
SMTP: Server: SMTP.office365.com / Port: 587/ Verschlisselung: STARTTLS
IMAP:Server: Outlook.office365.com / Port: 993 / Verschliisselung: SSL/TLS
POP:Server: Outlook.office365.com / Port: 995 / Verschlisselung: SSL/TLS

Beachten Sie bei der Konfiguration die Einstellungen des Mailservers:

Grundsatzlich unterstiitzt der CS141 auch den Office365 Mail server i beachten Sie unbedingt Ports und Verschlisselung!
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Tutorial: Emailversand zu einem USV-Ereignis einstellen

Nachdem Sie den E-Mail-Client eingerichtet haben, mussen Sie dem CS141 noch mitteilen, wann er Ihnen eine Mail zusenden
soll. Offnen Sie hierzu unter Gerate>USV das Menii Ereignisse:

& USV Monitor A Gerate = USY = Ereignisse
= Gerate > 0O + Ereignis J
o Konhgura‘ion enthalt...
- USV
Stromausfall &
€ Konfiguration o
A Ereignisse @ | Stromversorgung wiederher... I
# Funkiionen > O 4+ @ | System Shutdown 1
Dienste > O UPSMAN gestartet 1
+ | o a
©§ Konfiguration » |0 4+ | @ | UsV-Verbindung unterbroch... £
E_Ma“ L% 1 - - e R T o o P e e -

In den Systemereignissen sind samtliche fur die gewahlte USV mdglichen Systemereignisse aufgelistet i Hier definieren Sie,

was geschehen soll, wenn ein bestimmtes Ereignis anliegt. Wenn Sie
klicken Sie auf +, um den entsprechenden Job hinzuzufiigen. Im Jobdialog wéhlen Sie anschlieRend denJobABMai | i aus:

Job [EMail v]

Parameter

Empfanger user@domain.tid

Betreff Powerfail

Text Nachricht

P
Insert System Voltage available v insert
Variables

O Ereignisprotokoll

Datalog

Empfanger

Unter Empfénger geben Sie an, wer eine Mail erhalten soll. Sie kénnen auch mit einem Komma getrennt mehrere Adressaten
eingeben:

Scotty@maschinenraum.de,McCoy@krankenstation.de, kirk@...
Betreff

Geben Sie einen Betreff ein, der spater in Ihrem Mail-Programm als Betreff angezeigt wird. Gebem-Sie-einen-Betreff-ein,-der
SPMWWWW j j j O

Text

Dies ist ein Freitext-Feld, in das Sie alles schreiben kénnen, was zu dieser USV gehort:
Verweise auf weiterfiihrende Dokumentationen, wichtige Telefonnummern und Kontakte
Standortdaten, Zugriffskontrollen, etc.
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Insert System Variables
Systemvariablen sindsog. A Wi | dcardso, die in der Mail durch die aktuell verf g gh

Weise kénnen Sie sich im Storfall alle relevanten Messdaten bereits in der Mail hinterlegen und sind genau tber den
Systemzustand vor Ort informiert.

Ereignisprotikoll / Datalog

Wenn gewtiinscht kann der CS141 auch noch das bis zum Senden der E-Mail vorliegende interne Ereignisprotikoll mit
anhangen. Das Datalog zeigt dazu die Entlade / ladedaten der USV,

Tipp:

Uber die Timing-Funktion kénnen Sie auch zeitversetzt unterschiedliche Mails einem Ereignis zuweisen, mit der Sie die
Dringlichkeit eines Ereignisses per Mail Dokumentieren kénnen.

E-Mail-Traps

Mail-Traps sind von industriellen Systemen automatisch generierte Status- und Informationsmeldungen, welche von einem
entsprechenden Empfanger abgeholt und ausgewertet werden kénnen. Der Unterschied zu einer E-Mail ist, dass Sie weder
einen Text eingeben noch einen abweichenden Empfanger definieren kdnnen. Gleich ist, dass fir ein Mail Trap ein giiltiges
Mailkonto hinterlegt werden muss.

Naheres erfahren Sie Im Kapitel Konfiguration der USV

Wenn es dasselbe Konto verwenden mdochten, dass Sie unter E-Mail eingerichtet haben kdnnen Sie mit copy from E-Mail die
Daten direkt ibernehmen:

copy from Email

Die Funktion copy from E-Mail kopiert die bereits eingegebenen Daten. Sie missen lediglich noch einmal unter Verify Password
die Passworteingabe bestatigen. Wenn Sie ein alternatives Mailkonto verwenden mdéchten, kénnen Sie hier die entsprechenden
Zugangsdaten konfigurieren.

Tutorial: Email -Traps

z
'

Mail Server
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Trapnachrichten sind eine sehr beliebte Moglichkeit, automatisiert Informationen aus einem Netzwerk zu erhalten.
E-Mail-Trap-Informationen sind normalerweise nur fur das UNMS |I-System ntzlich:

Eine solche E-Mail enthalt:

MAC-Adresse

USV-Modell

USV-Standort

IPv4-Adresse

IPv6-Adresse

Aktuell anstehendes USV-Ereignis

= =4 =4 -4 -8 -9

Sowie ein.json-Datenpacket und eine .xml Datei im Anhang.

Das Konzept sieht vor, dass ein Gerat seinen Status in Form eines genormten Datenpakets sendet, sobald sich sein aktueller
Status andert. Die Ubertragenen Daten hangen dabei unter anderem stark von dem Geréat und seiner Funktion ab.

Der entscheidende Punkt ist:

Die Art der Ubertragung ist bei einer Trap-Nachricht unidirektional i das Paket wird gesendet und es findet keine
Empfangsbestétigung statt. Wenn das Gerét das Paket senden kann, ist die Aufgabe erfillt. Und da die Nachrichten nur
gesendet werden, wenn sich ein Status andert, geht das Zielprogramm davon aus, dass der letzte erhaltene Status giltig ist.
Gerade in schwécheren Netzwerken oder in Netzwerken, wo sehr viele Nachrichten dieser Art versendet werden, liegt der
Vorteil auf der Hand:

Da die Endgeréte ihren Status nur dann mitteilen, wenn es auch etwas mitzuteilen gibt, sinkt in der Konsequent der Datendruck
auf das Netzwerk, da es keinen uberflissigen Netzwerkverkehr gibt:

CS141
Der CS141 meldet automatisch an die UNMS Il mit einer Trapnachricht, dass die USV eine aktuelle Statusénderung hat.
Wenn sich Netzwerke weiter verteilen und technisch bedingt keine permanente Netzwerkverbindung hergestellt werden kann,
wird es schwierig:

Standort ohne permanente Anbindung Uberwachungszentrale

a Router x X

Die Frage ist hier eher eine Frage der Wirtschaftlichkeit: Lohnen sich Aufwand und Kosten, der den direkten Betrieb notwendig
ist
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Der CS141 bietet hier mit Email i Traps eine interessante Option:

Standort ohne permanente Anbindung Uberwachungszentraie

Nachrichten via Email

Router

C3141

Dabei tibergibt der CS141 eine E-Mail mit der Statusénderung an einen Mailserver und dieser ibernimmt die Ubermittlung an
das Ziel, sobald eine Verbindung vorhanden ist. Ein Zeitstempel sichert hierbei ab, dass nicht versehentlich ein veraltetes
Datenpacket verwendet wird. Die UNMS Il auf der Zielseite Uberpriift zyklisch, ob neue, Mails eingetroffen sind, holt diese
regular ab und I °scht sie von AihremA Mailserver.

Tipp:

Der Vorteil liegt in der Tatsache, dass auf lokale Moglichkeiten zurtickgegriffen werden kann, um eine Kommunikation zwischen
den Geraten zu ermdglichen. Dabei liegt das Augenmerk eindeutig auf der Sicherstellung von Kommunikation - Die real
verfugbare Kommunikationsgeschwindigkeit hangt hier stark von der lokalen Infrastruktur ab:

Die UNMS Il zeigt die Informationen unmittelbar an, wann jedoch eine gliltige E-Mail eintrifft, kann sie nicht bestimmen.

Wie viele Mail-Adressen sind mdglich mit Mailtraps?

Da gibt es tatsachlich 2 unterschiedliche Betrachtungsweisen:
1. Der Mailverteiler

Die UNMS verbindet sich mit einem Mailpostfach, 1&ad die Mails, die fur sie bestimmt sind, runter, und I6scht diese vom

Server. Die Konfiguration der UNMS sieht vor, dass Sie die Software im Netzwerk zweimal betreiben kénnen: Ein

Blind- oder Dummy-Sy st em f ¢r di e Konfigurationsarbeiten und ein Ascharf
Konfigurationen ausgiebig zu testen, und via Backup/Restore-Funktion entsprechend das eigentliche Produktivsystem

zu konfigurieren.

Wenn jetzt beide UNMS-Pakete auf dasselbe E-Mail -Postfach zugreifen, entscheidet in diesem Fall der
Aktivierungszeitpunkt und der Eingangszeitpunkt der Mails, welche Ihrer beiden UNMS-Installationen die E-Mail
abholt und vom E-Mailserver léscht. Als Folge werden immer wieder E-Mails aus der Sicht des Produktivsystems
Averschwindenht.

Abhilfe schafft hier ein Verteiler:

Der Mailserver nimmt unter unms@beispieladresse.net die Mail entgegen, und verteilt diese dann auf zwei
unterschiedliche Mailadressen:

UNMS 1 ADummyf holt seine Mails exklusiv von unmsi@beispielad

UNMS 2 AProductionf hol t exlesivvoeunis2@beispicladvdsse.nesabi ne Mai | s
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2. Separierte Mailempfanger

Dieses Szenario ist interessant, wenn Servicevertrage existieren, und Sie die USV-Daten gemaR der Servicevertrage
parallel erhalten mochten:

Die Mailtraps werden in dem Fall automatisch an zwei unterschiedliche Empfanger gesendet:

Erweitert

Betreff
E-Mail an maill @intra.test mailZ@enterprise de,mail3¢
Heartbeat-Periode 6 Stunden v
Periode im Alarmfall 5 Minutes v

Abbrechen E-Mail-Traps testen

Auf diesen Weg koénnen sich Service-Anbieter und Kunde auf dieselbe Datenlage berufen und entsprechende
Wartungsfenster zusammen planen.

Welches der beiden Mdglichkeiten in diesem Fall zum Einsatz kommen soll, hédngt vom Betriebsszenario der UNMS / CS141 i
Kombinationen ab.

Modbus

Feldbusse sind Bussysteme, die in einer Anlage Feldgerate wie Messfuihler (Sensoren) und Stellglieder (Aktoren) zur
Kommunikation mit einem Automatisierungsgerat verbindet. Wenn mehrere Kommunikationsteilnehmer ihre Informationen tiber
dieselbe Leitung senden, dann muss festgelegt sein, wer (Kennung) was (Messwert, Befehl) wann (Initiative) Gbermitteln kann
und darf. Um diese Kommunikation sicher zu stellen, gibt es genormte Protokolle.

Das Modbus-Protokoll wurde im Zuge dessen 1979 von Gould-Modicon fiir die Kommunikation mit seinen
speicherprogrammierbaren Steuerungen ins Leben gerufen und hat sich in der Industrie inzwischen zu einem inoffiziellen
Standard entwickelt, da es sich um ein offenes Protokoll handelt.

Seit 1999 werden Feldbusse in der Norm IEC 61158 (Digital data communication for measurement and control - Fieldbus for
use in industrial control systems) weltweit standardisiert. Die zweite Generation der Feldbustechnik basiert auf Echtzeit-
Ethernet.

Modbus in Geraten

Modbus ist ein Protokoll fiir die serielle Kommunikation. Daten werden in Form von 16-Bit-Registern (Integer) oder Datenbyte-
Statusinformationen tUbertragen. Dabei hat MODBUS viele Vorziige:

- Die grundlegende Struktur von MODBUS hat sich aus Kompatibilitdtsgriinden nie wirklich gedndert. Die Menge an
einheitlichen Geraten ermdglicht eine stabile Basis fiir Integration und Wartung und Konfiguration.

- Dieses offene Protokoll hat sich als Quasi-Standard bei vielen Industriemaschinen weltweit etabliert. Sobald ein Gerat
Modbus unterstitzt, kann es in der Regel in einen bestehenden Verbund integriert werden.

Modbus als Single-Master-Protokoll

Der Master steuert die gesamte Ubertragung und tiberwacht magliche auftretende Zeitiiberschreitungen. Die angeschlossenen
Geréate durfen nur dann Telegramme senden, wenn der Master dies anfordert.

Zur Fernsteuerung und Uberwachung von Geréaten kann die Modbus-Schnittstelle in jedem CS141 Messwerte, Ereignisse,
Status und andere Informationen innerhalb des Master-Slave - Protokolls auslesen.

Tipp:

Wenn Sie bestimmte Messwerte vermissen, ist das nicht unbedingt Fehler i Gerade dann, wenn es um Sonderfunktionen
handelt, kann es sein, dass die USV dieses dem CS141 iber SNMP mitteilt, denen jedoch herstellerbedingt keine Modbus-
Adresse hinterlegt wurde. In dem Fall wiirde der CS141 im Webinterface auf eine Funktion wie z.B. Batterie niedrig reagieren
und gemaf Konfiguration Nachrichten, RCCMD-Kommandos, etc. versenden, jedoch ist dieser Status nicht tiber Modbus
abfragbar.
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Unterschied zwischen CS141 Modbus und Professional

Alle Geréate der CS41-Famlie beherrschen Modbus over IP
kénnen entsprechende Anfragen bedienen. Die Modbus-
Geréate haben statt dem Standard Mini - DIN- Anschluss fur
Sensoren eine RS485 i Schnittstelle, welcher speziell fir
Modbusgeréate ausgelegt ist.

Pinbelegung des Modbus-Anschlusses

Der Steckentfernbar und vorkodiert, so dass ein falsches AnschlieBen grof3tenteils ausgeschlossen werden kann. Um den
Anschluss der Kabel zu erleichtern, kann der Stecker entfernt und spéater wieder einfach aufgesteckt werden.

Beachten Sie bei dem Entfernen des Steckers die Ausrichtung: Die Klemmleisten miissen oberhalb des Kabeleinschubs sein,
damit die folgende PIN-Belegung richtig ist:

PIN Beschreibung
1 GND

2 RS485 A+

3 RS485 B -

Um ein entsprechendes Kabel einzufiihren, ziehen sie kurz den Federmechanismus zuriick i die Klemme wird das Kabel
automatisch in der gewlinschten Position arretieren.

Der Modbus Terminator-PIN

Ein weiterer Unterschied zum CS141 Professional ist, dass der
CS141 Modbus Adapter ein reines RS485 Modbus Protokoll
fahren kann i Wenn Sie eine reine Modbus-Umgebung
verwenden, kénnen Sie diesen Adapter relativ einfach integrieren.
Da Modbus sowohl am ersten als auch am letzten Gerét in dem
BUS-Verbund einen Abschluss-Widerstand erwartet, bietet der
CS141 Modbus einen optionalen 120 Ohm Widerstand, der tiber
das Setzen eines PINS aktiv geschaltet werden kann.

In der Grundeinstellung ist dieser PIN auf OFF gesetzt i womit der
CS141 per Definition nicht das letzte Gerat im Modbus-Verbund
ist. Bei Bedarf kann dieser Pin manuell gesetzt werden. Mit
diesem PIN kann auf diese Weise ein Prellen in der Leitung
verhindert werden, welches unter anderem zu
Kommunikationsstérungen fiihren kann.

Tipp

Die USV wird iber SNMP abgefragt und der CS141 MODBUS Adapter liefert die entsprechenden Adressen und Wert. Die USV
kann auf diese Weise iiber MODBUS abgefragt werden, steht jedoch im Prinzip auf3erhalb des Modbus-Verbunds. Der Modbus-
Controller wird diese Tatsache jedoch nicht erkennen kdnnen.

Modbus tiber RS485, RS232 und Modbus over IP

Wie bereits erwéhnt, beherrschen alle Gerate der CS141 Familie MODBUS - der Unterschied liegt im Detail. Wahrend der
CS141 Modbus Adapter mit der RS485 i Schnittstelle in einen Bus integriert werden kann, verwendet Modbus Uber RS232 und
Modbus over IP eine Point-to-Point i Verbindung. Der RS232-Modbus-Anschluss wird iblicherweise verwendet, wenn man
Modbus-Daten der USV in ein anderes System oder eine spezielle Uberwachungssoftware tiberfiinren mochte.

Bei diesen beiden Verbindungsarten sind keine Abschlusswiderstande notwendig. Dementsprechend andert sich das Hardware
Layout der Platinen im direkten Vergleich:
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CS141 Modbus i Modbus over RS485 CS141 Professional i Modbus over RS232
Im Direkten Vergleich kann tber die Sichtkontrolle der CS141 Modbus von dem CS141 Professional unterschieden werden.

Die parallele Nutzung von Modbus over IP und der externen Schnittstelle ist in beiden Fallen nicht méglich, da die externe
Schnittstelle und die Abfrage via LAN durch das Abfragetiming einander behindern kénnen. Modbus over IP ist unter folgenden
Bedingungen Verfligbar:

1. Die externe Modbus-Schnittstelle wurde beim CS141-SCM / LM ausdriicklich deaktiviert- da diese Schnittstelle eine
exklusive BUS-Schnittstelle ist, ist sie dem entsprechend zweckgebunden:

com1
o Setup
= UPS Device UPS v
O Setup
A Events comz = COMZ auf none:
F Functions die externe Modbus-Schnittstelle wird
tom Thresholds Device Modbus Siave de- und Modbus over IP aktiviviert.
COM3 Modbus Slave COM 2 auf Modbus Slave:
= EMail NModbus over IP wird de- und die
) Device nane ' externe Modbus-Schnittstelle
B EMail-Traps aktiviert
] P Agentl
& Modbus Ly Cancel

2. Der CS141 Professional verwendet einen multifunktionalen Mini-DIN-Anschluss.. Modbus over RS-232 ist daher
lediglich eine Anschlussoption, die ausgewéhlt werden kann:

& Gerdle > Konfiguration

com
Gerit usv N = COM 2 auf Modbus Slave:
Configuratio i
® wf gm_m oM Modbus over IP ist deakfiviert,
. '?'“'ﬂf"ssﬁ dber Modbus RS- 232 kann
# Funktionen _ - . der Adapter an ein externes
A Custom Thresholds Gerat H' Abfragegerat angeschlossen
= Dienste oo werden.
COM3 o o )
o Konfiguration COM 2 auf beliebige andere Einstellung
PFipe Throug R
= E-Mail Gerat Sensor | Modbus over IP wird generell
= E-Mail-Traps aktiviert und bereitgestellt.

& SHNMP Agent

Copyright of the European Union is effective (Copyright EU) (c) 2025 GENEREX Systems GmbH, Hamburg, Germany, All rights reserved
TEL +49(40)22692910 - EMAIL generex@generex.de - WEB www.generex.de (This and all other product datasheets are available for download.)

68


mailto:generex@generex.de
http://www.generex.de/

v.: 2025-09-18 /FW 2.16 - 2.26

Bitte beachten Sie, dass der CS141 Professional hier je nach Bauart und Ausstattung unterschiedliche Funktionen bereitstellen
kann. Zusétzlich muss der Modbus-Dienst aktiviert sein:

& UPS Monitor of Senvices > Setup
= Devices
©F Setup snvp agent @
= UPS modbus siave (@i = Der Modbus-Agent kann
& Setup unabhangig von der restlichen
BACRet Server Konfiguration auf dem auf dem CS141
SIEvee ausdriicklich deaktiviert werden.
# Functions
A Custom Thresholds Cancel

— Services
£ Setup

Modbus Funktionscodes

Der CS141 unterstiitzt folgende Funktionscodes:

01H - Read Coils

02H - Read Discrete Inputs
03H - Read Holding Registers
04H - Read Input Registers
O5H - Write Single Coil

Bitte beachten Sie, dass die tatséchlich verfligbaren Funktionscodes von der jeweils angeschlossenen USV abhéangen, da die
USV-Kommandos dieser Art unterstiitzen muss. In der Regel stehen bei Standard USV Anlagen die Funktionen 03H und 04H
zur Verfugung, wobei der CS141 keinen Unterschied zwischen diesen beiden Funktionen macht. Da der CS141 Abfrage
eschwindigkeiten von bis zu 38400 Baud unterstiitzt, lasst sich der CS141 flexibel in ein bestehendes System integrieren.

Modbus Fehlercodes

Mit Ausnahme von Broadcast Nachrichten, wo das Master Gerét eine Anfrage zu dem Slave Gerat sendet, wird von dem Master
eine eindeutige und gultige Antwort vom Slave erwartet. erwartet. Sollte die Antwort nicht den Vorgaben entsprechen, wird das
Packet mit einem entsprechenden Fehler verworfen.

Folgende mdglichen Ereignisse kdnnen bei der Anfrage durch ein Mastergerat eintreten:
1. Der Slave antwortet entsprechend mit einem passenden Datenpacket.
Der Master wird entsprechend reagieren.

2. Die Slave Einheit bekommt die Anfrage durch den Master nicht

Dieses Ereignis tritt zum Beispiel bei einem Kommunikationsfehler ein. Da als Konsequenz aus Sicht des Masters die
Anfrage nicht beantwortet wurde, reagiert dieser mit einem entsprechenden timeout.

3. Master oder Slave senden ungiiltige die Nachrichten

Ein solches Phanomen kann ein treten, wenn zum Beispiel die Abschlusswiedersténde nicht gesetzt wurden. Es werden
zwar Daten gesendet, jedoch bestehen innerhalb des Datenpackets eindeutig Fehler bei der Paritat, dem LRC oder
CRC. Da ungiiltige Packete verworfen werden, wird der Slave tblicherweise bei so einer Anfrage nicht antworten. Der
Master reagiert bei einer fehlerhaften Antwort generell mit einer entsprechenden timeout Meldung.

4. Der Slave erhdllt eine glltige Anfrage, die nicht bewantwortet werden kann

Wenn die Slave-Einheit eine Anfrage ohne einen Kommunikatonsfehler erhélt, jedoch ein Auslesen aufgrund z.b.
eines nicht-existenten Register nicht méglich ist, antwortet die Slave-Einheit mit einer spezifischen
Ausnahmemeldung, die Master-Einheit Gber den Grund des Fehlers informiert

Folgende Fehlercodes sind beim CS141 mdglich:

o0  02H llegal Data Address
Die Datenadresse, welche mit der giiltigen Anfrage erhalten wurde, ist keine zulassige Adresse, die der
Slave bedienen kann

0  O3H lllegal Data Value
Ein Wert, welcher in der Anfrage enthalten war, ist kein zuléssiger Wert fur den Slave.
o  06H Slave device busy
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Der Slave hat eine giltige Anfrage erhalten, ist jedoch aktuell mit einem zeitintensiven oder zeitkritischen
Prozess beschaftigt, wodurch er den Master gegenwertig nicht bedienen kann. Der Master wird in dem Fall
nicht mit einem timeout reagieren, sondern die Anfrage zu einem spéteren Zeitpunkt wiederholen.

Konfiguration von Modbus
Fur diesen Konfigurationsschritt benétigen Sie das folgende Menu:

= Dienste = Systemreiter Dienste
©F Konfiguration < Bereitgestelite Systemdienste
Email =2 Email-Einstellungen
& Email-Traps 2 Mail-Traps Einstellungen
£ SNMP Agent =2 SNMP Agent

& Modbus 2 Modbus Einstellungen

Da Modbus auf Standards setzt, ist die grundsétzliche Konfiguration relativ einfach. Offnen Sie hierzu unter Dienste den Reiter
Modbus, um das Mendi fir die entsprechenden Einstellungen zu 6ffnen:

& Services > Modbus
TCP Port 502 = Port 502: Standard Modbus Adresse
Max Connections 10 =2 Maximale gleichzeitige Geratezugriffe
Siave Address 1 2 Modbus-1D des Gerats
COM2 (R5232/ RS485)
Baud Rate 38400 * | 9 Ubertragungsrate
Parity n v = Pantats-Bit
Stop Bit 1 v > StOpp—BIT
Ubemenmen  [ERGIIEAEY] = Speichemn / Abbrechen

TCP-Port 502

Der TCP-Port 502 ist im Rahmen des Modbus-Standards eine generelle Einstellung, die nicht gedndert oder angepasst werden
kann. Der CS141 beantwortet generell alle Modbusanfragen auf exakt diesem Port.

Slave Address

Der Modbus Slave ist die ID, unter der sich ein Gerat angesprochen fuhlt und im Rahmen dessen auch tatsachlich antworten
wird. Diese ID darf frei vergeben werden, jedoch im Netzwerk nur einmal vorhanden sein.

Tipp:
Wenn Sie eine Modbus Slave Address doppelt vergeben, fiihrt dies nicht zu einem sogenannten Netzwerkkurzschluss i in dem
Fall wiirden beide angesprochenen Gerate antworten, wodurch der Modbus-Master entsprechend irrefiihrende Daten anzeigen
wird.

Uberpriifen Sie in diesem Fall die Eindeutigkeit der Slave Address und vergeben Sie ggfs. eine entsprechend freie Adresse.

Baud Rate

Die Baud Rate definiert die Ubertragungsrate i die Geschwindigkeit, mit der Modbusabfragen entgegengenommen und
beantwortet werden kdnnen. Beachten Sie in diesem Zusammenhang, dass die Abfragegeschwindigkeit durch den Master
identisch mit der Einstellung im Slave sein muss, da ansonsten eine Kommunikation nicht zu Stande kommen kann.
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Parity

Bei der Ubermittlung von Daten in Form eines Bitstroms bildet das Paritétsbits eine Sicherheitsinstanz, mit der eine
Fehlererkennung durchgefiihrt werden kann. Der Wert des Paritatsbits wird hierbei von dem Sender berechnet und dem
Empfanger entsprechend mitgeteilt. Dieser kann dann mit demselben mathematischen Algorithmus Uberpriifen, ob die Daten
beschadigt sind.

Die Berechnung der Paritat kann fur dabei auf gerade oder ungerade ausgelegt werden.
Sender und Empfanger missen sich daher vorher einigen, ob sie eine gerade oder ungerade Paritéatsberechnung durchfiihren.
Beispiel: Gerateparitat

Bei Einigung auf die Berechnung einer geraden Paritat wird die Anzahl aller 1-Bits in den abzusichernden Daten gezahlt. Die
Aufgabe des Paritatsbits ist es, bei Bedarf das Ergebnis auf eine ungerade Zahl zu erweitern.

Wenn die Anzahl der der zu Uberprifenden Bits demnach gerade ist, muss das Paritatsbit als O Ubertragen werden, da
ansonsten der Gesamtwert nicht stimmt.

Der CS141 bieten in diesem Zusammenhang folgende Optionen an:

n Keine Paritatskontrolle
o] Ungerade Paritatskontrolle
e Gerade Paritatskontrolle

Standardmafig wird der CS141 mit dem Wert n fur keine Paritatskontrolle ausgeliefert.
Stop Bit

Das Stoppbit definiert das Ende eines Datenworts innerhalb eines Datenstroms und findet in der asynchronen
Datenuibertragung Verwendung:

Ublicherweise wird vor dem Beginn eines Datenwortes ein entsprechendes Start-Bit gesendet, damit das empfangene Gerat
den Beginn in der Zeichenfolge erkennen kann. Es handelt sich im Prinzip auch um ein High-Signal, jedoch ist der Pegel
anders als bei dem nachfolgenden Datenwort.

Am Ende erfolgen je nach Konfiguration ein bis zwei Stoppbits, die das ausdriickliche Ende des Datenworts festlegen. Als
Konsequenz kann zwischen Stoppbits und dem néchsten Start Bit kein glltiges Datenwort vorhanden sein und dem
entsprechend verworfen werden.

Wenn durch Probleme innerhalb der Datenuibertragung Daten verloren gehen oder unvollstandig sind, kann tber diese
vordefinierte Kette zwischen Start und Stopp unterschieden werden, wodurch eine erneute Synchronisation méglich wird.

Tipp:

Wenn mehrere Modbusgerate auf derselben ID liegen, senden bei einer entsprechenden Anfrage auch diese Gerate ihren
Datenstrom entsprechend zuriick. Dabei tibersprechen sich unter anderem die Start- und Stoppbits innerhalb des Verbunds, so
dass es zu Problemen bei der Zuordnung von giltigen und ungiltigen Datenpaketen kommt.

Mit der Funktion Stop Bit definieren Sie, ob der CS141 einen oder zwei entsprechende Stop Bits senden soll.
Ubernehmen/Abrechen
Mit dieser Funktion werden aktive Konfigurationen tibernommen und der Systemdienst neu gestartet oder verworfen.

- Ubernehmen: speichert die Eingaben und startet den Systemdienst in Echtzeit neu
- Abbrechen: verwirft die getétigten Eingaben, der Systemdienst wird nicht neu gestartet

Tipp:
Die Standard USV Modbus Adressen finden Sie im Anhang dieses Handbuchs ab Seite 120.

Beachten Sie bitte, dass einige Clients wie zum Beispiel
Bereichvon0-6 5535 verwenden. Sollten Sie einen anderen Client v
Bereich von 1-65536 funktioniert, ist es erforderlich, eine 1 zur Adresse hinzuzuaddieren!
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Modbus over IP und Modbus Uber RS  232/485 gleichzeitig nutzen

Standardmanig ist der CS141 so konfiguriert, dass entweder Modbus over IP oder Modbus over RS 232 / 485 bedient wird, um
eine sichere und stabile Verbindung zu garantieren:

- Solange Sie den Hardwareseitigen Modbus-Anschluss nicht eingestellt haben, startet exklusiv Modbus over IP.
- Wenn Sie den COM 2 (bzw. Die Modbus-Schnittstelle) in der Geréatekonfiguration einstellen, wird modbus over IP
deaktiviert.

Es kann aus technischen Griinden notwendig sein, dass beide Betriebsmodi parallel zum Einsatz kommen i der CS141 kann in
dem Fall angewiesen werden, beide Anschlussmethoden gleichzeitig zu verwalten und zu bedienen.

So aktivieren Sie die simultane Nutzung Modbus over IP und Modbus RS 232 / 485

Warnun g:

Unter bestimmten Bedingungen kénnen parallel laufende Abfragen aus unterschiedlichen Signalquellen zu einem Timing-
Problem fiihren, wodurch ein Modus Master félschlicherweise einen Timeout meldet. Wenn Sie den Simultanbetrieb
verwenden, achten Sie darauf, dass das Zeitfenster bevor ein Timeout gemeldet wird, entsprechend heraufgesetzt wird.

Fur die simultane Abfrage aus unterschiedlichen Quellen benétigen Sie folgende Menis:

= Gerate

©f Konfiguration 2 Stellen Sie COM 2 auf "Modbus”
% uUsv o Beim C5141 SCM aktivieren Sie die Modbus-Schnittstelle

% GSMModem o Beim CS5141 SC /L aktivieren Sie Modbus tGber RS232
SMMode

= Dienste
%5 Konfiguration = Aktivieren Sie den Modbus-Dienst
= E-Mail
= E-Mail-Traps
& SNMP Agent
& Modbus = Konfigurieren Sie die Schnittstellen

Schritt 1: Aktivieren der hardwareseitigen Schnittstelle

Unter Konfiguration aktivieren Sie fir COM 2 Modbus.

Schritt 2: Aktivieren Sie den Modbusdienst

Unter Dienste > Konfiguration schieben Sie den Modbus-Dienst auf OFF und driicken auf Ubernehmen. AnschlieRend schieben
Sie den Schalter wieder auf ON, um die neuen Einstellungen zu iibernehmen. Der CS141 muss fiir diesen Vorgang nicht neu
gestartet werden.

Schritt 3: Konfiguration der Schnittstellen

Aktivieren Sie unter Dienste> Modbus die Funktion fAActivate TCP/IF

Activate TCP/IP and Serial simultaneously

To be used with caution:

In this mode, external TCP/IP requests and also serial requests are served simultaneously,

which can lead to loss of some answers on one of or both interfaces.

Therefore, this mode is deactivated by default, and either only TCP/IP or only serial requests are
answered.

If “Modbus” is configured on COM2, “TCP/IP” is automatically deactivated and “Serial” is activated;
otherwise “TCP/IP” Is activated and “Serial” is deactivated.

Ubernehmen Sie anschlieRend die Einstellung. Der CS141 wird lhre Anderungen tibernehmen und anschlieRend den Dienst im
Simultanbetrieb starten.
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Kurz -Tutorial: Wie funktionieren die MODBUS Adressen

Sie werden feststellen, dass eine Zahl ausgegeben wird, welche alles aussagen soll. Die Schwierigkeit liegt darin, diese Zahl
korrekt zu interpretieren, was ohne weitere Erklarung Asofi tatsact

Zunachst einmal:

Uber Modbus wird ein entsprechender HEX-Wert angeliefert, der in eine Dezimal-Zahl umgewandelt wird. Jeder HEX-Wert bzw.
Dezimalwert steht dabei fir einen ganz bestimmten USV-Status, der entsprechend angezeigt oder sogar interpretiert werden
kann.

Beispiel:
UPS_SB_OUTPUT_ACT = 0X0004 -> 4 = Inverter on = Normal State, The output is on

Die Abfrage erfolgt hierbei nach einem vorkonfigurierten Zyklus durch den Master und wird regelmafig wiederholt. Solange der
Slave mit UPS_SB_OUTPUT_ACT den Wert 4 antwortet, ist alles in Ordnung.

Der Master fragt erneut ab und bekommt folgende Antwort:
UPS_SB_BACKUP_MODE = 0x0008 -> 8 = The UPS is drawing power from the batteries

Auf Anfrage antwortet der Modbus Slave mit dem Status, gerade auf Batterien zu laufen. Wenn der Grund ein Fehler am
Inverter ist, wirde er einfach mit angegeben werden:

UPS_SB_INVERTER_FAILURE = 0x0200 -> 512 = Inverter Error

Der Einfachheit halber werden diese beiden HEX-Werte addiert und in Form eines Sammelstatus als Antwort ausgegeben. Als
Konsequenz springt der dezimale Systemstatus auf 524: 8 [System auf Batterie] + 512 [Inverter Error] +
UPS_SB_OUTPUT_ACT = 0X0004 -> 4. Da jetzt jeder Status immer nur einmal existieren kann, kann man anhand des
Ergebnisses die Kombination der Summanden erkennen.

Wie funktioniert das jetzt in der Praxis i_ein logisches Zahlenbeispiel

Ein Modbus-Master den CS141 z.B. an Adresse 109 nach einem Status-Wert und bekommt als Antwort die Zahl 56 zuruick. Diese
Zahl sagt zunachst einmal gar nichts aus, auf3er es wurde fir die Adresse 109 die richtige Liste fir die Interpretation der Zahl
hinterlegt. In diesem Fall geht es bei der Adresse 109 um allgemeine Statusinformationen einer USV i die Zahl 56 wird damit
interpretierbar:

UPS Status Hex-Value Dec-Value Description

UPS_SB_BYPASS_MODE 0x0001 1 The Bypass is presently engaged on the UPS

UPS_SB_SHUTDOWN 0x0002 2 The entire UPS has shutdown as commanded

UPS_SB_OUTPUT_ACT 0x0004 4 Normal State, the output is on

UPS_SB_BACKUP_MODE 0x0008 ) The UPS is drawing power from the batteries

UPS_SB_BATTERY_LOW 0x0010 16 The remaining battery run-time is low

UPS_SB_OVER_TEMP 0x0020 32 A temperature is out of tolerance

UPS_SB_TEST_ACT 0x0040 64 A test is in progress

UPS_SB_INPUT_HIGH 0x0080 128 An input condition is out of tolerance

UPS SB OUTPUT HIGH 0x0100 256 The output load exceeds the UPS output
- - capacity

UPS_SB_INVERTER_FAILURE 0x0200 512 Inverter error

UPS SB BATTERY BAD 0x0400 1024 One or more batteries have been determined to
- - require replacement

UPS_SB_ECO_MODE 0x0800 2048 eco - bypass

UPS_SB_INVERTER_WARN 0x1000 4096 eco - bypass

UPS_SB_UPS_FAILED 0x2000 8192 A general fault in the UPS has been detected

UPS SB COMM LOST 0x4000 16384 A problem has been encountered in the
- - communication to the UPS

UPS_SB_DVG_ALARM 0x8000 32768 SiteManager/SiteMonitor
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1. Da Test in Progress der Status-Wert 64 ist, kann es nur irgend etwas sein
2. Da der Wert eine gerade Zahl ist, f2llt in diesem Fall/l der Stat
3. Die Werte 2,4,8,16 und 32 sind vorgegeben und dirfen nur ein einziges Mal verwendet werden.

- Da 2+4+8+16 nicht 56 ergeben, muss die 32 enthalten sein. (56-32=24)
- Da 2+4+8 nicht 24 ergeben, muss die 16 enthalten sein (24-16=8)
- Da 2+4 nicht 8 ergeben, muss die gesuchte letzte Zahl die 8 sein.

Als Status ergibt sich also 32/ 16 /8, weil andere Kombinationen gar nicht mdglich sind. Da diesen eindeutigen Zahlen Ereignisse
zugewiesen sind, kann man direkt nachschauen, welcher Status gerade aktiv anliegt.

Anderes Beispiel: Modbus unter BACS:

Wie man in der Abbildung rechts *4 — Address 1000 MODBUS/SNMP (hexadecimal) (decimal)
sehen kann, ist das Grundprinzip BACS_STATE_NONE 0x0000 0
g_enau gleich: Am _Ende entSChﬂd'et BACS_STATE_RUNNING 0x0001 1 File Edit Connection Setup Functions Display View
die verwendete Liste, ob und wie 8ACS._STATE_CONNECTED %0002 ) Window Help BEE
. K X z =
eine I_‘ISte sowie eventuell BACS_ STATE_MODULE_LOST 0x0004 4 DEHS(X[T|BC 0506151622
notwendige Rechenfor-meln, ob und T"}“T: P ™
X . . X BACS_STATE_DISCHARGING 0x0008 8
wie ein Wert interpretiert werden
Kann BACS_STATE_CHARGING 0x0010 T R oo
’ BACS_STATE_DISCHARGING_STOPPED  0x0020 32 0
1
BACS_STATE_FLOAT_CHARGING 0x0040 64 H
Spannung und Volt Hi
BACS_STATE_EQUALISATION 0x0080 128 =
3
Das geht nach demselben BACS_STATE_SYSTEM_FAILURE 0x0100 256 4l
Grundprinzip: BACS_STATE_VOLTAGE_OUTOFRANGE  0x0200 512 5|
BACS_STATE_TEMPERATURE_OUTOFRANGE 0%0400 1024 6|
Sobald das Register bekannt iSt, BACS_STATE_RESISTOR-OUTOFRANGE  0x0800 2048 7]
kann bestimmt Werden, was eine BACS_STATE_MODULE-ADDRESSING 0x1000 4096 %
gelieferte Zahl bedeutet. BACS_STATE_MODULE-SEARCHING 0x2000 8192 =
For Help, press F1. 62.154.236.125: 502
. BACS_STATE_MODULE-INITIALIZING 0%4000 16384 =
Wenn z.B. auf Adresse 105 die BACS_STATE_MODULE-POLLING 0xE000 32768

Eingangansspannung in Volt
angegeben werden soll, wird dort eine Zahl stehen, die je nach Liste entweder umgerechnet die Eingangsspannung in Volt oder
direkt diesen Wert angibt. Die genaue Anweisung, welche Zahl wie zu interpretieren ist, wird in der Regel zusammen mit der zu
verwendenden Liste vom Hersteller definiert.

SNMP
Fir diesen Konfigurationsschritt benétigen Sie das folgende Menu:

= Dienste 2 Systemreiter Dienste
©F Konfiguration 2 Konfiguration der Systemdienste
Email 2  Email-Einstellungen
Email-Traps 2  Mail-Traps Einstellungen
& SNMP Agent 3  SNMP Agent
& Modbus 2 Modbus Agent

Das Simple Network Management Protocol ist ein Netzwerkprotokoll, das von der IETF entwickelt wurde, um Netzwerkelemente
von einer zentralen Station aus Uberwachen und steuern zu kdnnen. Das Protokoll regelt dabei die Kommunikation zwischen
den iberwachten Geréaten und der Uberwachungsstation. SNMP beschreibt den Aufbau der Datenpakete, die gesendet werden
kénnen, und den Kommunikationsablauf.
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Der CS141 ist vollstandig in ein Netzwerk mit SNMP-Uberwachung integrierbar. Der SNMP-Agent iibernimmt dabei die
Aufgabe, entsprechende Anfragen zu empfangen und zu versenden.

SNMP Version @32 O3 = Verwvendete SMIMP Version

SNMP Communities

+ Address Community Permission = Konfiguration der
Mutzerberechtigungen

SHNMP Trap Receivers

+ Address Community

m acatierien - Bestaﬁgenihbbrecheﬂ

Tipp:

SNMP V1.0 wird vom CS141 offiziell nicht unterstiitzt. GENEREX empfiehlt ausschlieRlich den Gebrauch ab Version 2.0. Da
V1.0 aber in grof3en Bestandteilen von V2.0 enthalten ist, wird der CS141 auf SNMP-V1 Anfragen antworten, jedoch erfolgt die
Verwendung von V1.0 auf3erhalb des offiziellen Supports.

Der CS141 unterstitzt die SNMP v2 und SNMP v3

SNMP Version OF NOK

Der Unterschied besteht darin, dass SNMP v2 auf der Basis der berechtigten IP-Adresse wahrend SNMP v3 auf der Basis
direkter Nutzerberechtigungen mit Namen und Passwort arbeitet.

Einrichten von SNMP V2:

Die Ubersicht zeigt alle bisher eingerichteten Nutzergruppen

SNMP Communities

+ Address Community FPermission

Um eine neue Berechtigung zu konfigurieren, klicken Sie auf das +

Add Community

10701010 S c Die berechtigte IP-Adresse
P Address: A ——— s ¢ Die berechtigte Community
Community public C Berechtigungen bei Datenzugriff
Permission Readonly ¥

E Cancel

IP-Adresse

Geben Sie unter IP-Address die IP-Adresse des berechtigten Computers ein, welcher tiber SNMP v2 auf den CS141 zugreifen
darf. Die Community definiert die Berechtigungsgruppe.
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Permission
Diese Einstellung definiert die direkte Berechtigung, mit der ein Gerat auf den CS141 zugreifen darf:

Read only Geréte in dieser Berechtigungsgruppe haben reine Leserechte
Read/Write Geréte in dieser Berechtigungsgruppe besitzen Lese- und Schreibrechte.

Einrichten von Trap Empféngern

Wofur sind SNMP-Traps da?

Grundsatzlich kann ein Agent, der ein System lberwacht, unaufgefordert ein sogenanntes Trap-Packet an seine Management-
Station senden, sollte dies erforderlich sein. Dabei wird unter anderem der Status des Uberwachten Geréats mitgeteilt. Der Agent
kann im Anfragen wiederum von seinem Manager erhalten und bedienen.

Dabei werden standardmaRig zwei Ports bendtigt:

Port 161 wird vom Agenten auf dem Gerat zum Empfangen der Anfragen benétigt
Port 162 wird von der Managementstation zum Empfangen von Nachrichten benétigt

Sind diese Ports in der Firewall oder auf Switchen blockiert, funktioniert die Kommunikation nicht.
Konfigurieren von Trap-Empfangern auf dem CS141

Der Vorteil der Trap-Nachrichten, ist, dass der CS141 automatisch tiber Anderungen bei der USV informieren kann. Hierzu
muss dem System jedoch mitgeteilt werden, wohin die Nachrichten geschickt werden sollen:

SNMP Trap-Empfanger

+= Adresse SNMP Community

Ubemehmen Abbrechen

. . + . . Add Trap Receiver
Klicken Sie auf T°, um einen neuen Trap Receiver anzulegen.

Da Trapnachrichten ausschlieBlich gesendet werden und tber IP Address: 0.10.10.10 IP address required
Statusénderungen informieren, entfallt das Eingabefeld fiir die SNMP public
Schreib/Lesevorgéange. Community

Geben Sie die IP-Adresse des Empféngers sowie die glltige Community

ein.
Abbrechen

Mit Save tbernimmt der CS141 die Einstellungen und startet den SNMP-
Agenten neu. Der CS141 muss hier nicht komplett neu gebootet werden.

Test der Trap Empfanger

Die neu eingerichteten Trap Empfanger kénnen im Anschluss getestet werden:

Fir einen SMNP T Test stellt Ihnen jedes Gerat der CS141 Produktfamilie ein praktisches Test-Tool bei Seite, mit dem Sie
Uberpriifen kdnnen, ob die Traps auch den gewiinschten Empfanger erreichen. Wahlen Sie hierzu einfach aus Liste der
verfugbaren Traps einen aus und klicken Sie auf den Test-Button.
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Ihr Receiver sollte den Trap zuné&chst anzeigen und dann entsprechend wieder aus der Liste aktiver Systemereignisse
entfernen.

SNMP-Traps testen

Select a device and a corresponding trap to send to the receiver(s) defined above.
Ein TrapAlarmEntryAdded und ein TrapAlarmEntryRemoved werden gesendet.
Bitte beachten Sie; Um die neu hinzugefigten Empfanger zu testen, ist es erforderlich, die Konfiguration zu speichern.

Gerat usy v
Trap AlarmBatteryBad v
Oid 136121331631

Test

Tipp:

Trap-Nachrichten sind automatisch generierte Nachrichten, welche keine Bestétigung anfordern i ein Gerat, welches
Trapnachrichten versendet, weif3 generell nicht, ob die Nachrichten angekommen sind. Folglich werden auch keine
Informationen tber einen Empfang protokolliert werden kénnen.

Einrichten von SNMP v3
Die Ubersicht zeigt alle bisher eingerichteten Nutzer

SNMP User

=+ User Access

Da SNMP v3 auf Benutzerbasis arbeitet, kdnnen Sie hier keine Benutzergruppen anlegen Klicken Sie auf das + um einen

neuen Nutzer zu konfigurieren:

Add User
User: My_Usei] =2 Definieren Sie einen Nutzernamen
Erlaubnis v 2 Zugriffsberechtigung
Security Level Mo Securipy ¥ =2 Zugriffsschutz
Abbrechen m = Speichern / Abbrechen

Unter User definieren Sie den Benutzernamen:

StandardmaRig hat jeder Nutzer die Berechtigung zum Lesen und Schreiben. Wenn Sie einen Nutzer gezielt das Schreibreich
verweigern wollen, aktivieren Sie die Option Read only

SNMP v3:Die Security Level

Definieren Sie den Sicherheitslevel, mit dem ein Nutzer zugreifen kann:
No security Kein Passwort benétigt

AuthenticitiesAuthentificytion Ein Passwort wird abgefragt.
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Authentication and PrivacyAuthantification-and-Privacy Die Verbindung wird zuséatzlich verschlisselt, zwei
Passworte werden bendtigt.

. | verfahren ~ ®'MD5
s ) SHA c Passwort furr die Abfrage von Daten auf Benutzerebene
E Maximale Passwortlange: 16 Zeichen
Passwort
o.| Privacy (@DES
3 Algorithm C AES C Privacy Enhanced: Verschlusselter Datenverkehr
E _ Maximale Passwortlange: 16 Zeichen
o Frivacy
Password

MD5 i Message-Digest Algorythm

Bei diesem Verfahren wird aus einer Nachricht (z.B. ein Passwort) ein 128-Bit-Hashwert erzeugt, an dem die Ubertragung
relativ einfach auf die Korrektheit tberpriift werden kann. Der Vorteil liegt in der wenigen Rechenleistung, die fir den Vorgang
bendtigt wird.

SHA'i Secure Hash Algorythm

Macht im Grunde das gleiche, ist etwas flexibler, geht dabei aber anders vor. Gemeint ist damit eine Gruppe von
standardisierten kryptologischen Hash-Funktionen, die einen Has-Wert berechnen, der am Ende nicht zuriickverfolgt werden
kann.

Welche der beiden Methoden Sie fiir die Authentifikation auswéahlen miissen, hangt von den Vorgaben des jeweiligen
Netzwerkbetreibers ab.

Privacy Options
Zusazlich zu der Authentifizierung kénnen Sie Uber die Privacy Options die Dateniibermittlung verschliisseln:
DES i Data Enchryption Standard

DES ist ein sehr weit verbreiteter Standard, der einen symmetrischen Verschliisselungsalgorythmis verwendet. Dabei wird mit
einem identischen Schliissel sowohl die Ver- als auch die Entschlisselung durchgefihrt.

AES i Advanced Enchryption Standard

AES ist ebenfalls weit verbreitet und gehort auch zu den symmetrischen Verschliisselungsverfahren. Als Nachfolger von DES
besitzt dieser jedoch den Vorteil, dass es flexibler ist und der Hash-Wert nicht zuriickberechnet werden kann. Da hier jedoch
andere Algorythmen zum Einsatz kommen, ist es nicht méglich, DES-Verschliisselte Daten mit AES wieder zu entschliisseln.

Welche Methoden sollte ich einstellen?

Die jeweiligen Methoden der Verschlisselung unterscheiden sich grundlegend und nicht kompatibel zueinander. Da alle

Methoden mit inren Konzepten zum derzeitigen St and der Techni k weitgehend als Asicherfi gel
Vorgaben durch den jeweiligen Netzwerk werbetreiber zu beachten, in dem Sie den CS141 integrieren mochten. Folgende

Kombinationen sind moglich:

- MD5 / DES
- MD5 / AES
- SHA/DES
- SHA / AES

Die notwendigen Zugangsdaten erhalten Sie vom zusténdigen Netzwerkbetreuer / Administrator.

Tipp:

Bitte beachten Sie, dass neben den richtigen Zugangsdaten auch der Verschlisselungstyp identisch sein muss, ansonsten
kommt keine Verbindung zu Stande.
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Einrichten von TRAP Empfangern unter SNMP v3

Um unter SNMP v3 einen Trap Empfénger einrichten zu kénnen, missen Sie zunachst einen passenden User anlegen. Diesen

User kdnnen Sie bei SNMP v3 anschlie3end als Trap-Empféanger auswéhlen.

Add Trap Receiver

IP Address: 10.10.10.10 IP address required

User v |User required

Die SNMP v3 Engine ID

Die Engine-ID wird nur von SNMPv3-Agenten verwendet, um ein Gerat
eindeutig zu identifizieren. Der CS141 verwendet standardmaRig die Network
eigene MAC-Adresse mit dem Préfix 80.00.1F.88.03.[XXX]

Die MAC-Adresse finden Sie tbersichtlich unter System>About; MAC Address

Hostname
Domain

Die Engine ID fiir diesen CS141 wiirde also lauten:
80.00.1F.88.03.00.30.D6.16.BB.D4 Timeserver Address 1

Timeserver Address 2

Test der Trap Einstellungen
Im Anschluss kénnen Sie tber die Testfunktion den SNMP v3 Trapempfanger testen:

Wahlen Sie hierzu einfach den gewiinschten Trap aus und betétigen Sie den Test-Button.

SNMP-Traps testen

Select a device and a corresponding trap to send to the receiver(s) defined above.
Ein TrapAlarmEntryAdded und ein TrapAlarmEntryRemoved werden gesendet.

Gerat usy v
Trap AlarmBatteryBad v
Oid 136121331631

Test

Bitte beachten Sie: Um die neu hinzugefigten Empfanger zu testen, ist es erforderlich, die Konfiguration zu speichem.

00-30-d6-16-bb-d4
cs141

localdomain
0_pool.ntp.org
1.pool.ntp.org

Die entsprechende Testnachricht sollte nach dem Betatigen des Test-Buttons unmittelbar bei dem dazugehdérigen

Empfangssystem angezeigt werden.

Tipp:

Wie auch beim SNMP v2 sind die Trap-Nachrichten automatisch generierte Nachrichten, welche keine Bestéatigung anfordern i
ein Gerat, welches Trapnachrichten versendet, weil3 generell nicht, ob die Nachrichten angekommen sind. Folglich werden auch

keine Informationen tber einen Empfang protokolliert werden kdnnen.
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Filter SNMP Traps

Fur diese Funktion benétigen Sie die Firmware 2.16 oder héher

Je nach Anwenderszenario kann es sein, dass bestimmte SNMP-Traps eher als Belastung wahrgenommen werden i |hre
Ursache sind zwar technisch betrachtet berechtigt, jedoch bei spezielleren Anwenderszenarios wie z.B.:
Spannungsschwankunden und - einbriiche durch das Hochfahren von Industrieanlagen ein Begleiteffekt.

SNMP-Agent neu starten
Fir diesen Konfigurationsschritt wechseln Sie bitte in folgendes Menu:
Diese Funktion ist bis Firmware 1.78 vorhanden. Ab Firmware 1.80 ist es ein automatischer Hintergrundprozess, welcher nicht

mehr konfiguriert werden muss.

= Dienste Systemreiter Dienste

£ Konfiguration
& Email

Konfiguration der Systemdienste

Email-Einstellungen

Mail-Traps Einstellungen

= Email-Traps
% Modbus

oy v

Maodbusabfrage

AL Anen

Innerhalb einer speziellen und von der Norm abweichenden Betriebsumgebung kann es vorkommen, dass der SNMP-Agent
nicht mehr so reagiert, wie es von ihm erwartet wird. Der CS141 verfligt daher Gber eine Kontrollinstanz, die in diesem Fall die
notwendigen Dienste bei Bedarf direkt neu anstoR3en kann.

Service Aktion Delay[Min]

snmp Do Nothig  ~ 0

Ubemehmen Abbrechen

Fir den SNMP-Dienst stehen derzeit drei Optionen zur Verfligung:

Do Nothing Die Kontrollinstanz startet den Dienst nicht neu.

Restart Die Kontrollinstanz startet den Dienst neu

Delay [Min] Definiert die Zeit, die gewartet wird, bis der CS141 den Dienst neu startet.
Tipp

Diese Funktion ist nitzlich, wenn Sie von der Norm abweichende SNMP v1- Abfragen tatigen missen. Obwohl nicht offiziell
unterstitzt kann der CS141 mit den entsprechenden SNMP v.1-Abfragen arbeiten. Dieser Dienst stellt sicher, dass der Agent im
Zweifelsfall automatisch neu gestartet wird.

SNMP MIB File

Eine MIB (Management Information Base) ist im Grunde [# senices = SNMP Agent
genommen ein Katalog oder ein Verzeichnis, das alle

Informationen enthalt, die Uber ein Netzwerkgerat mittels SNMP Version @2 O3
SNMP abgefragt werden kénnen. Diese Informationen
werden von Managementsystemen benétigt, und sobald Device MIE X UPSMIB  ABACSMIB

spezielle Anpassungen und Erweiterungen fir ein Geréat
durchgefiihrt wurden, ist es ratsam, die MIB beim
jeweiligen Geratehersteller anzufragen.

SNMP Communities

No IP Restrictions

. . . . i bli
Den aktuellen MIB-File fiir GENEREX-Produkte finden sie Read only Community —
wahlweise unter www.generex.de im Downloadbereich, Read/Write Community private
oder aber fur die jeweilige Firmware zugeschnitten unter
Services >SNMP Agent direkt bei der Auswahl der SNMP- T UPSMIB: Der USVMIBFile ) _
Vi . Ei b . ht verf b 4 1 BACS MIB: Die MIB File extentions, sollte ein BACS in
ersion. Ei ne | ersic ¢ gbd Verwendung sein

Anhang in diesem Handbuch verfugbar.
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BACNET

Mit der Firmware 2.14 wird mit BACnet der nachste grof3e Protokollstandard unterstiitzt.
Wissenswertes iber BACnet
Wo kommt BACnet her?

Im Jahr 1987 griindete die American Society of Heating Refrigeration and AirConditioning Engineering i kurz die ASHRAE - das
Standard Projekt-Kommittee SPC2 135P.

Mitglieder des SPC 135P waren unter anderem Firmen wie Andover Controls, Honeywell, Johnson Controls, Trane und viele
andere. Die undankbare Aufgabe dieses einberufenen Komitees bestand nur in der Definition eines Kommunikationsprotokolls
fur die Uberwachung, Regelung und das Energiemanagement von Gebauden. Das hat dann auch im Dezember 1995 nach
einigem hin- und her und mehreren eingereichten Entwiirfen funktioniert - BACnet wurde als ASHRAE/ANSI Standard vom
American National Standards Institute tUbernommen. Nur schlappe 3 Jahre spater wurde der Standard von Europa als DIN V
ENV 1805-1 zunéchst tibernommen.

BACnet hat sich inzwischen zu einem in Amerika zu dem am weitesten verbreiteten Standard entwickelt und dank seiner
Flexibilitat kénnen umfangreiche Gebdudemanagementautomationen realisiert werden.

Voraussetzungen

BACnet over IP setzt in seiner Grundstruktur auf bestehende TCP/IP 1 Strukuren auf, erweitert diese jedoch um eine Menge
Funktionen, die in der Gebaudeautomation bendtigt werden. Wichtig ist, dass ein BACnet-Geréat nur dann wirklich funktioniert,
wenn die entsprechende Infrastruktur dies auch zulésst:

So missen z.B. Router und Switche auch im Stande sein, mit dem BACnet over IP umzugehen bzw. es miissen BACnet-
taugliche Router installiert werden, welche BACnet-Segmente iber TCP/IP konforme Hardware hinweg miteinander verbinden.
Fur die genaue Konfiguration der BACnet Infrastruktur wenden Sie sich hier bitte an den lokalen Systemadministrator.

Tipp:
Anders als bei z.B. Modbus over IP sind die Standardports nicht verbindlich:

BACnet gibt hier keine Vorgabe uber die verwendeten Ports. Wenn Sie statische Ports vergeben, kdnnen Sie beliebig einen
Port fur Ihr BACnet-System einrichten. Modernere BACnet-Port-Objekte erfordern hingegen die Unterstlitzung in den Bereichen
47808 - 47823 (0OXBACO - OXBACF) und 49152 - 65535, wobei letztere fur dynamische Portbereiche zusténdig sind.

Wenden Sie sich an den lokalen Systembetreuer, hier den korrekten Port zu erfahren.
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Einstellungen im CS141

Fir diese Konfiguration bendétigen Sie folgende Menus:

— Dienste 2 Systemreiter: Dienste
o Konfiguration = Aktivieren / Deaktivieren BACnet over IP
= E-Mail

= E-Mail-Traps
& SNMP Agent

€& Modbus

£ BACnet 2 Konfiguration von BACnet
£ RCCMD

@ Webserver

BACnet over | P funkt i ohSiemissenres auithst Roofigurieren.fKlickeh $ie hierawudter Dienste auf
BACnet, um das entsprechende Konfigurationsmeni auf den Schirm zu holen:

& Services > BACnet
Device ID 1 = Definieret die Gerate-1D des Bacnet Gerats
Network ID 1 = |dentifiziert ein Gerat als Teil eines bestimmten Netzwerks.
APDU Timeout 3000 = Timeout in Millisekunden, die auf eine Antwort gewartet wird
Device Descripticn C5141 BACnet Device = FEindeutige Beschreibung tber die Art des BACnet Gerats
Device Location Device Location = Definieren Sie den Standort
Model Name Device model name = Definieren Sie USV-Namen, BACS-Anlage, Einheiten-Nr., etc.
Object Name C3141 BACnet Device = Objekt-Name in lhrer BACnet-Management-Software
UDP Port 47808 2 Verwendeter UDP-Port
m Cance = Speichern / Abbrechen

Device ID

Die Device ID ist eine eindeutige, vorzeichenlose Dezimalzahl, die jedem BACnet-Gerat innerhalb eines Netzwerks zugewiesen
wird. lhr Wert liegt tblicherweise zwischen 0 und 4.194.302. Jedes Gerat in einem BACnet-Netzwerk muss eine einzigartige
Device ID besitzen, unabhangig davon, in welchem physischen Netzwerksegment es sich befindet. Selbst Geréte, die Uber MS/TP
kommunizieren und somit eine MAC-Adresse besitzen, bendétigen eine eindeutige Device ID, um im BACnet-Netzwerk eindeutig
identifizierbar zu sein.

MS/TP-Gerate kommunizieren haufig Gber ein Gateway mit BACnet/IP-Geraten, wobei die Device ID als priméare Identifikation
dient.

Network ID

Die Network ID ist ein eindeutiger Bezeichner innerhalb eines IP-Netzwerks, der angibt, zu welchem Netzwerksegment ein Gerat
gehort. Sie ist vergleichbar mit der Postleitzahl einer Adresse, die den Ort bestimmt. Jedes Gerat in einem IP-Netzwerk benétigt
eine einzigartige IP-Adresse, die aus der Network ID und der Host ID besteht. Die Network ID definiert dabei den Netzwerkbereich,
wahrend die Host ID das Gerét innerhalb dieses Bereichs identifiziert.

Es ist wichtig, dass die Network IDs innerhalb eines Netzwerks eindeutig sind, um eine korrekte Kommunikation zwischen den
Geréaten zu gewabhrleisten. Wird ein Gerét in ein anderes Netzwerksegment verschoben, muss in der Regel auch die Network 1D
angepasst werden. Die Zuweisung von Network IDs erfolgt entweder statisch durch einen Netzwerkadministrator oder dynamisch
Uber das Dynamic Host Configuration Protocol (DHCP).

APDU-Timeout

APDU steht fur "Application Layer Protocol Data Units", was einfach das tatsachliche Paket im BACnet-Netzwerk bedeutet. Ein
Timeout ist dabei die Zeit in Millisekunden, die der CS141 wartet, bevor er davon ausgeht, dass das Datenpaket einfach nicht
mehr auftauchen wird und bei Bedarf einen entsprechenden Hinweis protokollieren.

Da es sich hierbei um ein UDP i Protokoll handelt, ist es nicht ungewéhnlich, wenn ein oder mehrere Packet einfach mal
verschwinden.
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Device Description

Tragen Sie in diesem Feld eine Beschreibung der Geratefunktion ein. Wenn Sie spater mit einem BACnet-Browser den CS141
auslesen, wird lhnen diese Information als Device Description angezeigt. Diese Beschreibung ist insofern wichtig, da sie hilft,
bei vielen dhnlichen Geraten den Uberblick zu behalten.

Device Location

Die Device Location kann je nach Netzwerkdesign sowohl einen physikalischen als auch einen Standort des Geréts innerhalb
des Netzwerks wiedergeben. Was genau als Device Location angegeben werden soll, hangt von den Vorgaben des jeweiligen
Netzwerks sowie dessen Funktion ab. Tragen Sie hier die notwendigen Informationen ein, mit denen Sie ein Gerat vom
Standort her schnell wiederfinden kénnen.

Model Name

Model Name ist eine Freitextbeschreibung des Gerats oder im Fall von BACS eventuell auch der angeschlossenen Geréate wie
z.B. die USV oder die Registrierungsnummer einer BACS-Anlage, etc. Hierliber kdnnen zuséatzliche Informationen fiir das
abfragende System bereitgestellt werden.

UDP Port

Der CS141 verwendet als Standard den Port 47808 i Sie kénnen jedoch jeden beliebigen Port zuweisen und so den CS141 an
Ihre bestehende Infrastruktur anpassen. Wenden Sie sich fiir die korrekte Einstellung an Ihren zusténdigen Systembetreuer.

Aktivieren von BACnet

Der BACNet Service ist standardméaRig deaktiviert. Unter Dienste>Konfiguration den BACnet i Support aktivieren, indem Sie
den Schieberegler bei BACnet auf ON setzen. Der CS141 wird im Hintergrund den entsprechenden Dienst aktivieren und auf
Anfrage BACnet i Daten bereitstellen.

Kann der CS141 / BACS iiber BACnet programmiert werden?

Ein CS141 / BACS Webmanager wird tber BACnet lediglich die angefragten Informationen bereitstellen, eine aktive Steuerung
oder Verwaltung von anderen BACnet Geraten oder die Konfiguration iiber Steuersignale ist nicht vorgesehen.

Remote SYSLOG

Was ist Remote Syslog?

Mit einem organisch wachsenden Netzwerk steigt auch die Anzahl von Endgeraten und Modulen, die letztendlich Logfiles
erheben. Remote Syslog ist eine Funktion, mit dem Hintergedanken, dass mdglichst viele Systeme ihre Logfiles nicht nur lokal
verwalten, sondern auch genormt einen zentralen syslog-server ablegen:

Das erlaubt Analyse- und Managementsystemen, automatisch nach Problemen und Fehlern innerhalb eines Netzwerks zu
suchen und ggfs. entsprechende MaRnahmen einzuleiten.

Rsyslog auf dem CS141 konfigurieren

Fur die Einstellungen benétigen Sie folgendes Menu:

= Dienste > S_].fsfemre.f.rer: Dienste

¢ Konfiguration = Aktivieren / Deaktivieren von Syslog

= E-Mail

= E-Mail-Traps

£ RCCMD

@ Webserver

% Rsyslog = Rsyslog Konfigurationsmend
Rsyslog funktioni ert nicht AOut of the Boxfi, Sie m¢gssen eini
unter Dienste auf AKonfigurationfi, um RSyslog f¢r den Betrie
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Schieben Sie hierzu den Remote Syslog Schalter von Off auf On und bestétigen Ihre Konfiguration. Der Dienst wird dann im
Hintergrund gestartet und steht fir alle weiteren Konfigurationen zur Verflgung.

5 Services > Setup

SNMP Agent ‘ Webserver ‘
modbus siave (L unms server (I
BACnHet Server Remote Syslog

e -

Klicken Sie anschl i eRSgshgfium did GundeibBstebungentverzusebnien, A mi t A+fA k°nnen Sie bi
unterschiedliche Syslog Empféanger definieren:

Remote-SysLog-Server

+ IP-Adresse Port Protocol Nur TLS-Verbindungen akz... Abgelaufene TLS-Zertifikat...

Der Konfigurationsdialog

Add Syslog Server

Remote syslog server IP = Eingabe Ziel-IP des Syslog-Servers
Remote syslog server port 601 = Definieren Sie den Port, auf dem der Server lauscht
Protocol ( v = Welches Protokoll soll verwendet werden?
Nur TLS-Verbindungen - - -
akzeptieren = Auswahlen fir TLS-Verschlisselung
Abgelaufene TLS Zertifikate .
ablehnen =2 Sollen ausgelaufene Zertifkate abgelehnt werden?
Abbrechen

Erklérung im Detail
Remote syslog server IP

Bei Remote Syslog sendet der CS141 seine Statusmeldungen in Echtzeit direkt an eine IP-Adresse, auf der ein RSyslog-Server
die Informationen annimmt und entsprechend auf seiner Festplatte verteilt. Achten Sie darauf, dass Sie keine Verzeichnisse
oder ANetzl aufwerkefi def iAdréssekianmen %€ beidanrzustarbigen Negzydrkibdtreuer in [Effahrung
bringen.

Remote syslog server port

Ein remote syslog Server lauscht neben der IP-Adresse auch auf einem speziellen Port. Standardmagig ist 601 eingestellt.
Andern Sie die Einstellung gemaR den Vorgaben lhres Netzwerks. Den Port erfahren Sie von dem zustandigen
Netzwerkbetreuer.

Accept only TLS connection / Reject expired TLS certificates

Der CS141 kann angewiesen werden, aussschlieR3lich verschliisselt im Netzwerk zu kommunizieren und abgelaufene Zertifikate
fur die Kommunikation abzulehnen. Diese Funktionen stehen nur zur Verfligung, wenn Sie ein giiltiges Zertifikat eingespielt
haben. Bitte beachten Sie, dass mit der Verwendung der TLS-Verschlisselung weitere Konfiguration am entsprechenden
syslog-Server notwendig sind.

Tipp:

Diese Funktion hat technisch bedingt kein Werkszertifikat.. Di e Opt i oTi®Ve rAlNiumdungen akzeptierenfi und
AAbgel auf ene Ze rsind dein éntspresheadmur eeHilgbam viienn ein entsprechendes Syslog - Zertifikat
hochgeladen wurde.
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TLS i Zertifikate in rsyslog einbinden

Was flr ein TLS-Zertifikat wird hier gebraucht?

Tipp:

Wie Sie ein g¢ltiges Zertifikat erEdteluhdemes *.pem-filasie ni, n zei gsemhiHeamdach
Klicken Sie hierzu auf den folgenden Link, um an die entsprechende Stelle im Handbuch zu gelangen:

-> Hier klicken fiir das Tutorial _ <-

Fir den Betrieb mit TLS-Verschliisselung wird eine pem i Datei benétigt. Achten Sie darauf, dass sowohl der rsyslog-Server als
auch der CS141 dasselbe Zertifikat erhalten haben, da ansonsten die verschliisselte Kommunikation nicht stattfinden kann.

Der (_3514:']' bl_etet eln? SChne_”e unq einfache No certificate found. Please upload rsyslog certificate.
Mdoglichkeit, ein Zertifikat zu installieren:
PEM Datei <keine Datei ausgewahlt>

Datei rsyslog.pem hier

Schieben Sie via DragdédndD
klick ablegen

vorgese hene B o x und Die Reihenfolge der Elemente in

. rsyslog.pem ist wichtig!
o . oder klicken um
Wenn das Zertifikat erfolgreich hochgeladen wurde, e EIraTIE D

wird der CS141 Ihnen das mit einer entsprechenden [rsyslog privats key]

Meldung quittiel’en. ----- END RSA PRIVATE KEY-----

Im Anschluss kdnnen Sie die Funktionen [rsyslog certificate]
----- END CERTIFICATE-----

- Accept only TLS connection
- Reject expired TLS certificates

Auswahlen und die Konfiguration speichern. Der
CS141 wird die Eingaben Ubernehmen und im Hochladen
Hintergrund den notwendigen syslog-Dienst
automatisch neu starten.

Checkliste: Wenn die Kommunikation mit rsyslog nicht startet

1. Uberpriifen Sie IP-Adresse und Serverports

Gerade grof3ere und gut gesicherte Netzwerke kdnnen Ports auf Netzwerkgeréten wie Switche verboten haben. Als
Konsequenz kann keine Kommunikation stattfinden. Uberpriifen Sie bitte sowohl die Serverinterne Firewall als auch
eventuelle Security-Lésungen, ob der CS141 kommunizieren darf und natirlich auch auf dem richtigen Port sendet.

2. Uberpriifen Sie die Netzwerkstruktur

In gréRBeren Netzwerken werden gerne sog. V-LANS verwendet, wo unterschiedliche Ports eines Switches
zusammengeschaltet wurden. Sollte sich lhr Server in einem anderen Netzwerksegment befinden, kann keine
Kommunikation stattfinden

3. Uberpriifen Sie das Zertifikat

Beschéadigte und falsch erstellte Zertifikate fihren dazu, dass keine Kommunikation stattfinden kann. Achten Sie in
diesem Zug auch darauf, dass Sender und Empfanger zueinander passende pem-Dateien bekommen, da ansonsten
TLS nicht funktioniert.

Uber den Einsatz von Syslog

Was ist die Grundidee hinter remote syslog?

Wer groRRe Netzwerke verwalten soll, wird feststellen, dass besonders im Storfall viele vernetzte Endgerate zahlreiche Logfiles
produzieren und damit auch Aufschluss Gber den Ursprung und natirlich den Verlauf einer Nezwerkstérung aufzeigen. Bei der
Auswertung stellt man schnell fest:

Organisch gewachsene Strukturen haben sehr viele unterschiedliche Netzwerkgerate im Einsatz

Lodfiles sind nicht genormt, jeder Hersteller folgt da seinen eigenen Vorstellungen

Der lokale Speicherplatz der Netzwerkgerate ist begrenzt, mit sehr unterschiedlichen Konsequenzen

Je nach Hersteller gibt es zwar Softwaretools, die eine Analyse ermdglichen, jedoch begrenzt sich das Tool auf

Aseinefi Netzwerkprodukte

Viele Geréate bedeuten viele Passworte, die im Schlimmsten Fall auch noch einzeln eingegeben werden missen, weil
Funktionen ARadiusfi entweder gar nicht i mpl eSewernichtert sind ode
verflgbar ist.

PR

o
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Diese Liste kann man wohl beliebig erweitern, aber kurz gesagt: Eine Auswertung wird in diesem Fall Uberfliissig lange dauern,
alleine schon, weil das Erheben und Aufbereiten der Datenlage (z.B. aus einem bestimmten Tool kopieren und manuell in eine
Datenbank einpflegen) viel Zeit in Anspruch nehmen wird.

Die L°sung ist hier Aremote syslogfi, eine Funktion, die ein gutes

Dabei geht es darum, dass die lokal erhobenen Logfiles in einem genormten Format an eine zentrale Sammelstelle i dem sog.
Syslog Server i in einem standardisierten Format Ubertragen werden. Der syslog Server nimmt diese Daten ganz einfach
entgegen und stellt sie auf der anderen Seite fur automatische Diagnoseprogramme bereit, die dann entscheiden, was weiter
geschehen soll.

Was erreiche ich damit denn?

Letztendlich unbegrenzten Speicherplatz i Alle Gerate der CS141 Produktfamilie bieten viel Platz fir die lokale Speicherung
von Systemereignissen. Wenn dieser Speicher ausgereizt ist, wird der alteste Eintrag geldscht und dafir der neueste Eintrag
hinzugefiigt. Mit Syslog kdnnen Sie die Statusmeldungen zuséatzlich direkt an einen externen Server tGbermitteln und so
lickenlose Ereignisketten Uber einen nahezu unbegrenzten Zeitraum sammeiln.

Warum gibt es beim CS141 keine genormte Liste?

Das ware sehr schwierig, da der CS141 viele 1000 USV-Modelle nahezu aller am Markt befindlichen Hersteller unterstiizt und

zusatzlich je nach Bauart Uber weitereichende Gebaudemanagement-Funktionen verfiigen kann. Da jetzt viele Hersteller und

Anbietlehr dfgrFWBnkti onen teil weise eigene Bezeichnungen verwenden, (¢
nimmt daher das eigene Eventlog (das Ereignisprotokoll) als Blaupause: Sobald Sie remote remote Syslog aktivieren, wird alles,

was dort hineingeschrieben wird, automatisch und nahezu in Echtzeit als Systemstatus an einen Syslog-Server geleitet. Sollte

der syslog-Server nicht erreichbar sein, wird das entsprechend im CS141 vermerkt.

Was bedeutet hier AEchtzeitfi?

Wenn der Eintrag im Ereignislog auftaucht, versucht der syslog-service im Time Category  Message
CS141, den Eintrag einmalig an einen zentralen Sammler zu versenden. Ist
dies nicht mdglich, z.B. weil der zentrale Sammler durch eine Stérung nicht
erreichbar ist, wird der Eintrag lokal gespeichert, aber kein weiteres Mal
versendet. Stattdessen erscheint fiir diesen Zeitraum der Hinweis im
Ereignisprotokoll, dass hier eine Stérung vorliegt.

08/02/2021, 03:44:43 pm  Event UPSMAN on N. ©. contact has started
08/0212021, 03:44:12 pm  System CS141SC V2,01 - OEM 29

08/0212021, 03:43:07 pm  System Connecting to remote syslog server failed
08/0212021, 08:58:06 am  Event RCCMD Trap 'Powerfail on N. O. contact restored’

08/02/2021, 06:58:06 am ~ Event UPS Power restored

08/02/2021, 08:57:48 am ~ Event Input bad

Kann ich die Eintrage irgendwie anpassen, damit ich sie fir meine Diagnoseprogramme auswertbar machen kann?

Edit Job to Event Powerfail Ja, und zwar indem Sie z.B. beidemUSV-Er ei gni s AStromausfalld einen
oder editieren, mit dem Sie Alhrenfi Syslog Suchbe
oo I — Beispielr echts den Job ALogfn dahin 2ndern, dass vorwe
wird genau DAS auch an den Syslog-Server Ubertragen, da es als Job bei einem
Parameter beliebigen ausgefiihrt in das lokale Ereignisprotokoll geschrieben wird.

Text

Select UPS
Params

Welchen Text Sie im Nachhinein verwenden, ist hier absolut Ihnen iberlassen. So kénnen

Sie entsprechend auch eventuell verfiighare analoge und digitale Eingange mit einem Job
ausstatten und ei neDagnbseCo8ed wendebengedahit Sie
o ety once Nachhinein die entsprechenden Fehlermeldungen einfach finden und zuordnen kénnen.

 arer seconds Dabei passt sich der C141 ganz exakt an lhre Vorgaben an:

After| 0 seconds, repeat all

Timing

100 seconds
After seconds on Battery

Was im Ereignisprotokoll steht, wurde auch exakt so Ubertragen.

At seconds remaining time

m cancel
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Konfiguration der USV
USV Konfiguriren

Allgemeine Interfaceeinstellung

Fur diese Konfiguration benétigen Sie das folgende Menu

= Gerate/Anlagen 2 Systemreiter: Geratekonfiguration
£ Konfiguration =2 Allgemeine COM-Port Einstellungen
= uUsv
£ Konfiguration

£ Ereignisse
£ Funktionen
& Custom Thresholds

Je nach Bauart und Modell besitzt der CS141 bis zu drei hardwareseitige COM-Anschliisse, welche unterschiedliche
Funktionen erfiillen kénnen. Durch die Auswahl werden weiterfllhrende Funktionen aktiviert bzw. deaktiviert. Um die COM-Ports
einstellen zu kdnnen, wahlen Sie unter Gerate/Anlagen das Meni Konfiguration aus.

com1 Kontrollieren Sie hier die Einstellung:
Gerat | UPS " StandardmaRig ist fir COM1 das Gerat UPS ausgewahlt. Ist dies nicht der Fall, 6ffnen
comz UPS Sie das Auswahlmeni und wéhlen Sie UPS aus.
Gerat none . Mit Ubernehmen wird die neue Einstellung gespeichert und der CS141 startet die
entsprechenden Dienste, die notwendig sind, eine USV ansprechen zu kénnen.
coma
) one - Mit der Aktivierung dieser Funktion wird zunéchst ein allgemeiner Dummy gesetzt, iber
Gerat den Sie Zugriff auf die entsprechenden Mendis erhalten.
Aeprecnen Sie konnen die Erfolgreiche Aktivierung in der oberen Leiste deutlich erkennen
UPS: ( Restaring c Das System startet die USV-Funktion
sl e C Der Dummy und das USV-Menii sind betriebsbereit

Beachten Sie bitte, dass an dieser Stelle lediglich ein Dummy ohne eine Funktion gestartet wurde, auch wenn scheinbar eine
USV angeschlossen und in Betrieb ist:

@& USV Monitor

No UPS model defined

Status:No UPS model defined
USV Qutput aktiv
=

| =

Eingang
L1: 230V 50Hz

Ext. Information Batterie * 50% 1?0% 1‘50%
Gerat Temp® nia Spannung NIA L1 100 %
Zeit 6 Min
Kapazitat: 100 %

Batteriebetrieb: 0 Sec
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Besonderheit: Die Pipe Through - Funktion

Der COM-Port 2 ist eine flexible Anschlussmdoglichkeit fur
unterschiedliche Geréate und Funktionalitaten: com1

- Sensoren

- Modbus - UPS T

- GSM-Modem Gerat

- Pipe Through
Fiir die USV-Konfiguration ist die Pipe-Through i Funktion interessant: comz2

Mit dieser Funktion kénnen Sie das am COM Port 1 von der USV

eingehende Signal durchschleifen und 1:1 an COM-Port 2 wieder . Pipe TF ¥
ausgeben. Gerat | p |
none

Das ermdglicht den Anschluss weiterer CS141. Sensor
CcomM3 _

Diese Funktion ermdglicht, zwei physikalisch vollstandig isolierte G5M Modem

Netzwerke mit Informationen {ber die USV zu versorgen und unabhangig Modbus Slave

zu anderen Netzwerken eine entsprechende Shutdownlésung zu = Pipe Through

realisieren. Gerat pe 9

In besonders geschitzten Umgebungen ist es mdglich, unterschiedliche

Netzwerke, die auf dieselbe USV zugreifen, individuell zu betreuen. 0
Ubemehmen Abbrechen
Die Konfiguration von Pipe Through erfolgt dabei auf dem Webmanager,

welcher mit der USV verbunden ist. Der zweite Webmanager wird wie
beschrieben auf COM 1 konfiguriert, jedoch abweichend statt mit der USV mit dem COM2-Anschluss des ersten Webmanagers
verbunden.

LAN 1 LAN 2

erver: 3
w‘ D Server:

LU

Tipp:

Achten Sie darauf, dass Sie bei der Nutzung der Pipe-Through-Funktion der richtige COM2-Anschluss auf Pipe Through steht
und auf beiden CS141 dieselbe USV mit identischen Werten eingestellt wurde. Alle weiteren Einstellungen diirfen voneinander
abweichen.
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Einstellen der USV
Fur diesen Konfigurationsschritt bendétigen Sie folgende Mendis:

= Gerate/Anlagen = Systemreiter: Geratekonfiguration

£ Konfiguration
- SV = Systemreiter: USV Konfigurationligemeine COM-Port Einstellungen

£ Konfiguration =2 Einstellen des USV Modells

£ Ereignisse

£ Funktionen
£ Custom Thresholds

Offnen Sie das Untermenii USV und klicken Sie auf Konfiguration i Hier werden die grundlegenden USV-Einstellungen
vorgenommen. Unter Modell wéhlen Sie das verwendete USV-Modell aus, und der CS141 nimmt automatisch die Empfohlenen
Grundeinstellungen fur dieses USV i Modell vor.

@ Geraleddntagen » USY > Monfiguration

Modell Mo UPS madel defined v = Auswahl des USV-Modells
Leistung (VA = Die von der USY zur Verfiigung gestellte Leistung
Last (VA) 500 =2 Maximale Last, die an der USV anliegen darf
Haltezait (Min.) 6 = Maximale Dauer, die die USV bei maximaler Last halt
Aufladezeit (5td.) 10 =2 Zeit, bis die Akkus wieder aufgeladen sind.
Baud Rate 2400 ’ =2 Geschwindigkeit der Dateniiberiragung
Habeltyp R-Cpen v =2 Zuverwendendes Kabel
UFS Id 0 = UPSID
Batterisinstallationsdatum = Datum, wann die Batterien installiert wurden
Batterie veraltet nach 48 Menate = Hinweis, wann die Batterien getauscht werden sollten
System Shutdown Zeit 6 Minuten = Dauer, ab wann die USV sich selber abschaltet

W

Speichern / Abbrechen

Diese Werte werden interessant, sobald das Protokoll der USV keine entsprechenden Daten liefert. In diesem Fall ist der
CS141 an Hand der Datenlage im Stande, selbststandig die entsprechende Laufzeit im Batteriemodus zu berechnen. In Regel
muss an diesen Einstellungen nichts geéndert werden, wenn Sie ein USV-Modell auswahlen kénnen i die fiir das Modell
optimale Konfiguration wurde bereits hinterlegt.

Wenn Sie eine vom Standardmodell abweichende Konfiguration einstellen mochten oder ein Modell, bei dem diese Daten nicht
Uber das Protokoll von der USV geliefert werden, setzen Sie sich mit dem Hersteller der USV in Verbindung, um die korrekten
Werte in Erfahrung zu bringen.

Tipp:

StandardmagRig ist die OEM ID 12 fir GENEREX SYSTEMS eingestellt. Sollten Sie eine USV von einem anderen Hersteller
verwenden wollen, lohnt sich ein Blick in den Downloadbereich von www.generex.de i suchen Sie sich die Firmware zu lhrer
USYV aus installieren Sie dieses als regulares Firmwareupdate.

Im Anschluss stehen Ihnen die entsprechenden USV-Modelle zur Verfiigung.
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Folgende Informationen kénnen angepasst werden:
Modell
Definiert die Voreinstellung der USV mit dem entsprechend hinterlegten Protokoll. Wenn lhre USV aufgelistet ist und eine

Kommunikation hergestellt wurde, liefert die Telemetrie der USV in der Regel alle notwendigen Daten, die der CS141 fir die
Berechnung und Anzeige der reellen Autonomiezeiten benétigt.

Beachten Sie bitte, dass beim Wechsel des USV-Modells auch die

Do you want to save your current configuration? Konfiguration der USV-Ereignisse zuriickgesetzt. Der CS141 bietet an
Your UPS event configuration will be lost if you dort save it daher die Moglichkeit, vorher ein entsprechendes Backup der
Ereigniskonfiguration zu erstellen.

- Dondét s av eWeiter ohne Backup
Don'tsave || Save Save: Backup erstellen
Abbrechen: Keine Anderungen am System durchfiihren

Leistung (VA)

Definiert die Leistung der USV in VA, die eine USV zur Verfiigung stellen kann. Wenn dieser Wert Uberschritten wird, kann die
USV nachhaltig beschadigt oder sogar zerstort werden.

Last (VA)

Definiert die maximale Last, die real angeschlossen werden soll. Dieser Wert sollte niemals héher als der unter Leistung
stehende Wert sein. Bitte beachten Sie, dass die Last maximal gleich dem Wert Leistung sein kann.

Haltezeit (Min)
Dieser Wert wird in Minuten angegeben und definiert die maximale Laufzeit bei 100% angeschlossener Last.
Akkuladezeit

Die geschatzte Zeit, die ein vollstandiger Ladezyklus benétigt.

Tipp:

Hinter den Werten Leistung (VA), Last (VA), Haltezeit und Akkuladezeit ist eine mathematische Formel hinterlegt, Uber die der
CS141 selbststandig errechnen kann, wie lange die Batterien der USV im Autonomiefall reichen miisste und daraus die
entsprechenden Systemereignisse ausldsen. Diese Werte kommen nur dann zum Tragen, wenn das Protokoll der USV keine
Werte liefern kann i zum Beispiel, wenn eine USV ausschlie3lich tiber schaltbare Kontakte kommuniziert und lediglich
grundlegende Betriebszusténde erfasst werden kdnnen

Baud Rate

Unterschiedliche Protokolle unterstiitzen unterschiedliche Geschwindigkeiten bei der Dateniibertragung. Die Baudrate definiert
die Geschwindigkeit, mit der Daten gesendet und empfangen werden kénnen. Eine falsche Baud Rate kann zu
Kommunikationsstérungen zwischen dem CS141 und der USV fihren.

Kabeltyp

USV-Hersteller verwenden fiir Ihre Modelle teilweise speziell konfektionierte Kabel. Neben diesen speziellen
Eigenentwicklungen gibt es noch standardisierte Kabeltypen, durch deren Beschaltung unterschiedliche Funktionen und
Schaltzustande abgebildet werden kénnen.

UPS-ID

GroRRe USV-Anlagen kénnen mehr als ein USV-Modul beinhalten, welche Uber eine eindeutige ID abgefragt werden. Die 0 ist
dabei eine Form von Broadcast, bei der der CS141 die Anzahl der USV-Module selber erkennen und verwalten kann, was im
Normalfall die optimale Einstellung darstellt. Wenn Sie diesen Wert andern, bekommen Sie auch nur noch exakt das Modul mit
dieser speziellen ID angezeigt.

Batterieinstallationsdatum

Batterien in einer USV haben eine begrenzte Lebensdauer 1 zu den regelmafigen Wartungsarbeiten gehort daher auch der
Tausch der Batterien. Um in groReren Installationen den Uberblick zu behalten, kénnen Sie hier das Datum eintragen, wann Sie
die Batterien in Betrieb genommen bzw. zuletzt getauscht haben.

Batterie veraltet nach

Der CS141 kann automatisch Hinweise geben, wann der regulére Betriebszeitraum fir die installierten Batterien abgelaufen ist,
wobei ein Monat unabhangig von Datum / Zeiteinstellungen den festgelegten Mittelwert von 30 Tagen verwendet. StandardmaRig
meldet sich der CS141 mit entsprechenden Systemhinweisen nach 48 Monaten, passen Sie bei Bedarf das Zeitfenster an die
jeweils fur die Batterie empfohlenen Wartungszeitraum an.
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System Shutdown Zeit

Uber die System Shutdown Zeit wird die letzte Notabschaltung des Netzwerks definiert, das unter
Geréate/Anlagen>USV>Ereignisse zu finden ist. Uber diesen Wert kann prinzipiell die letzte Notabschaltung des gesamten
Netzwerks definiert werden.

Ubernehmen / Abbrechen
Diese Funktion erlaubt das Speichern und den Neustart des USV-Dienstes auf dem CS141.

Sonderfunktion Battery Health Level

Battery Health Level(%) 20

Die Sonderfunktion Battery Health Level wird Ihnen innerhalb der USV-Konfiguration automatisch eingeblendet, wenn Ihre USV

zwar prinzipiell einen Batterietest durchfiihren, jedochk e i nen Wert f ¢r A Bfehterthadt fizuréckneeklén kamre st and e n
Das Ergebnis wird In dem Fall ermittelt, indem direkt vor dem Start des Tests die Batteriespannung festgehalten und mit der
Batteriespannung, die direkt nach Testende vorliegt, verglichen. Die Einstellung Batterie Health Level (%) definiert die maximale

Abweichung in Prozent, den die beiden Werte voneinander abweichen dirfen, bevor der Test als Fehleschlag interpretiert wird.

Die Standardeinstellung liegt bei diesem Testverfahren bei 10% Abweichung i Sie kénnen jedoch einen abweichenden Wert
zwischen 5% und 30% angegeben.

Besonderheit: Die RFC1628 USV Schnittstelle

In einigen Fallen liefern USV-Hersteller Anlagen aus, mit denen der CS141 nicht direkt kommunizieren kann i oftmals liegt es
dann an dem Problem, dass die Karte zum Beispiel nicht in den Slot passt, oder dass die von USV gesendeten Daten nicht
kompatibel sind.

USV-Hersteller haben in dem Fall eine eigene SNMP-Karte verbaut, welche ahnliche Funktionen bietet, jedoch zu Ihrer
GENEREX-Softwarelandschaft nicht kompatibel sein kann. Um dennoch eine Kompatibilitdt zu gewahrleisten, bietet der CS141
Webmanager die Mdglichkeit, mittels SNMP mit einer beliebigen Karte zu verbinden. Die einzige Bedingung ist hier, dass die
RFC 1628 MIB von der Zielkarte unterstitzt wird. Um diese Funktion nutzen zu kdnnen, ist es notwendig, zunachst auf der
Zielkarte eine entsprechende SNMP-Freigabe zu konfigurieren. Anschlieend kdnnen Sie im CS141 die Zugangsdaten
eingeben und eine Verbindung zur Zielkarte aufbauen.

\ Internet
~

{ \_/\-
—
RCCMD
—
RCCMD
C=E o
2 Host 4
VM Ware -V-Center 1 —— -
RCCMD \HLZSJ VM
cs141
1. Disconnect COM 1 2. Configure RFC 1628 UPS Interface 3. Use any SNMP-Card with CS141
Model SNMP UPS-RFC 1628 com ¥
SNMP Version 192032
IP Address
Community pubiic|
Smart Card
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Einrichten der Zielkarte unter SNMP v2

Modell
SNMP Version

IP Address

SNMP Community

SNMP UPS-RFC 1628 com v c
1®203 c
192.168.222 116 c
public o}

c

Modell

Wabhlen Sie hier das Modell SNMP UPS-RFC 128 com aus

SNMP-Version

v.: 2025-09-18 /FW 2.16 - 2.26

Auswahl USV-Modell
SNMP-Version

IP-Adresse des Zielsystems
SNMP-Community

Speichern/Abbrechen

Je nach Konfiguration der Zielkarte stellen Sie hier SNMP-Version v1 oder v2 ein.

SNMP-Community

Geben Sie die SNMP-Community an, unter der die Zielkarte erreichbar ist.

Ubernehmen/Abbrechen

Mit Ubernehmen wird die Konfiguration iibernommen der CS141 baut eine Verbindung zur anderen SNMP-Karte auf. Wenn die
Kommunikation hergestellt ist, kbnnen Sie im oberen Bereich einen griinen Marker bei UPS sehen.

Tipp:

Was ist der Unterschied zwischen der RF1628 USV Schnittstelle und dem APC Smart Network?

Im Prinzip kann die APC-Karte auch mit dem RFC1628 Standard umgehen i Sie werden grundsatzliche Informationen tber die
USV abfragen konnen. Die APC-Karte verwendet an vielen Stellen jedoch eigene OIDs, welche fir APC spezifisch und daher
mit dem RFC1628 - Standard nicht vereinbar sind.

Fir den vollen Funktionsumfang empfiehlt es sich daher, bei APC-USV Anlagen in diesem Anwendungsfall nicht auf die
RFC1628 i Schnittstelle zuriickzugreifen, sondern die APC-spezifische Einstellung APC Smart Network zu verwenden.

Einrichten der Zielkarte unter SNMP v3

Privacy Password

Modell SNMP UPS-RFC 1628 com
SNMP Version 1 2 w3
IP Address 192.168.222.116
User cs141
Security Level Authentication and Privacy
Auth Algorithm * MD5 SHA

Auth Password

Privacy Algorithm  ® DES W AES

Auswahl des USV-Modells
Bestimmen Sie die SNMP Version
|P-Adresse des Zielsystems
SMMP User

Verschlisselungsart
Passworteingabe MD5/SHA

L

¥

Passworteingabe DES/AES

< Ubernehmen/Abbrechen

Der CS141 unterstitzt in diesem Betriebsmodus die SNMP-Version v1, v2 und v3
Geben Sie die Zugangsdaten zu der Zielkarte gemaf Ihrer Konfiguration ein und betéatigen Sie ibernehmen.
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USV mit USB i Anschluss

Fir diese Funktion benétigen Sie Firmware 2.26 oder neuer
Sie bendtigen einen CS141HW161 mit USB-Port

USV-Anlagen setzen vermehrt eine USB-Schnittstelle fir die Kommunikation voraus. Mit der Firmware 2.26 bietet der CS141
nun auch eine Mdéglichkeit an, USV-Anlagen direkt via USB in ein bestehendes Netzwerk einzubinden.

Tipp: Erst USB aktivieren oder die USV  einrichten?

USB-Port und die Angabe der USV sind weitgehend unabhangig voneinander i Sie kénnen frei entscheiden, ob Sie zuerst den
USB-Port aktivieren oder die USV anschlieBen und einrichten:

Die USV wird in jedem Fall erst Daten liefern, wenn beide Einstellungen durchgefihrt wurden

Die Konfiguration erfolgt hierbei in zwei Schritten, die in beliebiger Reihenfolge durchgefihrt werden:

1. Einrichtung der USV £ Gerate > USV > Konfiguration
Offnen Sie das folgende Systemmenii: - A
9 y Modell ST ladia L7 258 v
Gerate>USV>Konfiguration Leistung (VA) 10000
10000
Wihlen Sie hier das gewiinschte USV-Modell Last (VA)
aus. Der CS141 wird automatisch die Haltezeit (Min.) 10
empfohlenen Werte laden. Druicken Sie auf Ladezsit (Std.) 3
Ubernehmen, um das USV-Modell zu
speichern. Battery Health Level(%) 20 v
. Baud Rate 2400 v
2. Umstellen auf USB-Betrieb i
Kabeltyp Serial v
UPS Id 0

Klicken Sie jetzt auf das System-Menu: .
Battery Installation Date (BID)

Gerate>Einstellungen. Batterie veraltet nach 48 Monate

- o . Eraignis: 3 Minut
Aktivieren Sie die USB-Schnittstelle, und USV-Ereignis: System nuen

schieben den Regler bei USV auf ON. Shutdown
UPS DataLog Rate 3 Minuten
Der CS141 wird daraufhin die serielle
Schnittstelle deaktivieren (COM 1 steht auf .
A n o nund die, USB-Schnittstelle firr die USV Abbrechen
aktivieren.

Bitte beachten: Ein Simultanbetrieb (USB und serielle Verbindung gleichzeitig) mit unterschiedlichen Geraten ist technisch von
Seiten der USV-Anlagen nicht méglich!
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USV mit Mittelabgriff (Center Tab)

Tipp:

Die folgende Funktion wird Ihnen nur eingeblendet, wenn Sie ein USV-Modell mit Mittelabgriff verwenden.

Was ist ein Mittelabgriff

Moderne USV-Anlagen teilen ihre Batteriepacks in zwei gleich gro3e symmetrische Bereiche auf und greifen die Spannung
direkt in der Mitte zwischen den beiden Batteriepacks ab, wodurch sie ihre Effizienz erhéhen.

Battery string: negative

Battery string: positive

=

+ -

Main Power in

UPS Power Out

Network

Messunterschied und Ladeunterschied bei der USV

Die Messung ist im Prinzip eine Betrachtungsweise: Man misst einmal von der USV zum Centertab und dann auf der anderen
Seite vom Center Tab zuriick zur USV. Da die Batterien dennoch alle in Serie geschaltet bleiben, kann man bei
Spannungsproblemen zwei Phanomene beobachten:

Hat auf dem negativen Strang eine Batterie ein Problem, dann wird die allgemeine Spannung fiir alle Batterien als ganzes
gemessen sinken. Die Einzelmessungen werden ergeben, dass

1. Die Gesamtspannung fiir alle Batterien sinkt.

2. Gemessen von der USV zum Center Tab im negativen Strang wird die fehlende Spannung anzeigen

3. Gemessen vom Center Tab zuriick zur USV auf der positiven Seite zeigt, dass alle Batterien wie gewiinscht
funktionieren.

Im Idealfall kann eine USV also eigenstandig anzeigen, ob bzw. auf welcher Strangseite ein grundsétzliches Problem vorliegen
kénnte.

Wo die Probleme bei der USV anfangen

Eine USV hat in diesem Zusammenhang begrenzte Diagnoseféhigkeiten. Obwohl sie Variationen in den Messdaten erkennen
kann, ist ihre Fahigkeit, diese Daten zu interpretieren, eingeschrénkt: Da Batterien auch bei identischer Nutzungsart individuell
altern, werden die Messdaten der beiden Strange spatestens mit dem natirlichen Alterungsprozess auseinanderdriften. Sobald
ein gewisser Schwellenwert Uberschritten wird, meldet eine USV-Anlage zwar einen allgemeinen Batteriefehler, aber meistens
Zu spat:

Es ist nicht mehr abschatzbar, wie viele Batterien durch das Ungleichgewicht versteckte Méangel aufweisen. Meistens fallt die

USV durch den schleichenden Vorgang in einem unglicklichen Moment aus.

Der CS141 kann hier genau diese Aschleichenden Driftprozessefi ¢ber
Warnungen und Alarme ausgeben. Dies gibt dem Wartungspersonal wertvolle Vorlaufzeit, um notwendige Wartungsarbeiten

durchzuflihren, bevor ein kritischer Ausfall auftritt. dem zustandigen Wartungspersonal wertvolle zuséatzliche Zeitfenster fir

Wartungsarbeiten bereitstellen.

Copyright of the European Union is effective (Copyright EU) (c) 2025 GENEREX Systems GmbH, Hamburg, Germany, All rights reserved
TEL +49(40)22692910 - EMAIL generex@generex.de - WEB www.generex.de (This and all other product datasheets are available for download.)

94


mailto:generex@generex.de
http://www.generex.de/

v.: 2025-09-18 /FW 2.16 - 2.26

Einstellungen am CS141

Diese Einstellung ist nur verfiigbar, wenn Sie eine USV mit Mittelabgriff eingestellt haben.

Fir diese Einstellungen bendétigen Sie das folgende Mend:

= Gerate 2 Systemreiter Gerdtesinstellungen

€F Konfiguration
- UsSvV 2 Systemreifer USV-Einstellungen

£ Konfiguration

A Ereignisse < Ereigniskonfiguration
# Funktionen

A Custom Thresholds 2 Custom Thresholds — Selbst definierte USV-Ereignbisse

Dieses Konfigurationsmenu ist speziell, da es sich auf der einen Seite um ein USV-Meni handelt, auf der anderen Seite jedoch
nur bedingt zum Einsatz kommt. Daher wurde es unter den Custom Thresholds abgelegt.

Tipp:

Diese Konfiguration macht nur dann Sinn, wenn Sie explizit eine USV verwenden, bei der fir den Batterieanschluss ein
Mittelabgriff verwendet wird. Da wir an dieser Stelle etwas vorgreifen, werden wir an dieser Stelle nur diesen einen Aspekt der
Custom Thresholds behandelni we i t er e | nf or mati onen finden Sie in diesem

Klicken Sie zunachst im USV-Konfigurationsmenii auf Custom Thresholds und aktivieren Sie diese Funktion:

(LU

Battery voltage out of range 0 )
UPS Temperature out of range 0 “C
Input voltage P-N out of range 0 v
Seconds on Battery greater than & 0 5
Battery Autonomy less than ¥ 0 m
Battery charge less than v 0 Ya
I ¥ Battery symmetry greater than ¥ 0 W I
pos./neg. String
OQutput load less than v 10 %

Mit dieser Option wird die Uberwachung der allgemeinen Spannungsdifferenz liberwacht i Der CS141 betrachtet beide
Strangspannungen und ermittelt die allgemeine Differenz.
Alarmzustand vor, ein USV-Ereignis, dem Aktionen zugeordnet werden kénnen.

Diese Funktion gibt es sowohl unter Warning als auch unter Alarm:

Sie konnen diese einzeln oder zusammen verwenden. Wenn Sie nur einen Hinweis haben méchten, reicht die Aktivierung bei
Warning oder Alarm aus. Sollten Sie eine Warnung und einen Alarm erhalten wollen, achten Sie bei der Konfiguration darauf,
dass Alarm immer den nachgelagerten Wert enthalt i in diesem Beispiel soll das Alarmverhalten konfiguriert werden, bei dem
die beiden Batteriestrange bei dem Wert fiir Volt auseinanderdriften:

Warning i die Warnstufe

Wenn Sie diese Funktion aktivieren, gibt der CS141 eine Warnung aus, sobald die beiden Strange den eingestellten
Differenzbereich verlassen haben. Diese Warnung bleibt so lange aktiv, wie das Problem vorliegt. Da diese Dirift ein
dynamischer Vorgang ist, kann es sein, dass Sie die Warnungen in bestimmten Nutzungsphasen erhalten, hier ist dann eine
weiterfilhrende Auswertung der Informationen notwendig.

Alarm i die Eskalationsstufe

Der Alarm ist unabhéngig von einer Warnung schaltbar i will man also erst eine Warnung und dann einen Alarm haben, muss
der Alarm-Wert hoher sein als bei der Warnung. (z.B. bei 3 Volt Abweichung ist die Warnung, der Alarm wird bei 5 Volt
ausgelost).
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Jobzuweisung

Da es sich hierbei um frei definierte USV-Ereignisse handelt, werden diese Ereignisse im Anschluss als USV-Ereignis

angezeigt. Um jetzt eine Reaktion auf diese Ereignisse zu erhalten, miissen imUSV-Me n¢ AEr ei gni ssefi sog.

werden. Klicken Sie hierzu aufdas USV-Men¢ AEr ei gni ssefi.

- + | @ | Battery symmetry pos./neg. String Threshold Warning On 1 1 0 0
Job Typ Wann Parameter
# | @ | » | Log Einmal, sofort {"text"-"Information: Battery symmetry pos./neg. String Threshold Warning On"}
a4
+ | @ | Battery symmetry pos./neg. String Threshold Warning Off 1 1 0 0
4+ | @ | Battery symmetry pos./neg. String Threshold Alarm On 1 1 0 0
+ | @ | Battery symmetry pos./neg. String Threshold Alarm Off 1 1 0 0

Die aktivierten Custom Thresholds finden sich als Ereignisse in der USV-Liste wieder. Als Voreinstellungen wird hier lediglich

ein Logeintrag durchgefiihrt. Klicken Sie hier auf +, um einen neuen Job hinzuzufiigen. Bitte beachten Sie, dass einige Jobs
externes Zubehdr, Softwareclients oder weiterfilhrende Konfigurationen wie z.B. einen erreichbaren Mailserver benétigen.

Tipp:

Eine genaue Beschreibung fiir die Konfiguration der Ereignissteuerung finden Sie in diesem Handbuch.

USV-Monitor: Uberpriifen der Einstellungen
Fur diesen Konfigurationsschritt benétigen Sie folgendes Meni:

@& USYV Monitor 2 Uberpriifen der Einstellungen

@ Sensor Monitor 2 Uberpriifen der Einstellungen

Wenn alle Einstellungen korrekt eingegeben wurden, kénnen Sie im USV-Monitor den aktuellen Status der USV in Echtzeit
Uberprafen. Auch wenn die Darstellung je nach Hersteller und Modell stark variieren kann, werden einige Daten wie das
ausgewahlte Modell immer angezeigt:

Modell : EFFEKTA Adira 1/1 6kVA Date  Time -
ot ups a7 140840, 6K C: 19141 in . BACT fr +
ominal
Model: INNTEK 1M4MT7 140340

NEAT 140331

usy stats: _ I 5
AT 180330, oo

1MnanT

4 »

Mains Input
Spannung: 224V UPS Chart

Frequenz: 50.0 Hz

Hir 2 AR

Eingang | |Ausgang| | Batterie

Batterie Eingangsspannung Input Frequency ~ Autonomy time

Status:
Test Staus:

Autonomy time: 999 Min
Kapazitat: 100% = -
Spannung: av 3
&0
Ausgan we L
Spannung: ov

Frequenz: 0.0 Hz
Last: 0% »

mv S0.0Hz 999 Min
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Die Schnelliibersicht

UPS: ( TestInProgress BACS: @ Communications Lost GSM Medem: ' Communications Lost

Sensor:  OK

Die obere Leiste bietet eine Statusubersicht aller angeschlossenen Geréte. Die Farbgebung ist an eine Ampel angelehnt.
Generell wird dabei zwischen 4 unterschiedlichen Systemzusténden unterschieden, die entsprechend mit einem Farbcode
hinterlegt sind. Was genau gerade zutrifft, steht neben dem Marker beschrieben.

Die Marker andern ihre Farben Grinden wie folgt:

1. Initialisierung von Geraten

Angeschlossene Dienste werden initialisiert und die Geréate werden gesucht. Dieser Hinweis kann sowohl bei der
Inbetriebnahme zusétzlicher Module zu sehen sein als auch beim Neustart des CS141, wenn zum Beispiel nach
einem Firmwareupdate das Geréat neu gestartet wurde.

C Die Initialisierungsphase ist abgeschlossen und das gesuchte Zusatzmodul konnte nicht gefunden werden. Die
Verbindung ist niemals hergestellt worden. Kabel, Anschliisse und Konfiguration miissen noch einmal tiberpriift
werden.

2. Hinweise und Alarme im Regelbetrieb

(| Gerate und Alarme sind innerhalb der angegebenen Parameter, alles OK

Es ist ein Ereignis eingetreten, dass vom Normalbetrieb abweicht und ggfs. beobachtet werden sollte, z.B. USV Test,
) Temperaturen erreichen bedenkliche Werte, Initialisierung von Geraten und Diensten wird nach einem Neustart
' | durchgefihrt, etc.

c, En Gerat meldet einen Alarmzustand oder die Bedingungen fir ein konfiguriertes akutes Alarmverhalten wurde
erreicht. Communication Lost in Verbindung mit einem roten Marker bedeutet, dass eine bestehende Verbindung zu
einem Gerat zusammengebrochen ist.
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Die USV-Funktionen
Fur diesen Konfigurationsschritt navigieren Sie zu dem folgenden Meni:

= Gerate/Anlagen = Systemreiter: Gerateeinstellungen
£ Konfiguration

= usv =2 Systemreiter USV Einstellungen
£ Konfiguration

£ Ereignisse

£ Funktionen = Steuermenii fiir die ausgewihlte USV
£ Custom Thresholds

Das Menl USV Funktionen enthalt Moglichkeiten, USV-Test- und Kontrollszenarien wie Batterietests etc. durchzufiihren. Die fur
diesen Menuipunkt angezeigten Masken kénnen daher sehr unterschiedlich sein. Sie sind auf das verwendete USV-Modell
zugeschnitten, um dessen Funktionsumfang darstellen zu kdnnen. Manche USVs lassen lediglich den An-/Aus-Zustand zu,
andere bieten mehr Funktionen.

Typische Testfunktionen waren zum Beispiel:

UPS Test
Start Custom Test Custom Test Duration[Min] 3 c USV-Test mit selbst definierter Laufzeit
Start Battery Test Battery Test c Batterietest

Start Full Test Full Test Cc Volltest

Start Self Test Self Test Cc Selbsttest

Start Cancel Test Cancel Test Cc Abbruch von laufenden

Custom Test
Der Custom Test ist ein Funktionstest tber eine selbst definierte Zeit in Minuten.
Battery Test

Der Battery Test Uberprift, ob im Zweifelsfall die Batterien richtig Glbernehmen und arbeiten. Dieser Test dauert in der Regel
etwa 15 Sekunden.

Full Test

Der Full Test Uberpriift die Batterien bis zur Erschopfung. Dieser Test kann in Abhangigkeit zu Leistung und Last sehr lange
dauern. Dabei wird vom CS141 auch die Laufzeit unter Last genau gemessen und ermittelt. Bitte beachten Sie, dass USV-
Systeme fiir einen Full Test eine angeschlossene Last von mindestens 25% benétigen.

Selftest

Mit diesem Test Uberprift die USV seine eigene Funktionalitat als Ganzes

Tipp:

In einigen Fallen kann es vorkommen, dass ein USV-Befehl scheinbar nicht ausgefiihrt wird oder eine Fehlermeldung erscheint.
Hintergrund ist, dass die USV zwar den Befehl entgegennimmt und bestétigt, jedoch selber entscheidet, ob und wann dieser
Befehl ausgefiihrt werden kann oder wird i Je nach USV-Modell kann durchaus passieren, dass zum Beispiel fiir einen
bestimmten Batterietest eine minimale Ladung vorhanden sein muss, ansonsten gibt die USV als Resultat eine Fehlermeldung
zuriick. Diese wird dann entsprechend al s AFehl er i protokolliert.

Im Umgekehrten Fall kann es auch sein, dass die USV trotz Fehler ein positives Feedback sendet, aber an der Stirnseite selber
einen Fehler anzeigt.
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UPS-Control Settings

Je nach Bauart und Modell unterstiitzen einige USV-Anlagen zusétzliche Funktionen, tiber die das Betriebsverhalten der USV
Uberpruft werden kann. Der genaue Funktions- und Konfigurationsumfang ist sehr unterschiedlich und héngt stark sowohl vom
Hersteller als auch vom verwendeten Modell ab.

Typische Testfunktionen sind zum Beispiel:

UPS Control
Shutdown Restore Shutdown[Sec] &0 Restore[Sec] 120
Shutdown with Duration | Shutdown[Sec] 60
Switch off UPS Cancel Shutdown Toggle Buzzer

Schaltbare Ausgange

Je nach Bauart unterstiitzen einige USV-Anlagen das AN- und Abschalten der Ausgénge.

Toggle the outlets

Tipp

Die USV-Anlagen sind je nach Leistungsklasse, Hersteller und Modell unterschiedlich ausgestattet. Dabei variiert sowohl das
Layout als auch der Funktionsumfang.

Einstellen der Systemereignisse
Fur diesen Konfigurationsschritt navigieren Sie zu dem folgenden Meni:

= Gerate/Anlagen
£ Konfiguration =2 Systemreiter: Gerateeinstellungen

= usv = Systemreiter: Einstellen der USY
£ Konfiguration 2 Einstellmenii fiir Systemereignisse

£ Ereignisse

£ Funktionen
£ Custom Thresholds

Es gibt immer wieder Vorfélle, die den Betrieb einer USV erforderlich machen oder die USV und die angeschlossenen Geréate
hinter der USV betreffen - darunter féllt zum Beispiel das Versagen der Hauptstromversorgung, das Wiederherstellen der
Hauptstromversorgung, ein Defekt an der USV, die das Umschalten in den autonomen Batteriemodus verhindert, etc.

Der CS141 kann als vollwertiger Manager im Vergleich zu anderen sogenannten Systemen auf diese Vorfélle mit einem
Systemereignis reagieren, informieren und selbststandig vollstandige Ereignisketten verwalten: Er bietet die Moglichkeit, eine
komplette Shutdownldsung fir ein komplexes Netzwerk mit gegenseitigen Abh&ngigkeiten zu realisieren.
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Die Intention eines Jobs fir ein Ereignis

Systemereignisse sind stark von dem verwendeten USV-Modell abhéngig und variieren sowohl in der Bezeichnung als auch an
der Fulle von Mdglichkeiten. Einer der groRten Probleme hier stellt das Zusammenspiel von Ereignissen und Gegenereignissen
dar:

Einem Ereignis wird eine Handlung, - ein sogenannter Job - zugewiesen, welcher nur dann ausgefiihrt wird, wenn das Ereignis
eintritt. Dabei unterscheiden sich die Jobs in ihrer Funktion und Art:

- Information

Diese Jobs kdnnen beliebig oft ausgefuhrt werden und erfillen lediglich den Zweck der Information. Je nach Konfiguration kann
dabei der Inhalt einmalig oder zyklisch wiederholt werden, solange ein Ereignis ansteht i dabei ist die Art des Ereignisses
grundsétzlich egal. Andert sich die Gegebenheit und das Ereignis kommt nicht mehr zum Tragen, wird dieser Job einfach nicht
weiter ausgefuhrt.

- Aktion
Diese Jobs sind darauf ausgelegt, etwas zu schalten, auszuldsen, anzusto3en, etc. Diese Jobs werden ausgeldst, sobald ein

Ereignis eintritt. Der Unterschied ist, dass sie mit einem entsprechenden gegenlaufigen Job wieder beendet oder Anweisungen
wieder zuriickgenommen werden muissen.

Tipp:
Warum ist es ist wichtig, diesen Unterschied zu verstehen?

Solange der Stromausfall ansteht, soll alle 5 Minuten gezielt eine Mail geschrieben werden, die Logdateien versendet. Sobald
der Stromausfall beseitigt ist, wird keine E-Mail mehr geschrieben. Ein Job, der einen potentialfreien Kontakt schlie3t, sobald ein
Stromausfall festgestellt wird, wird einmalig ausgefiihrt und ist damit beendet. Auch wenn der Stromausfall beseitigt wurde,
bleibt der Kontakt geschlossen. Ist Uber den Kontakt eine Warnlampe geschaltet, wiirde diese so lange leuchten, bis dieser
Kontakt wieder bewusst gedffnet wird.

Das warum wird an folgendem Beispiel sichtbar:

Wenn ein Temperaturfiihler ab einer bestimmten Temperatur den CS141 veranlasst, eine Mail mit einer Warnung auszugeben
und den Kontakt fiir eine Klimaanlage zu schlieRen, wird dies gemaR der Konfiguration durchgefiihrt. Sobald die Temperatur
unter den kritischen Wert sinkt, wird keine weitere Mail mit einer Warnung tber kritische Temperaturen verschickt - aber die
Klimaanlage muss zwangslaufig weiterlaufen, bis sich die Temperatur vollstandig normalisiert hat. Genau das wirde namlich
nicht funktionieren, wenn sich der Kontakt in dem Moment automatisch 6ffnet, weil das Ereignis fiir zu hohe Temperaturen nicht
mehr gegeben ist. Man bendtigt einen aktiven Job, um die Klimaanlage gezielt abzuschalten, sobald eine bestimmte
Temperatur unterschritten wurde.

Problematisch wird es, wenn auf Grund eines Stromausfalls zwei USV-Anlagen, die tiber getrennte Stromkreise laufen, einen
Befehl zum Shutdown geben miissen: Sobald beide Anlagen einen giiltigen Shutdown angeordnet haben, fahrt der Server
sofort runter - Auch dann, wenn beide USV-Systeme zeitlich getrennt jeweils einen Stromausfall meldeten, und den
Shutdownbefehl nicht zurickgenommen haben, nachdem ihre jeweiligen Einzelprobleme beseitigt wurden.

Definition eines Jabs fiir ein Ereignis

Die Jobs kénnen jederzeit konfiguriert werden. Getestet werden kdnnen Sie jedoch nur unter zwei Bedingungen:

1. Jobs in Verbindung mit einem Mailkonto benétigen giiltige Zugangsdaten
2. Jobs auf Basis der TCP/IP i Einstellungen benétigen eine giiltige Netzwerkkonfiguration

Kontrollieren Sie vor dem nachsten Konfigurationsschritt, dass alle Zugangsdaten hinterleg sind, die Netzwerkeinstellungen
richtig sind und sich der CS141 im regularen Betriebsmodus in Ihrem Netzwerk befindet.
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Jobs verwalten

Klicken Sie im Untermeni USV auf Ereignisse, um die verfligbaren Systemereignisse einsehen zu kénnen. Beachten Sie bitte,
dass sowohl die Anzahl und als auch Bezeichnung der Ereignisse zwischen unterschiedlichen USV-Modellen abweichen
kénnen.

Die Symbole und Ihre Bedeutung sind immer dieselben:
C  Offnen und SchlieRen der Tabelle

2 |

C  Editieren eines vorhandenen Jobs

C  Testen eines vorhandenen Jobs

Symbole mit Doppelfunktion:

o C Léschen

C  Checkbox zum Auswéhlen von mehreren Jobs oder Ereignissen

- € Hinzufiigen eines Jobs

Tipp:

Symbole mit Doppelfunktionen haben zwei unterschiedliche Bedeutungen. Je nachdem, wo man sie bedient, beziehen sie sich
auf ALLE Ereignisse oder auf ein spezielles Ereignis beziehungsweise eingestelltes Event. Diese doppelte Funktionalitat
erlaubt, ein bestimmtes Event zu bestimmten oder allen Systemereignissen hinzuzufligen, ohne es jedes Mal einzeln
einzugeben.

Einrichten eines Jobs

Das Verwalten von Jobs zu einem Systemereignis erfolgt immer nach denselben Regeln - fir dieses Beispiel wurden folgende
Systemereignisse ausgewahit:

> & @ | Stromausfall 3 1 0 1 0

> & @ || Power restored 3 1 0 1 0

Klicken Sie auf > um eine allgemeine Ubersicht {iber bereits vorhandenen Jobs zu erhalten:

— + @ | Stromausfall 3 1 0 1 0 0
Job Typ Wann Parameter
& T P Log Periodisch alle 100s, sofort {"text™ "Powerfail"}
# | @ | » | RCCMD Trap Einmal, sofort {"text™"Powerfail on #MODEL . Autonomietime #AUTONOMTIME min."}
& | | »  EMail Trap Einmal, sofort H
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Fir das Ereignis Stromausfall sind also insgesammt 3 Jobs bereits konfiguriert. Diese Jobs wurden bei der Auswahl der USV
als eine empfohlene Standard-Konfiguration geladen. Wenn Sie diese Andern oder entfernen mochten, klicken Sie auf das
entsprechende Symbol.

Wenn Sie innerhalb eines Systemereignisses alle
Job l6schen mdchten, aktivieren Sie die Checkbox
in der Zeile fur Stromausfall und driicken auf das
Léschsymbol. In diesem Fall werden alle diesem
einen Ereignis zugeordneten Jobs aus der Liste
geldscht. Bei sehr vielen Jobs ist diese Option sehr nitzlich.

— |® 4 | @ @ Stromausfall

Tipp:

Geldsche Jobs kdnnen nicht zurlickgeholt werden, sie missen in dem Fall neu angelegt oder tber ein Backup wieder
eingespielt werden. Um ein versehentliches Loschen zu verhindern, muss diese Eingabe Uber eine Sicherheitsabfrage noch
einmal bestatigt werden.

Um ein Job dem Ereignis Stromausfall hinzuzuftigen, betétigen Sie in der Ereigniszeile das +. Diese Funktion startet das
Konfigurationsmenu zur Einrichtung von Jobs.

Folgende Jobs stehen derzeitig zur Verfligung:

Log Es wird in das Eventlog ein Entrag gemacht.

Email* Eine E-Mail wird versendet.

Email Trap* Eine Trapnachricht wird versendet.

RCCMD Shutdown* Ein Shutdownsignal wird an einen oder mehrere RCCMD-Clients Ubermittelt.

RCCMD Message* Eine RCCMD-Nachricht wird an einen oder mehrere RCCMD-Clients Ubermittelt.

RCCMD Execute* Es wird ein Kommando via RCCMD gesendet, wodurch ein RCCMD-Client eine Datei ausfiihrt.

REMOTE COMMAND** Sendet Steuerbefehle direkt an einen anderen CS141/BACS/SITEMANAGER, um eine Aktion
auszufiihren

UPS Shutdown*** Auschalten der USV

AUX** Schaltet externe Relais an bzw. aus.

Buzzer** Sollte ein Alarmgeber angeschlossen sein, kann er mit diesem Kommando aktiviert werden.

RCCMD Trap* Eine RCCMD Trap Nachricht wird Gbermittelt

Send WOL Ein Wake On LAN i ein sog. magic packet i wird an einen Netzwerkgerat ubermittelt.

Send SMS** Wenn ein GSM-Modem angeschlossen ist, kann eine SMS versendet werden*

AUX: Switch Outlets*** Die USV kann angewiesen werden, im Notfall die stromfiihrenden Ausgange zu unterbrechen und

nach vollstandigen Entladen z.B. zeitverzdgert freizuschalten, um eine Mindestladung der
Batterien zu gewahrleisten.

WAKEUP Wenn Sie USV-Anlagen im Redundanzmodus betreiben, kdnnen Sie mit dem benutzerdefinierten
RCCMD-Befehl WAKEUP einen Shutdown wieder zuriicknehmen.

* Zusatzliche Software erforderlich

** FUr die Nutzung dieser Funktionen sind eventuell zusétzliche Ausrustung und Zubehdrteile notwendig-

*** Diese Funktion steht nur bedingt zur Verfiigung: Einige USV-Anlagen unterstiitzen zwar grundlegend die Funktionalitat,
reagieren jedoch sehr unterschiedlich auf diesen Job. Hintergrund ist, dass eine USV diesen Job zwar entgegennimmt und
bestatigt, jedoch letztendlich tber die Ausfihrung sowie das Timing selber entscheidet.

Tutorial: Remote Command
Fur diese Funktion miissen folgende Bedingungen erfiillt sein:

1. Das sendende Gerat benétigt mindestens die Firmware 2.12
2. Das emfpangende Gerat muss die jeweilige Funktion unterstiitzen und die Geréate bereitstsellen kénnen.

Der Remote Command ist ein sehr machtiges Werkzeug, mit dem alle
Gerate der CS141 Produktfamilie direkt Informationen austauschen und an
kontaktgesteuerte Managementsysteme kommunizieren kénnen, was eine Host

Parameter

weitreichende Vernetzung innerhalb von Gebé&udeleitsystemen ermdglicht Hostname oder [P-Adresse erforderiich
und sich Uber einen Schaltstatus direkt tiber das Netzwerk austauschen und Port 443
reagieren: Verify Certificate
Benutzer
Ein CS141 BSC zum Beispiel hat keine Schnittstellen. Passwon L
LJ Show Password
Remote Command

Mit Remote Command ist es jetzt mdoglich, die Relais eines
SITEMANAGERS, die Outputs eines SENSORMANAGERS oder
CON_R_AUX4 direkt programmieren und auf diese Weise ein komplexes
Leitsystem zu automatisieren, bei der sich die Gerate gegenseitig tiber LAN und Kontaktdrahte absprechen und auf diese Weise
automon beliebig grof3e Ereignissketten koordinieren kénnen.

Port Nummer AUX 1 v

Kommando Setze hoch (ein) hd
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Wie genau funktioniert dieser Job?
Mit dem Kommando ARemote Commandid kann also jetzt der CS141

@

y
2
;

e REMOTE, ..
COMMAND

(_J

Beliebtes Problem: CS14H —
Die usv und damit der =
CS141befinden sich isoliert mitten im

Funkloch im Keller. Das ist tatsachlich Im Gebaude gibt es jedoch noch

fir eine fur eine USV oder ein ||\ eitere CS141 mit CON_R_AUX_4 Mit dem Job ARemot
Batteriesystem nicht ungewohnlich. oder SITEMANAGER, die Outputs kann ein CS141 / BACS mit einem
Uber LAN hat man zwar oft noch I 4 6in GSM-Modem verwalten beliebig anderen CS141-Gert
Zugang, aber mit kontaktgesteuerten kénnen. Uber das Haus-LAN wéren kommunizieren und Schnittstellen -
Gebéudelsitsystemen wird die beide Geréte theoretisch verbunden. module direkt programmieren.

Kommunikation schwieria.

CS141 - Gerate zugreifen und dem entsprechend z.B. eien SMS senden, Kontakte 6ffnen / schlieBen, Relais schalten, etc.
Aktionen sind Administratoren vorbehalten: Anforderungen und Vorbehaltsklauseln
Das Funktionsprinzip zeigt, wie méchtig diese Funktion ist: Es gibt zahlreiche Mdglichkeiten fiir die Intengration in existierende

Gebaudeleitsysteme unter Einbezug von modernen Serverinfrastrukturen. Dem entsprechend kann dieser Job auch
entsprechend gesichert konfiguriert werden:

Parameter
Host - ; <2 Ziel-IP / Hostname des Gerats, auf dem
J eine Aktion_urchgeflhr werden soll
Hostname oder IP-Adresse erforderlich
Port 443 = Portfreigabe fur das Gerat
Verify Certificate = Gultigkeitsprufung des Senders
Benutzer
= Benutzer und Passwort: Nur Administatoren
Passwort darfen Aktionen durchfihren
w P W .
_J Show Password = Passwort anzeigen lassen
Remote Command |AUX v = Art des Kommandos auswahlen
Port Nummer AUX 1 ~ ; i i
= Zusatzliche Parameter fir die Aktion
Kommando Setze hoch (gin) v angeben

Indiesem Screenshot kann man sehen, dass Outlet 1 in diesem Fall geschaltet wurde:

Das Zielgerat wird der Output entsprechend natirllich auf 1 (ON) setzen, und dann die  gyitch Outlets
diesem lokalen Systemereignis zugeordneten Jobs ausfiihren. '&

v i
l <

Sie kénnen mit dieser Konfiguration:

1. Ein Kontaktgesteuertes Managementsystem informieren, ohne neue

Kontaktdrahte zu ziehen. =5
2. Dem Ereignis ein ganz eigenes Reaktionsverhalten konfigurieren, z.B. kurz %
Output 2 schlieBem, Danach beide Kontakte wieder auf den Originalzustand e

a1 77

zuriickversetzen, etc. i
3. Mit Hilfe von RCCMD Message Jobs entsprechend Popup Fenster mit L ;

Systemhinweisen bei Administratoren anzeigen lassen. CS141 s,
4.  Aumatische Scripe triggern und vorbereitende MaRnahmen einleiten. . (\

5. Und vieles mehr.

Tipp: Beliebig viele Einzelaktionen mdglich

Ein CS141 kann auf diesen Weg mit beliebig vielen weiteren Geraten Kontakt aufnehmen und entsprechend Aktionen
auslosen, wodurch selbst die komplexeste Integration tiber Kontaktmdglichkeiten gegeben ist.
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Tutorial: WOL -Das A MRacket @

Was ist das AMagic Packetf?

I'm Prinzip ist das AMagic Packetfi nichts anderes als ein genormte
direkt auf die MAC-Adresse einer Netzwerkkarte gesendet. Die MAC-Adresse muss deshalb angegeben werden, weil fir hthere

Funktionen in der Regel ein Betriebssystem gestartet sein, welches die Netzwerkverwaltung tbernimmt.

Als Voraussetzung muss folgendes gegeben sein:

1. Je nach Netzwerkkonfiguration missen folgende Ports missen getffnet werden:

Port 71 UDP
Port 97 UDP

2. Das Betriebssystem und die Hardware des Ziels miissen entsprechend konfiguriert werden.
Wo wird die Konfiguration am Zielsystem vorgenommen?
Hier gibt es zwei mogliche Szenarien:
Im Betriebssystem
Hi er kann man festlegen, ob das Betriebssystem den Empfang ei
Ruhezustand wieder aufzuwachen. Die Bedingung ist jedoch, dass das Betriebssystem an dieser Stelle noch lauft,
wenn auch im Tiefschlafmodus. Sobald die Hardware wirklich ausgeschaltet oder stromlos gemacht wurde, kann das
Betriebssystem das AMagic Packetidn nicht mehr verwalten.
Im BIOS
BeiderBIOS-Ei nstel lung wird der Empfang des AMagic Packetf direkt

ausgeschalteten Computer tiber das LAN zu starten. Sobald der Computer jedoch nicht ausgeschaltet, sondern sich im
Tiefschlafmodus befindet,istdi e Har dware f¢r die Verwaltung des AMagic Packe

Tipp:

Virtualisierte Systeme stellen einen Sonderfall dar, da die Hardwareplatform selbst simuliert wird. Ob und inwieweit das Senden
eines WOL-Signals auf virtualisierte Server moglich ist, ist von der verwendeten Virtualisierungsldosung abhangig. Wenden Sie
sich im Zweifelsfall bitte an den technischen Support der entsprechenden Virtualisierungslésung.

Welche Einstellung muss vorgenommen werden?

Das héngt davon ab, was Sie erreichen mochten. Wenn Sie Ihren Computer in den Tiefschlaf versetzen, ist das
Betriebssystem zusténdig, da es noch lauft, wenn auch auf absoluter Minimalleistung:

Sie missen die entsprechenden Einstellungen im Betriebssystem durchfiihren.
Wenn die Hardware komplett ausgeschaltet wird, ist im Anschluss in der Regel das BIOS zusténdig:
Sie mussen die entsprechenden Einstellungen im BIOS durchfiihren.

Wenn Sie in beiden Fallen ein identisches Ergebnis gewahrleisten mdchten, dann ist es ratsam, beide Einstellungen
entsprechend durchzufihren.

3. Einstellungen am CS141
Bei allen Geraten der CS141-Familie werden Doppelpunkte als Trennzeichen fir die MAC-Adresse verwendet:
Beispiel:

Wenn Sie mehrere Gerate per WOL
aufwecken mochten, erstellen Sie

. . Job
mehrere Einzeljobs, welche dann
entsprechend ausgelost werden,
wenn das Ereignis eintrifft.
Parameter
Port 9

MAC-Address

Password
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Tipp:

Da das WOL-Signal auf die MAC-Adresse gesendet wird, ist IP-Adresse und Subnetzmaske véllig uninteressant, da diese von
héheren Instanzen verwendet werden, die erst gestartet werden mussen. Der Port wird erst dann interessant, wenn
netzwerkubergreifend das WOL-Signal von einem Router in ein anderes Netzwerksegment geleitet werden muss.
Normalerweise wird dabei entweder Port 7 oder Port 9 verwendet, allerdings muss man im Auge behalten, dass die Ports vom
Systemadministrator des Netzwerks verwaltet und entsprechend an seine Vorstellungen und Sicherheitsfreigaben frei
angepasst werden kénnen.

Definition eines USV Shutdowns

Eine USV fihrt einen UPS Shutdown aus, um die Batterien vor einer Tiefenentladung zu schitzen. Dabei wird die USV
physikalisch heruntergefahren und ausgeschaltet. Der Zeitpunkt, wann eine USV diese Funktion ausfuhrt, variiert dabei bereits
zwischen den Modellen innerhalb eines Herstellers i hinzukommt, dass jeder Hersteller zudem auch eigene Definitionen zum
Schutz der Batterien verwendet.

Da die USV ausgeschaltet wird, kdnnen hier in der Konsequent nur schwer Gegenevents konfiguriert werden.
UPS Shutdown einstellen

Job UPS Shutdown v C Auswahl des Jobs

Parameter

(@]

) Zeit zum Ausschalten in Sekunden
Shutdown Time

(@]

Zeit zum Anschalten in Sekunden
Ausschaltmodus

Restore Time

O

Type

Zeit zum Ausschalten in Sekunden
Definieren Sie, wie lange die USV den Betrieb aufrechterhalten soll, bevor sie sich selber herunterfahrt.
Zeit zum Anschalten in Sekunden

Wenn die Hauptstromversorgung wiederhergestellt ist, wartet die USV den voreingestellten Wert in Sekunden, bis sie wieder
hochféhrt.

Type

Diese Einstellung definiert, was die USV genau ausschalten bzw. anschalten soll. Dabei gibt es zwei unterschiedliche
Einstellungen:

1 Die USV schaltet die Ausgange aus, bleibt aber selber autonom in Betrieb.
2 Die USV schaltet sich komplett aus und wartet, bis der Hauptstrom wiederhergestellt ist

Verwendung des Jobs UPS Shutdown

Dieser Job kann nicht beide Einstellungen in einem abbilden, es sind je nach gewilinschtem Ziel mindestens zwei Jobs
notwendig. Sie kdnnen Uber zwei unterschiedliche Jobs zum Beispiel folgende Sequenz realisieren:

- Ausgange nach 3 Minuten ausschalten

- USV nach 4 Minuten herunterfahren

- USV 2 Minuten nach Wiederherstellung der Hauptstromzufuhr anschalten
- 15 Minuten spater die Ausgange freischalten

Beachten Sie, dass die Shutdown-Time und die Restore-Time entsprechend verschachtelt fiir beide Jobs korrekt
wiedergegeben werden miissen. Tragen Sie in diesem Fall je nach gewiinschtem Ereignis entweder eine 1 oder eine 2 ein.

Jobs suchen und anzeigen

> -+ Ereignis Jobs Log E-Mail EMail Trap RCCMD RCCMD R
Shutdown Nachricht
contains...

Die Suchfunktion ist eine schnelle und einfache Mdglichkeit, innerhalb der Ereignisse konfigurierte Jobs zu finden.
Dabei haben Sie zwei grundlegende Mdglichkeiten:
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Ereignis: containsé

Wenn Sie ein bestimmtes Ereignis suchen, kdnnen Sie Uber diese Leiste durch Eingabe eines Wortes oder Wortfragments alle
passenden Ereignisse anzeigen lassen.

Jobs
Geben Sie hier die Anzahl konfigurierter Jobs ein, und es werden alle Ereignisse mit dieser Jobanzahl aufgelistet.

Bei der Einrichtung andern sich einige Parameter, je nachdem welcher Job ausgewahlt wurde.

Job Log v

Die Auswahl des Jobs definiert, welche Parameter angezeigt werden:

Beispiel 1: Logdateien - welcher Text soll im Eventlog erscheinen?

Parameter

Text

Beispiel 2: RCCMD - Welche IP-Adresse soll die Nachricht empfangen und auf welchem Port wird gelauscht?

Parameter

IP Broadcast

Port 6003

Command |

Tipp:

Die Parameter passen sich dynamisch an den entsprechenden Job an. Sollte ein Job eine bestimmte Funktion per Definition
nicht unterstiitzen, steht diese nicht zur Verfigung.
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Wildcards als Mailparameter: Zusatzliche Informationen zu einer Benachrichtigung hinzufiigen

Parameter

Text

Message

Select UPS Params Output voltage L1 in V v | select

Input voltage L1 in W
Input voltage L2 in W
Input voltage L3 in 'V
Input current L2 in A

Input current L3 in A

Input frequency L1 in Hz

Input frequency L2 in Hz

Input frequency L3 in Hz

Qutput frequency L1 in Hz

O Immediately, output frequency L2 in Hz

— .- Qutout frequency L3 in Hz

Host

Port

Timing

Jobs mit informativen Charakter kdnnen Detailinformationen Gber den Systemzustand liefern_

Wahlen Sie den gewunschten Parameter aus und driicken Sie auf Select. Der CS141 wird im Textfeld die entsprechende
Funktion automatisch einfigen. Sie kdnnen beliebig viele Paramater nacheinander auswahlen. Sollte die entsprechende
Funktion nicht gesendet werden kdnnen, weil die USV diese Daten nicht bereitstellen kann bzw. die notwendige
Zusatzhardware nicht angeschlossen ist, wird die Nachricht entsprechend mit statt dem Wert ein NA (Not Available) eingefiigt.

Auswabhlbare Zeitfenster::

Der CS141 bietet viele Systemereignisse, welchen ein Job zugewiesen werden kann. Einige Systemereignisse kénnen klare
Bedingungen zugewiesen werden, wobei jeweils unterschiedliche Zeitrechnungen verwendet werden:

Zeitpunkt
L) Sofort, einmalige Ausfiihrung
Nach Sekunden
Nach Sekunden, wiederhole alle
Sekunden
Nach Sekunden auf Batterie
Bei Sekunden Restlaufzeit

Sofort, einmalige Ausfiihrung:
Nach XXX Sekunden:

Wiederhole alle XXX Sekunden:
Nach XXX Sekunden auf Batterie:

Bei XXX Sekunden Restlaufzeit:

Sobald das Ereignis eintrifft, wird dieser Job genau ein Mal ausgefuhrt.
Sobald das Ereignis eintrifft, wird bei der Ausfiihrung des Jobs die eingestellte Zeit in
Sekunden gewartet. Ist das Ereignis vorher beendet, wird der Job nicht ausgefihrt.

Der Job wird zyklisch wiederholt, bis das Ereignis nicht mehr existiert.

Das Ereignis muss eintreten und die USV eine voreingestellte Zeit im autonomen
Modus laufen. Wenn zum Beispiel 300 Sekunden eingestellt wird, wird dieser Job nur
ausgefihrt, wenn die USV mindestens seit 300 Sekunden sich im autonomen Modus
befindet.

Der Job wird ausgefuhrt, wenn die Restlaufzeit der USV basierend auf der tatséchlich
angehéagten Last erreicht oder unterschritten wird.
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Zeitmanagement der Jobs

Das Zeitmanagement bei auszufiihrenden Jobs ist schwierig, da man hier konzeptionell zwischen zwei unterschiedlichen
Betrachtungsweisen unterscheiden muss. Am Beispiel des Ereignisses Stromausfall wird dieser Unterschied deutlich:

Bei einem Stromausfall tibernimmt die USV die Stromversorgung und sichert den Betrieb der Server ab, bis einer von beiden
Ereignissen eintrifft:

1. Die Batterien sind erschopft
2. Die Hauptstromversorgung wurde wiederhergestellt.

Wenn die USV in den sogenannten autonomen Modus wechselt, laufen zwei unterschiedliche Zeitmesser:
Eine linear vorartslaufende Uhr in Sekunden, die bei 0 Beginnt.

Soll ein Job nach 45 Sekunden ausgefuhrt werden, wird er nur ausgefiihrt, wenn das Ereignis mindestens 45 Sekunden
ansteht. Wird das Ereignis vorher beendet, wird der Job in der Konsequenz nicht ausgelést.

Eine relative Uhr, die in Abhangigkeit zur angeschlossenen Last rickwarts zahlt.

Diese Zeitmessung basiert auf einem relativen Wert, der die angeschlossene Last berticksichtigt. Wenn die USV zum Beispiel
zu 100 % unter Last 7 Minuten den autonomen Betrieb zulasst, wirde sie bei 50% entsprechend 50% léanger halten, also 10,5
Minuten funktionieren:

Werden demnach der Logik folgend nach 3 Minuten Gerate ausgeschaltet und die Last auf 50% sinken, wiirde die Uhr von 4
Minuten auf 7,5 Minuten springen.

Beide Zahlweisen haben ihre spezifischen Vor- und Nachteile:

Der eine Zahler gibt eine klare Vorgaben uber eine zeitliche Abfolge und ignoriert dabei die tatséchliche vorhandene
Restlaufzeit. Gibt es mehrere kleine Stromausfélle nacheinander, wirde ein Servershutdown nach exakt 7 Minuten nicht
greifen, wenn nur noch fiir 6 Minuten genug Strom zur verfiigung steht.

Der andere Zahler lasst sich schwer berechnen und es kommt zu einem zeitlichen Versatz von ausgefuhrtten Aufgaben. 5
Minuten Restlaufzeit kdnnen auch iber einen langeren Zeitraum nicht erreicht werden, wenn die Rahmenbedingunen die
Restlaufzeit erhdhen, bzw. eine vorgegebene Abfolge von Ereignissen kann durcheinander kommen, sobald die Gegebenheiten
diese Zeit nach unten korrigieren.

Tipp:

Grundsatzlich ist der Shutdown tber die Restlaufzeit sinnvoll, da hier die tatsachlich vorhandene Batterieladung in die
Berechnung mit eingeplant werden kann. Wenn hingegen bei anderen Jobs eine spezielle Reihenfolge einhalten muss, ist es
sinnvoll, die linear vorwartslaufende Uhr zur Zeitplanung zu verwenden.

Multiple Jobs hinzufiigen

Unter Umstanden kann eine Konfiguration es notwendig machen, dass mehreren Ereignissen der selbe Job zugewiesen
werden muss. Um diese Jobs einem Ereignis zuzuweisen gibt es die Mdglichkeit, jedes Ereignis einzeln anzuwahlen und einen
Job zu definieren.

> + | 4 crigns Der schnellere Weg ist, dass Sie die Ereignisse auswahlen, die den
contains... selben Job erhalten sollen und anschlieBend auf das abgelegene obere +
> @ ‘ @ | Batteriebetrieb klicken.
K + | @ | Batieriebelneb wiedemergestell In diesem Fall wird der selbe Job bei jedem angewahlten Ereignis
> + || @ | System Shutdown angelegt.
> «« @  UPSmanager started
> @ ‘ @ | UPS connection lost
> @ + Ereignis Jobs Aktivieren Sie den Haken in der obersten Reihe, wenn ein Event allen
f contains... Ereignissen zugeordnet werden soll i Es werden alle Ereignisse
ausgewahlt.

Um einen Job zuzuweisen, betétigen Sie anschlieRend das + in genau dieser Zeile.
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Léschen von Jobs

Wenn bestimmte Systemereignisse fir die Konfiguration nicht mehr relevant sind, besteht die Moglichkeit, diese Jobs aus der
Systemkonfiguration zu entfernen:

- Einen Job l6schen

Klappen Sie mit > den gewiinschten Reiter auf:

- + @ Batenebetred Wahlen Sie den gewiinschten Job aus und betétigen Sie das kleine
Job Typ o Papierkorb-lcon, um den ob sofort und dauerhaft aus der Konfiguration zu
entfernen.
& o » Log Einmal, sofort
# | @ | » RCCMD Trap Einmal, sofort

- Alle Jobs innerhalb eines Ereignisses léschen

- 4 4 @ | Batteriebetrieb N L . L .
Wabhlen Sie die Checkbox bei dem Ereignis aus, um alle Jobs innerhalb
* ‘ Job Typ Wann dieses Ereignisses zusammen zu léschen.
& o > Log Einmal, sofort
# W | » RCCMD Trap Einmal, sofort

Tipp:

Sie kénnen jeden Job innerhalb eines Ereignisses Idschen, anlegen oder bearbeiten. Das Ereignis selber wird vom System
vorgegeben und kann nicht geléscht werden.

Gegenereignissen Jobs zuweisen

Einige Jobs mussen explizit wieder zurickgenommen werden, sobald ein gegenlaufiges Ereignis eintrifft:

- I nformation von Verantwortlichen / AEntwarnungeni
- Weiterfuhrende Aktionen

- AngestoRene Servershutdowns

- é

Die Konfiguration eines Gegenjobs erfolgt nach demselben Schema wie das Erstellen eines Jobs. Wichtig ist in diesem
Zusammenhang das oben beschriebene Zeitmanagement, da die USV im autonomen Modus war und eine gewisse Zeit
bendtigt, um die Batterien aufzuladen.

Beispielszenario:

Die USV hat durch einen Stromausfall in den autonomen Modus geschaltet und kann bei 100% Last 60 Minuten alle
angeschlossenen Geréte halten. Bei 30 Minuten Restlaufzeit werden viele Computer automatisch heruntergefahren, wodurch
sich die Last auf 20% verringert. Die Restlaufzeit wird entsprechend nach oben korrigiert. Da erst bei 5 Minuten Restlaufzeit alle
Systeme heruntergefahren werden, jedoch der Stromausfall bei 6 Minuten beseitigt wurde, stellt sich die Normalitat ein.

Der CS141 kann in diesem Fall via Wake on LAN (WOL) alle zum Schutz der Restlaufzeit heruntergefahrenen Computer wieder
starten i eine Tatsache, die absolut gewiinscht ist.

Wirde man in diesem Szenario sofort alle angeschlossenen Computer wieder automatisch starten, bedeutet das rechnerisch,
dass die USV mit 20% Last 6 Minuten beim nachsten Stromausfall durchhalten kdnnte i allerdings 100% Last liefern muss. Da
das nicht funktionieren kann, muss das WOL-Packet zeitlich verzogert abgesetzt werden, um der USV die Mdglichkeit zu
geben, eine Mindestladung der Batterien durchzufiihren.

Tipp:

Es koénnen bis zu 50 Jobs pro Systemereignis angelegt werden. Beachten Sie in diesem Zusammenhang, dass sich hier
einzelne Jobs durchaus widersprechen bzw. gewiinschte Jobs mit Gegenjobs riickgangig gemacht werden kénnen.
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Custom Thresholds
Fur die Konfiguration benétigen Sie die folgenden Mends:

= Gerate/Anlagen = Systemreiter: Gerateeinstellungen

£ Konfiguration
- sy = Sysrenreiter: USV-Einstellung

& Konfiguration
© Ereignisse = Einstellmenii fiir Systemereignisse

£ Funktionen
L Mol Bl = 03l = Selbsdefinierte Alarmschwellenwerte

Manche USV-Modelle erlauben lhnen, die
Grenzwerte fiir einige USV-spezifische Ereignisse I i Max
selbst individuell festzulegen. aeny veliags oun of renge 2
Input voltage P-N out of range o v o \
Der CS141 unterstiitzt diese Funktionen, wenn die UFS Temperature oul of rangs 0 < c
USYV diese Option zur Verfligung stellt. Sollte dies UPS Autanomy b 0 m
nicht der Fall sein, werden Sie Uber eine Battery Charge v 0
entsprechende Systemnachricht informiert. Output Load . 0
Battery Symmetry v 1]
Die Konfiguration erfolgt Giber zwei unterschiedliche Fos.MNeg.
Mendus: Seconds on Battery greater than v 1} 5
- In den Custom Thresholds definieren Sie, b + @ | Battery voltage Threshold Warning Low On
welche Messwerte ausgelesen werden,
und > + @ || Battery voltage Threshold Warning Low Off
- Unter USV > Ereignisse weisen Sie zu den
Ereignissen entsprechend Jobs zu > + & || Baitery voltage Threshold Warning High On

Unterschied zwischen Warning und Alarm Levels

Die Custom Thresholds sind fir Warning und Alarm Levels identisch i Sie werden jedoch in den USV-Ereignissen getrennt
aufgefuhrt und kdnnen unterschiedliche Werte enthalten und werden in den Logdateien als Warning bzw. Alarm aufgelistet.
Das ist notwendig, um sowohl das Warn- als auch das Alarmverhalten unterschiedlich konfigurieren zu kénnen.

Folgende Bedingungen kdnnen erfillt werden:

out of range Das Ereignis i unabhéngig ob Alarm oder Warnung i wird ausgeldst, wenn der Messwert die
eingetragenen Werte unter- bzw. tiberschreitet.

less than Das Ereignis i unabhéngig ob Alarm oder Warnung i wird ausgeldst, wenn der Messwert den
eingetragenen Wert unterschreitet.

greater than Das Ereignis i unabhéngig ob Alarm oder Warnung i wird ausgeldst, wenn der Messwert den
eingetragenen Wert Ubersteigt.

Beispielkonfiguration: UPS Temperature:

Alle elektrischen Gerate haben eine minimale und eine maximale Temperatur, innerhalb der sie gefahrlos betrieben werden
dirfen. Werden diese Temperaturen unter- bzw. Gberschritten, kann von einfachen Defekten bis hin zur akuten Brandgefahr
alles passieren. Um rechtzeitig eingreifen zu kénnen, muss demnach ein vorgegebener Temperaturwert mit den gemessenen
Temperaturen verglichen werden:

Wird zum Beispiel die AwinHdisieleezwifken +5PCeubdstBoetapgegetzen, kénnfie auf diese
Weise sowohl ab +5°C als auch ab +39°C eine Warnung ausgeben werden:

Durch die Bedingung out of range wird zunéchst definiert, was auf3erhalb dieses Bereichs liegt.
Die Konfiguration erfolgt in zwei separaten Mends:
- Custom Thresholds:

Die erste Einstellung wird unter Custom Thresholds vorgenommen, wo die entsprechenden Werte festgelegt werden.
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Warning Levels
Min Max
Battery Voltage out of range ] W 0 WV
Input voltage P-N out of range ] W 0 WV
¢ UPS Temperature out of range 10 °C 34 T
UPS Autonomy lace than 0 m

Aktivieren Sie die Check-Box, um diesen Eintrag in die USV-Ereignisse einzubeziehen. Bei dem Argument out of range geben
Sie bei Min die niedrigste und bei Max die héchste Zulassige Temperatur ein.

Tipp:

Da es sich hierbei um die Warnung handelt, sollte diese vor dem Erreichen der kritischen Werte abgesetzt werden, die in
diesem Fall bei +5°C bzw. +39°C liegen. Deshalb missen die Werte entsprechend korrigiert werden. In diesem Beispiel wurde
die Warnung mit +10°C und +34°C jeweils um 5°C korrigiert.

Mit Ubernehmen speichern Sie die Konfiguration.
- USV-Ereignisse

Suchen Sie in den USV-Ereignissen die notwendigen Eintrage. Anders als im Custom Thresholds Meni werden die einzelnen
Thresholds wie regulére Systemereignisse angezeigt, um alle Zustande abbilden zu kénnen:

> o i UPS Temperature Threshold Warning Low On 1 1 0 0 {
> + o UPS Temperature Threshold Warning Low Off 1 1 0 0 {
> + o UPS Temperature Threshold Warning High On 1 1 0 0 {
? o i UPS Temperature Threshold Warning High Off 1 1 0 0 {

Da die Custom Thresholds wie regulare USV-Ereignisse konfiguriert werden kénnen, sind samtliche Jobs verfiigbar.

Einstellen der Alarm Levels

Alarm Levels
Min Max
Battery Voltage out of range 0 A 0 \%
Input voltage P-N out of range 0 W 0 W
</ UPS Temperature out of range 3 °C 38 °C
LIPS Autanamu 0 m

Die Alarm-Levels bilden die Eskalationsstufe der Warning-Levels und werden gesondert in den USV-Ereignissen mit allen 4
moglichen Status angezeigt:

> e i UPS Temperature Threshold Alarm Low On 1 1 0 0 {
> e @ | UPS Temperature Threshold Alarm Low Off 1 1 0 0 ({
> - @ | UPS Temperature Threshold Alarm High On 1 1 0 0 (
> - @ | UPS Temperature Threshold Alarm High Off 1 1 0 0 (

Da die Alarmlevel eine Eskalationsstufe darstellen und ggfs. NotfallmaRnahmen auslésen sollen, missen die Werte
entsprechend angepasst werden. Da die Bedingung fiir einen Alarm zuséatzlich zu der Warnung erfillt ist, kdnnen sich
unglucklich konfigurierte Jobs ggfs. parallel ausgefuhrt werden, sich iberschneiden oder sogar widersprechen bzw. gegenseitig
aufheben.
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Diese Liste stellt ein Beispiel dar, je nach USV-Modell und Hersteller kann diese Liste sowohl in der Bezeichnung als auch im
Funktionsumfang variieren. Die hier dargestellte Beispielliste stammt von einer XANTO 2000R des Herstellers Online:

Warning Levels

Battery Voltage
Input voltage P-N
Output voltage
UPS Temperature
UPS Autonomy
Battery Charge
Output Load

Battery Symmetry
Pos./Neg.

Seconds on Battery

Min Max

out of range 0 v 0 v
out of range 0 W 0 v
out of range 0 W 0 v
out of range 0 °c 0 °C

less than v 0 m

less than v 0 %

greater than v o] %

greaterthan ¥ 0 W

greaterthan ¥ 0 5

Battery Voltage out of range XX Vi XXV

Input voltage P-N out of range XX Vi XXV

UPS Temperature out of range XX°C 1 XX °C

UPS Autonomy less than XX m

Battery Charge less than XX %

Output Load less than XX %

Battery Symmetry Pos./Neg. greater than

Seconds on Battery greater than XX s

Batterien reagieren empfindlich auf Spannungen, zu hohe Spannungen und
Tiefenentladungen kénnen sie dauerhaft beschéadigen. Uber diesen Wert
kann rechtzeitig vor derartigen Ereignissen gewarnt werden, sobald der
eingegebene Bereich in Volt verlassen wird.

Einige USV-Anlagen bieten auf Wunsch die Messdaten der
Eingangsspannung an. Uber diesen Wert kann ein Alarmverhalten bei
Spannungseinbriichen oder Uberspannung im Stromnetz realisiert werden.

Einige USV-Anlagen haben interne Temperaturfiihler. Uber diesen Wert kann
ein zusatzliches Alarmverhalten definiert werden basierend aus den
Temperaturwerten, welche die USV in dem Fall liefert.

In einigen Fallen kann es sinnvoll sein, Gber die Zeit, die eine USV im
autonomen Modus in Minuten zur Verfigung hat, ein zusétzliches
Alarmverhalten zu definieren i etwa, wenn Jobs mit einer vorwartslaufenden
Zeitverzogerung versehen sind, und durch mehrere kurze Stromausfalle in
Folge nicht genug Zeit zur Verfigung steht: Es konnte ein Notfallverhalten
definiert werden, zum Beispiel eine Alarmabschaltung.

Nachdem eine USV im autonomen Betrieb war, werden die Batterien
automatisch wieder aufgeladen. Wenn zum Beispiel mehrere kurze
Stromausfalle in Folge waren, kann tGber diesen Wert ein zuséatzliches
Frihwarnverhalten definiert werden.

einige USV-Anlagen bieten einen Messwert an, bei dem die tatséchlich
angelegte Last in Echtzeit angezeigt wird. Wenn im Autonomiefall nicht
relevante Systeme heruntergefahren werden, kénnte tber diesen Wert ein
Bestéatigungs- oder Hinweisverhalten realisiert werden.

Einige USV-Anlagen nutzen bei Wechselstrom sowohl die positive als auch
die negative Halbwelle aus. Diese Einstellung definiert das Alarmverhalten,
wenn der positive Batteriestrang und der Negative Batteriestrang nicht
gleichméaRig geladen werden.

In manchen Fallen wird lediglich ein Spannungseinbruch verzeichnet, etwa,
wenn grof3e Industrieanlagen in Betrieb genommen werden. Dabei kann es
vorkommen, dass eine USV in den autonomen Modus springt. Uber diesen
Wert in Sekunden kénnte eine zusétzliche Warnung realisiert werden, die den
Aechten Autonomiefallf verifiziert.

Tipp:

Beachten Sie genau die Argumente, die mit den Thresholds verknupft sind:

Greater than, less than, in range, out of range i Da die Argumente wortlich als Bedingung genommen werden, wird das Warn-
und Alarmverhalten auch entsprechend interpretiert. So wird zum Beispiel bei Output Load less than 67% auch eine Warnung
ausgeben, wenn der Wert auf 43% fallt, wéhrend bei 68% entsprechend keine Warnung ausgegeben wird.
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Beispielszenario: Custom Thresholds

Das Problem:

Der CS141 erkenn zwar die USV erkennt korrekt, jedoch sollen in Abhangigkeit zueinander Gber potentialfreie Kontakte Schiitze
angesteuert werden, welche externe Geréate abschalten, sobald die Ladung der Batterien unter einen gewissen Wert in Prozent
fallen.

Diese Konfiguration ist mdglich, jedoch nur indirekt:

Wenn ein CON_R_AUX4 angeschlossen ist, kbnnen die potentialfreien Ausgange benutzt werden, um die Schiitze anzusteuern
i Sie kénnen durchschalten (ON) und blockieren (OFF). Damit ist die Ansteuerung der Schiitze relativ einfach zu realisieren.

Schwierig wird es, wenn die USV derartige Events nicht hergibt:

Diese werden in der Konsequenz dann auch nicht Warning Levels
unter Gerate/Anlagen>USV>Ereignisse angezeigt.
Eine Mdglichkeit, die Konfiguration dennoch zu Min Max
realisieren finden Sie im USV-Menu im Punkt Custom Battery Voitage outofrange O v 0 v
Thresholds: Input voltage P-N out of range 0 v 0 v
UPS Temperature out of range 0 C 0 C
Der entscheidende Punkt ist, dass diese Funktion UPS Autonomy lssihan 0 m
einen frei definierbaren Job als USV-Ereignis abbildet: | © satery cnarge lessthan__| 0 % |
Output Load less than 0 %
Wenn Sie hier bei Warning Levels 71% und bei Alarm Battery Symmetry greatertnan 0 v
Levels 61% einstellen, kénnen Sie hinterher in den Fos.Neg.
USV-Ereignissen ein entsprechendes Verhalten Seconds on Battery greaterthan | 0 s
Zuordnen. Alarm Levels
- Wenn in diesem Fall die Battery charge auf Min Max
70% fallt, werden die ersten Gerate Batiery Voltage outofrange | 0 v L |
ausgeschaltet. Input voitage P-N outofrange | 0 v 0 v
- Wenn die Battery charge auf 60 % fallt, UPS Temperature outofrange | O c 0 c
werden die nachsten Gerate ausgeschaltet. UPS Autonomy fssiban 0 m
Battery Charge less than 1] % I
Die Gegenevents werden dann entsprechend auf Ut Loa lessthan | O %
Warning OFF bzw. Alarm Off gelegt. Battery Symmetry greaterthan | 0 v
Pos./Neg.
Da die Batterien ja geladen werden, werden die Seconds on Battery greaterthan 0 s
Geréate Uber den Wert der Battery Charge gestartet: )
Abbrechen
-> Ab 61% werden die Gerate wieder zugeschaltet,

-> Ab 71% die zweiten Gerate wieder zugeschaltet

Da es keine UND-Verkniipfung zum Power Fail gibt, werden diese Events je nach Einstellung sooft wiederholt, bis der
eingestellte Wert in Prozent erreicht ist, oder einmalig ausgefihrt. Sollten also Gerate bei 70% abgeschaltet und bei 61%
angeschaltet werden, kénnte es hier zu Konflikten zwischen den Events kommen, die Geréte sollten also konsequent auf einen
Wert konfiguriert werden. Sollte zwischen 0% und 71% ein weiterer Power Fail eintreffen, wiirden die Gerate demnach
entweder aus bleiben

oder kurze Zeit spater wieder ausgeschaltet werden. Weitere Gerate konnten dann unabhéngig als Job Uber die Restlaufzeit
Uber die Ereignisse Power Fail und Power Restored getriggert werden:

Da die Restlaufzeit sich dynamisch der Last anpasst, wiirden diese Gerate erst dann ausgeschaltet werden,
sobald diese tatsachlich den Wert X in Minuten erreicht hat. Bei Power restored wird dann das entsprechende Gegenevent
konfiguriert.

Tipp:

Eine Beschreibung des CON_R_AUX4 finden Sie im Kapitel Sensoren und Geréate

CS141 und der RCCMD Server
Was ist RCCMD

RCCMD (Remote Console Command) ist der weltweit erfolgreichste Shutdown-Client fur heterogene Netzwerke und ist der
sicherste Weg, vielfaltige Meldungen und Shutdown-Sequenzen aus der USV einzuleiten. Die RCCMD Clients lauschen hierbei
auf Port 6003 nach einen RCCMD Server, der im Allgemeinen Bestandteil einer UPSMAN-Software, einem CS141 oder
RCCMD-lizensierte USV-Manager

Ein RCCMD Server steuert die im Netzwerk befindlichen RCCMD Clients im Falle eines USV-Alarms an. Der Funktionsumfang
geht von Hinweisen und Benachrichtigungen bis hin zu einem geordneten Shutdown einer multiplen Serverumgebung, bei der
gegenseitige Abhangigkeiten bericksichtigt werden miissen.
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Tipp:

Der RCCMD-Client ist keine Freeware, es wird eine separate Lizenz benétigt, welche Sie weltweit bei lizensierten Resellern,
OEM-Partnern oder iber den Webshop auf www.generex.de beziehen kénnen. Die Lizenz selber ist dabei unbegrenzt giiltig, im
Serviceumfang enthalten sind 2 Jahre kostenlose Updates ab Kaufdatum.

Konfiguration von RCCMD

Auf dem RCCMD Server werden RCCMD- Kommandos uber die Systemereignisse als Jobs definiert. Dabei stehen drei
unterschiedliche Kategorien als Job zur Verfiigung:

Job

Parameter

Text

Zeitpunkt

Add Job to Event System shutdown

Log v
EMail
EmMail Tra

RCCMD Shutdown
RCCMD Message
RCCMD Execute
UPS Shutdown
AUX

Buzzer

Send WOL

Send SMS

Sofort, einr
Nach
Nach
Sekunden
Nach

Bei

TaNge AUSTATTaITg
Sekunden

Sekunden, wiederhole alle

Sekunden auf Batterie

Sekunden Restlaufzeit

C RCCMD Shutdown

Der RCCMD i Shutdown sendet an einen RCCMD-Client
ein Signal, das den Client veranlasst, den Computer
entsprechend seiner Konfiguration geordnet herunterfahren.

C RCCMD Message

Eine RCCMD-Message ist ein Hinweistext, welcher an ein
RCCMD Empfanger gesendet werden kann und dort tiber
eine Message Box auf dem Bildschirm angezeigt wird.

C RCCMD Execute

Sollten Skripte im Vorfeld zu einem Shutdown ausgefiihrt
werden missen, kdnnen diese Uber einen Execute
ausgefihrt werden. Dabei bietet RCCMD neben
vorgefertigten-Kommandos die Moglichkeit, eigene Skripte
zu starten.

C RCCMD Trap

Trapnachrichten sind reine Informationsmeldungen, welche
an einen RCCMD-Client gesendet werden kdnnen. Der
Client empfangt diese Textnachrichten und zeigt sie in einer
Message Box an.

Tipp:

Ein angestolRener RCCMD Shutdown kann nicht wieder zuriickgenommen werden. Sie kénnen jedoch innerhalb des RCCMD-
Clients auch sog. Redundanzen definieren und IP-Adressen eingrenzen, welche berechtigt sind, als RCCMD Sender zu

agieren.
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Einstellen eines RCCMD-Jobs
RCCMD funktioniert auf der Basis der IP-Adressen, um Geréte innerhalb eines Netzwerks oder Netzwerksegments
anzusteuern.

Waéhrend einige Paramater fur alle RCCMD-Jobs giiltig sind, gibt es je nach Job einige Unterschiede in den Parametern

Add Job to Event Battery operation
Job RCCMD Shutdawn v
Parameter
P Broadcast (,: Broadcast
C IP-Adresse des Clients
Port 5007 C Der verwendete Port
Zeitpunkt
O Sofort, einmalige Ausfiihrun X S
g 9 o Timing des Jobs
Nach Sekunden
Nach Sekunden, wiederhole alle
Sekunden
Nach Sekunden auf Batterie
Bei Sekunden Restlaufzeit

Einstellen der IP-Adresse fiir RCCMD

Broadcast

Wenn Sie diese Checkbox aktivieren, wird ein sog. Broadcast in Ihr Netzwerksegment gesendet. Jeder RCCMD-Client, der in
diesem Netzwerksegment installiert ist, wird hierbei angesprochen und reagiert mit dem Herunterfahren und Ausschalten des
Computers. Dabei wird nicht zwischen Host, virtueller Maschine, Einzelserver oder Arbeitsstation unterschieden.

Eingrenzen auf IP-Adressen

Wenn Sie eine bestimmte Maschine innerhalb lhres Netzwerks ansprechen méchten, geben Sie hier die direkte IP-Adresse an.
Dabei wird nur der angesprochene Computer i egal ob physikalisch oder als virtuelle Maschine i angesprochen. Sie kdnnen flr
jeden RCCMD-Client einen einzelnen Job anlegen oder mehrere IP-Adressen mit einem Job zusammenfassen:

Parameter
IP Broadcast
192.168.3.1
Port 5005 Parameter
IP Broadcast
é ein J oAd pe s 4 Pé 192.168.3.1,192.168.3.18,195.168.3 -ﬂﬂ
Port 6003

é me hr eAdressdn Bit einem Sammeljob
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Bei mehrerenIP-Adr essen beachten Sie bitte genau die Syntax: 192.168. 3. 1,

Es durfen keine Leerzeichen zwischen den einzelnen Eintragen und dem Komma sein, ansonsten erhalten Sie einen
entsprechenden Fehlerhinweis.

Tipp:

Broadcast und einzelne IP-Adressen bzw. Sammeladressen schlieBen vom Zeitfenster her einander aus. Wenn Sie zuerst
Gerate und Gerategruppen herunterfahren méchten, und danach einen Broadcast senden, legen Sie einen weiteren Job mit
einer entsprechenden Verzdgerung an.

Port

Der Standard-Port fuir RCCMD-Kommandos ist

der Port 6003 i der RCCMD- Client lauscht auf Parameter
diesem Port nach einem RCCMD-Kommando.
Wenn |hr RCCMD-Client bei der Installation und P Broadcast

Konfiguration einen anderen Port zugewiesen
wurde, gleichen Sie bitte die Daten an, damit
Sender und Empfanger sich auf demselben Port Port
befinden.

192.168.3.1

6003

Zeitpunkt fir RCCMD definieren

Bestimmen Sie unter Zeitpunkt das Timing des Jobs. Dabei steht zur Auswahl:

Zeitpunkt
L) Sofort, einmalige Ausflihrung
Nach 1 Sekunden
Nach Sekunden, wiederhole alle
Sekunden
Nach Sekunden auf Batterie
Bei Sekunden Restlaufzeit

- Sofort, einmalige Ausfiihrung
Der Job unmittelbar ausgefiihrt, wenn das Ereignis vorliegt.

- Nach XXX Sekunden

Der CS141 wartet eine voreingestellte Zeit, bevor er den Job ausfiinrt. Andern sich die Gegebenheiten und der Job
waére dann obsolet, wird dieser auch nicht mehr ausgefihrt

- Nach XXX Sekunden, wiederhole alle XXX Sekunden

Der Job wird nach einer voreingestellten Zeit gestartet und dann zyklisch wiederholt, bis das Ereignis nicht mehr
ansteht oder die Gegebenheiten das Ausfiihren unmdglich machen i wenn zum Beispiel die USV-Batterien erschopft
sind und die USV sich selber ausgeschaltet hat, um eine Tiefenentladung zu verhindern.

- Nach XXX Sekunden auf Batterie

Der Job wird nur ausgefiihrt, wenn die USV einen voreingestellten Wert in Sekunden im autonomen Modus auf
Batterie lauft.

- Bei XXX Sekunden Restlaufzeit

Der CS141 fuhrt diesen Job nur aus, wenn die allgemeine Restlaufzeit einen bestimmten Wert in Sekunden erreicht
hat. Da der Wert sich mit real angehangter Last verschieben kann, ist es mdglich, dass diese Kondition mehrfach
erreicht werden kann. Dies geschieht zum Beispiel, wenn zum Beispiel durch das Herunterfahren einer Maschine die
allgemeine Last sinkt und die Restlaufzeit wieder oberhalb des eingestellten Wertes liegt.
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Die RCCMD-Kommandos

Der RCCMD Shutdown
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Parameter

IP

Port

Broadcast
192.168.3.1

6003

Der RCCMD- Shutdown ist vordefiniert und veranlasst, dass der angesprochene RCCMD Client das Betriebssystem

herunterfahrt und das Geréat ausschaltet.

Die RCCMD Message

Parameter

Text
IP

Port

Am Brunnen, vor dem Tore, da steht ein...
Broadcast
192.168.3.15

6003

Die RCCMD Message ist eine Textnachricht, die Sie frei definieren kdnnen. Das Textfeld verschiebt sich automatisch mit den
eingegebenen Texten, sobald Sie and en rechten Rand gelangen. Diese Nachricht wird anschlieRend als Hinweis auf einem
Computer mit installiertem RCCMD-Client in einer Alarmbox erscheinen. RCCMD gibt zudem auf der Taskleiste ein Feld mit

Warnhinweis wieder.

Konfiguration eines RCCMD Executes

Parameter

IP

Port

Command

Broadcast
192.168.3.1
6003

hallowelt.bat

Eine umfangreiche Funktion innerhalb von RCCMD ist, dass Sie direkt eigene ausfiihrbare Dateien und Batchfiles auf einem
Ziel-Gerat ausfiihren kdnnen. Diese Funktion ist niitzlich, wenn zum Beispiel noch Skripte vor einem Shutdown durchlaufen
mussen. Legen Sie hierzu die auszufiihrende Datei im Client im Verzeichnis von RCCMD ab. Im Anschluss kdnnen Sie als
RCCMD Execute die Datei direkt benennen, die ausgefiihrt werden soll.

Tipp:

Der Screenshot zeigt, dass der Befehl helloworld.bat eingegeben wurde. In diesem Fall wiirde der RCCMD-Client auf dem PC
mit der IP-Adresse 192.168.3.1 versuchen, die Datei hallowelt.bat direkt zu starten. Wenn Sie andere Verzeichnisse verwenden

mochten, mussen Sie diese entsprechend angeben:

C:\skript\helloworld.bat

Please keep in mind: It is difficult to run a script on a remote computer with the intention to run scirpts on a 3™ party computer.
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Die RCCMD Traps

RCCMD Traps sind reine Nachrichten, welche tber den aktuellen Zustand der USV informieren sollen. Dabei wird ein spezielles
Datenpacket generiert, welches von dem entsprechenden Programm empfangen, ausgelesen und interpretiert werden kann.

Die Trap-Parameter Einstellen

Parameter

Text Jdessage

Select UPS Params Qutput voltage L1 in V v | select
Host Input voltage L1 in V

Input voltage L2 in WV
Input voltage L3 in V

Port
Input current L2 in A

Input current L3 in A

Input frequency L1 in Hz
Timing Input frequency L2 in Hz
Input frequency L3 in Hz
- Cutput frequency L1 in Hz
@ Immediately, oytput frequency L2 in Hz
~ . Outout freguency L3 in Hz

Wahlen Sie den gewunschten Parameter aus und driicken Sie auf Select. Der CS141 wird im Textfeld die entsprechende
Funktion automatisch einfigen. Sie kdnnen beliebig viele Paramater nacheinander auswahlen. Sollte die entsprechende
Funktion nicht gesendet werden konnen, weil die USV diese Daten nicht bereitstellen kann bzw. die notwendige
Zusatzhardware nicht angeschlossen ist, wird die Nachricht entsprechend mit statt dem Wert ein NA (Not Available) eingefuigt.

Tutorial: Das Eventhandling in der Praxis
Das gesamte Eventhandling setzt an einer entscheidenden Frage an:
Was will ich Uberhaupt erreichen?

Das Problem ist namlich, dass mit steigender Komplexitéat auch entsprechend komplexe Ablaufketten entstehen kénnen, die

sich i und das ist Haken i auch durchaus widersprechen kénnen. Ein schénes Beispiel wére hier z.B. ein Computer, der nach

einem Storfall einfach von selbst immer wieder startet, auch wenn man ihn von Hand ausgemacht hat. Der CS141 kann auch

ein sog. AMagic Packetidi versenden, wahl weise Zeitgesteuert oder

Beispiel:

1. Wenn die Ladung der USV weniger als 30% betragt, sollen die Computer ausgeschaltet werden.
Die Konfiguration wiirde uiber die Custom Thresholds abgebildet werden kénnen.

2. Wenn die Ladung mehr als 70% betragt, sollen die Computer automatisch angeschaltet werden.
Auch diese Konfiguration lasst sich tiber die Custom Thresholds abbilden.

Die Schwierigkeiten fangen in dem Moment an, wenn im Job-Timing eine Wiederholfunktion auf z.B. 180 Sekunden eingerichtet
wurde. Die Konfiguration wirde dem entsprechend ihrem Charakter verandern:

Sobald 29% oder weniger Ladung in der USV sind, wirden alle Computer alle 3 Minuten heruntergefahren werden i Was ja
richtig ist, denn es soll ja nichts mehr angeschaltet werden. Der Ausloser liegt bei wenigerals 30%, r echneri sch al so ab
Wenn tatséchlich irgendein Nutzer seinen Computer wieder anschalten will, geht das Ding eben schlicht wieder aus.

Umgekehrt ist es jedoch schwierig, die Computer alle 3 Minuten anschalten zu lassen, weil mehr als 70% Ladung, rechnerisch
ab 71%, vorhanden ist. Der CS141 wirde in dem Fall so lange alle 3 Minuten alle betroffenen Computer wieder anschalten, bis
die Rahmenbedingung nicht mehr erfillt wurde. Die Computer wiirden spéatestens alle 3 Minuten tber Wake On LAN den
Startbefehl erhalten und folgerichtig umsetzen. Fur den Nutzer vor dem Computer dirfte das ein sehr schwer erklarbares
Phanomen sein:

Er hat Feierabend, und dr ¢ckt bei seinem AWindowsfA auf Herunterfahren. Und
Minuten spéater wieder anzugehen und lauft dann die ganze Nacht durch.

Aus der Sicht der Konfiguration darf Punkt 1 natirlich alle 180 Sekunden wiederholt werden wéahrend Punkt 2 als ein einmaliges
Ereignis konfiguriert werden muss.
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Der feine Unterschied zwischen relativ und absolut i Den Shutdownzeitpunkt planen

Um derartige Verwirrung zu vermeiden, ist es unumgéanglich, den Shutdown und ggfs. den Systemstart entsprechend zu planen.

Min Max
£ Konfiguration Battery voltage out of range 0 v 0 v
A Ereignisse UPS Temperature out of range 0 (o] 0 c
# Funktionen Input voltage P-N out of range 0 v 0 v
A Custom Thresholds Seconds on Battery greaterthan v 0 s
> Dienste Battery Autonomy less than T 0 m
= System
n #| Battery charge less than v 30 %
9 Uber
& Allgemein Output load greater than v 0 %

Durch die Nutzung verlieren die Batterien ihre Ladung und wenn eine Batterie nur noch 56% Ladung hat, ist dies zunachst
einmal eine absolute Tatsache. Ein weiteres Argument ist:

- Battery charge less than 30%
Wenn der gemessene Wert der Batterieladung unter 30% sinkt, dann liegt das Ereignis an.

Relativ dazu lasst sich berechnen, wie lange die Batterien denn noch reichen wiirden i hierzu nimmt man den aktuellen
Verbrauch vergleicht diesen mit dem Maximalwert bei 100% Auslastung.

Einfach ausgedrickt:
Idealisiert gehen wir davon aus, dass 10 Computer 100% Last erzeugen und etwa 1 Stunde Uptime garantiert werden kann:
- 10 Computer kénnen 1 Stunde von der USV versorgt werden

0 50% von 1 Stunde waren 30 Minuten
0  25% von 1 Stunde waren 15 Minuten

Unabhangig von allen anderen Werten kdnnte man also grob bei 30% sagen, etwa 16 i 20 Minuten vor dem Ende zu sein.
Wenn Sie jetzt bei 50% Batterieladung die Halfte der Computer ausschalten, dann andert sich die Betrachtung:

- Die Batterien sind immer noch bei 50%, eine Tatsache, die nicht gedndert werden kann.

- Rechnerisch wirde aber nur noch die Halfte verbraucht werden, was die zur Verfiigung stehende Restlaufzeit um den

entsprechenden Wert wieder nach oben ziehen wiirde.

In der Praxis kdnnte man jetzt rechnen: Wenn alle Computer eine halbe Stunde liefen, und man dann von 10 Computern 5
ausschalten wirde, kdnnten die verbliebenen Computer immer noch etwa eine Stunde laufen, da die Last sich halbiert hat.
Der Battery Charge ist das hier egal: Der Wert sinkt in jedem Fall weiter i nur eben entsprechend langsamer, weil weniger
verbraucht wird.
Wenn man jetzt einen Shutdown plant, kann man also wie folgt vorgehen:
Nach 5 Minuten Computer ausschalten
Wenn nur noch 25 Minuten Restlaufzeit ist

Bei XXX % Ladung in der USV
Bei dem USV-Event Batteries depleted alle Computer sofort ausschalten.

Eal o

Wenn Sie jetzt den Shutdown planen, ergeben sich zahlreiche interessante Szenarien, bei denen Sie Computer sehr
unterschiedlich betrachten kénnen.

- Maximale Computernutzung
Nach spatestens 60 Minuten fahren alle Gerate runter
- Herunterfahren nach Prioritat

Die unwichtigen Gerate werden sofort heruntergefahren, damit wichtige Gerate langer arbeiten kénnen. Je nach
Anzahl der heruntergefahrenen Geréte @ndert sich dynamisch die verfigbare Laufzeit.

- Gestaffeltes Herunterfahren zur Stabilisierung einer maximal mdglichen Laufzeit

Die Computer werden in gestaffelten Sequenzen heruntergefahren, so dass die wichtigsten Geréte bis zuletzt laufen
und der Gesamtausfall moglichst gering ist.
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In diesem Tutorial wird das gestaffelte Herunterfahren gewabhlt, da es am Besten die Moglichkeiten erklart, hier zunachst die

unwichtigen Geréate:

Stromausfall, Sekunde 0

Add Job to Event Powerfail

Job R wessag:

Parameter

Text Achtung. 8

Hast Broadeast

Fort

Zeitpunit

. Sofort, einmalige Ausfiihrung
MNach Sekunden
Mach Sekunden, wisderhole alle
MNach Sekunden auf Batterie
Bal Sekunden Restiaufzeit

Speichern  [JIPTESIES

smaustall EDV wrd in Kirze

Sekunden

Stromausfall, Minute 5

Die USV Ubernimmt, es sollten aber alle Nutzer informiert werden:

Da in diesem Fall auf allen Computer ein RCCMD i Client installiert ist, wahlen Sie jeden

Job RCCMD Me
Ausf ¢hrungh

sSssage aus

ausf ¢s¢hren.

und

assen

di

esen

Das bedeutet: Sofort, wenn der Stromausfall festgestellt wurde, werden alle RCCMD-
Clients via Broadcast Uber das Problem informiert.

Erst einmal geschieht gar nichts, da die USV ja alle Gerate mit Strom versorgen kann.

Add Job to Event Powerfail
Job RCCMD hessage
Parameter

Host Broadcast

25,192 162

Zeitpunke

Sofort, sinmalige Ausfibrung

®  Nacn 500 |Sekunden

Nach Sekunden aut Batterie
Bel Sekuncien Restiautzeit

& Gerale werden in 3 Minuter

Nach Sekunden, wiederhole alle

Sekunden

werden.

nicht ausgefihrt.

Stromausfall, Minute 8

ausgeschaltet.

wieder ausgeschaltet.

Teil 27 die wichtigen Gerate

Die ersten 10 Minuten wurden hiermit verplant 8 Minuten bis zum Einleiten des Shutdowns und 2 Minuten fiir die Durchfiihrung.

Der CS141 macht ernst:

Die unwichtigen Geréate werden heruntergefahren

So haben die Nutzer noch genug Zeit, ihre Daten zu speichern.

Sofern der Stromausfall nach 300 Sekunden noch nicht beseitigt wurde, wird der
néchste Job ausgeldst. Ein Hinweis fiir die beiden Computer mit den IP-Adressen
192.168.2.5 und 192.168.2.6, dass diese Gerate in 3 Minuten heruntergefahren

Sollte der Stromausfall in den nachsten Minuten vorbei sein, wird dieser Shutdown

Nach 480 Sekunden oder 8 Minuten Powerfail werden die ersten Computer

Die Computer empfangen das Signal und fahren die Betriebssysteme herunter und
schalten sich anschlieRend komplett aus. Als Konsequenz sinkt damit der benétigte
Strom und kann anderen Geraten mit hdherer Prioritat zugefuhrt werden, die

dadurch langer laufen kénnen.

Da man als Administrator seine User kennt, wird eingerichtet, dass der Shutdown bis
zum Ende des Stromausfalls entsprechend alle 30 Sekunden wiederholt wird. Sollte
ein User sein Gerat wieder einschalten, wird es schnellstmdglich nach dem Start

Ubrig blieben rechnerisch erst mal 50 Minuten. Da jetzt jedoch zwei Verbraucher vom Netz genommen wurden, liegt weniger

Last an der USV an, wertvolle Zeit, die rechnerisch wieder hinzugefiigt werden kann. Der CS141 berechnet in dem Fall, wie viel

Zeit den verbliebenen Computern bleibt und korrigiert den Wert nach oben.
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